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autonomes Fahren

automatisiertem Fahren

Schöndorf Brugger/Schöndorf
Feil

Häußling,
Lin Maurer et al 

Gasser
Maurer et al

Hilgendorf
Lin Maurer et al 

Gerdes/Thornton, Maurer et al 
Cacilo et al, 

Krieger-Lamina,

May
Lenninger, 

Hilgendorf



Fahrerassistenzsysteme

teilautomatisiert

hochautomatisierten Fahren

vollautomatisierten Fahrens

Cacilo et al Lennin-
ger 

Gasser
et al,

Cacilo et al 
Gasser et al  

Cacilo et al 
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autonomen Fahren

fahrerlosen autonomen
Fahren  

Autonomie Vernetzung

Vernetzung
mit externen Komponenten Akteuren

Gasser et al Cacilo et al 

Wachenfeld et al
Maurer et al 

Cacilo et al 

Reif

Reif

Lawson  

Cacilo et al 



intelli-
genter Verkehrssysteme

kein betriebsnotwendiges Merkmal

;  

Cacilo et al 

Lawson Cacilo et al C-ITS-Platform – WG-4, 

C-ITS-
Platform,  

Lenninger 

BMVIT
ders, Krüger, 

C-ITS Plat-
form

Cacilo et al Lawson 

Wachenfeld/Winner, Maurer et al 
Cacilo et al Lawson 

Lawson  Johan-
nig/Mildner,  
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Einzelkomponenten

Gesamtarchitektur

informatorischen In-
put aus einer Vernetzung

menschlichen Fahrer

als Rückfallebene

Zusammenspiel
„betriebsnotwendiger“ Fahrzeugkomponenten Internetdienstanbietern

Ein-
fluss staatlicher bzw überstaatlicher Regulierung.

Cacilo et al 
Wachenfeld/Winner Maurer et al 



sicherheit

Autobahnpiloten

Rückübernahme

fahrerlose Robotertaxis

Senso-
ren 

Wachenfeld et al Maurer et al 

Biker
Maurer et al 

Kremer
Kunnert,

ders
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Fahrzeug Ortungstechnik

hochgenaue digitale Karten
Landmarken

Reif et al, Reif 

Cacilo et al 

Cacilo et al 
Cacilo et al 

Cacilo et al 
Cacilo et al Rauch et al, 

Krzikalla et al, 



Vorausblick

Qualität

Aktualisie-
rungsintervalle

Siebenpfeiffer

Cacilo et al 
Cacilo et al 

 Gasser et al Cacilo et al 

Cacilo et al 
Cacilo et al 
Cacilo et al 
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kurzfristige Verlegungen Sperren
Umleitungen

Perzeption

Dietmayer
Maurer et al 

Cacilo et al 
Cacilo et al 

Cacilo et al C-ITS Platform
Dubitzky

 

Cacilo et al 



Datenfusi-
on

maschinelles Szenenverständnis Kog-
nition Situationsvorhersage Prädiktion

Handlungsplanung

Dietmayer Maurer et al 

Cacilo et al Dietmayer Maurer et al 

Cacilo et al 

Dietmayer Maurer et al 
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zur Rück-
übernahme der Fahraufgabe auffordern.

Fahrerzustand permanent überwacht

Cacilo et al Wachenfeld et al Maurer et 
al 

Bartels/Ruchatz,

Cacilo et al Rannenberg, 
Maurer et al 

Frisoni et al

Petersen/Ahlgrimm
Cacilo et al 

Cacilo et al 
Borges



Freigabe für autono-
mes Fahren

Kommunikationsform C2C

C2I

Cacilo et al 

Gasser Maurer et al
May

Schmidt-Cotta et al, 
 Schmidt-Cotta, 
Cacilo et al 

Cacilo et al Borges

Cacilo et al 
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C-ITS Platform
Cacilo et al 

C-ITS Platform C-ITS-Platform – WG-4 

C-ITS Platform C-ITS-Platform – WG-4 

Buchmann et al, 

Bißmeyer

C-ITS-Platform – WG-4 



Kommunikation „C2Backend“

Aktualisierung von digita-
lem Kartenmaterial Freigabe von Autobahnabschnitten

C-ITS-Platform – WG-4 

Bundesamt für Sicherheit in der Informationstechnik (BSI)

BSI, 
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nicht betriebsnotwendigen

grundrechtliche Gewährleistung

BSI,  

Cacilo et al 

Rudolf in Merten/Papier Simitis
Simitis

Hornung
Rudolf Merten/Papier 
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staatliche Beschränkungen ausreichend genauen
gesetzlichen Ermächtigung verhältnismäßig

staatliche Pflichten

Wiederin, Korinek/Holoubek
Grabenwarter/Pabel

Ennöckl, 
Adamovic et al

Rudolf Merten/Papier,



personenbezogener

personenbezogenen
 zur direkten indirekten Identifizierung

eignen

relativer Personenbezug

Bernsdorff Meyer

Grabenwarter/Pabel
Ennöckl  

EU-Kommission

Art 29-Gruppe  

Dammann Simitis,

Art 29-Gruppe  dies
Gola/Schomerus Dammann  

Roßnagel,
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absoluter Personenbezug

Scholz Simitis,
Scholz

Kotschy,   

Sachs
Weichert Däubler et al Kremer

Bergt, 

Art 29-Gruppe  Dammann  

Art 29-Gruppe  dies
Dammann   

Art 29-Gruppe  Dammann
Art 29-Gruppe  dies

Weichert
OECD International Transport Forum – CPB



Art 29-Gruppe
Kunnert

ders,  

ders
ders

Payer, Graeger, 
Arzt  

Dammann Simitis,
Roßnagel

Buschbaum/Rosak
Art 29-Gruppe

Kotschy, 

Rannenberg  Maurer et al 

Art 29-Gruppe  

Rothmann et al,

C-ITS Platform C-ITS Platform – 
WG4

Europäischer Datenschutzbeauftragter

BfDI,
Datenschutzkonferenz des Bundes und 

der Länder (DSBK)
Weichert Hornung

Lüdemann
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Speicherung

Bewegungs-
profil detaillierte Rückschlüsse 

Sicherheitsrisiken

Roßnagel
Rannenberg Maurer et al 

Hinrichs Becker
Rieß/Greß

VDA
VDA/Datenschutzaufsichtsbehörden

DSBK,  
OECD International Transport Forum – CPB

Lawson
Hansen

Dammann Simitis,
Rannenberg  Maurer et al 

Krieger-Lamina
Lawson

Rannenberg  Maurer et al 
Lawson



öffentlichen

spätere Weiterverwendung

Risiko Re-Identifizierung
wirksame Pseudonymisierung Ano-

nymisierung

als Folge Kartenaktualisierungen
 Anfragen, Autobahnabschnitte fürs autonome Fahren freigegeben

International Working Group on Data Protection in Telecommunications,




Lawson
Lawson

Art-29-Gruppe OECD
International Transport Forum – CPB
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Vorratsdatenspeiche-
rung

Bilddaten

Fahrzeugkennzeichen, Gesichter

Datenschutzrisiken
wenn Speicherung

Kun-
nert,

Krüger,

Rannenberg  Maurer et al 



Beweissicherungsinteresse

Privatsphäre

Transparenz

Datensicherheit

Bachmeier

Thiele, 

Bihari Vass,
Lachenmann/Schwiering

Klann,  
 

Greger   

Bachmeier Weichert

Art 29-Gruppe
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Weiterverwendung

Art/Umfang
zeitlicher Reichweite

Ort

Befugnisregelung für den Zugriff

Cacilo et al 

Mielchen, 
 

Müller  Grabenwarter/ 
Pabel, Mielchen



Datensicherheit
dauer

rein informatorischer Warn-
Charakter

Steuerbefehlen Fahrzeugaktorik
(Daten-)Sicherheitsrelevanz

aktuell diskutierte Sicherheitskonzept

hohe Ri-
siken zur identifizierenden 
Überwachung stellen Nutzen Pseudonymisierung

in Frage

Wiedersheim et al,
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nicht verschlüsselt

Kommunikation C2Backend

bereits heute
Connected Car angebotenen Telematik-

dienste

größere Risiken

weitreichende Nutzerprofile,

C-ITS-Platform – WG-4 
C-ITS Platform C-ITS Platform – 

WG-4

Dittmann et al



staatliche Stellen zulässig,
gesetzliche verhältnismäßige

Datenverarbeitung durch Private

informierten
Transparenz

jeden zweck separate
Einwilligung

allgemeinen Datenschutzgrundsätze

Glas et al, 
Siebenpfeiffer

Dammann/Simitis
Ehmann/Helfreich

Art 29-Gruppe  

Art 29-Gruppe  

Buchner

Buchner
Rannenberg  Mauer et al
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Datensicherheit,

Privacy by Design
Privacy by Default

 

Recht auf anonyme Nutzung von Verkehrs-
infrastruktur Recht auf spurenfreie 
Mobilität

nicht
an den allgemeinen Datenschutzgrundsätzen oder den Grundsätzen 

Privacy by Design/by Default orientieren. Datensicherheit

Art 29-Gruppe Achelpöhler/Niehaus
Arzt Graben-

warter/Pabel, 
Kunnert,   

ders 
DSBK

Weichert 

Lawson Krieger-Lamina

Cacilo et al 



Handha-
bung der Rechtsgrundlagen

anonyme Nutzung öffentlicher Straßenverkehrsinfrastruktur

Begren-
zung behördlicher Grundrechtseingriffe

Weichert,

Krieger-Lamina
Krieger-Lamina

Schmoller
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nicht auf Aufzeichnung gerichtet

Greger

Mielchen

Cacilo et al



Kartenupdates via Mobilfunk
niedrige Frequenz

Videobasierte Umweltsensorik

Fahrerzustands

auf
erforderliches Minimum beschränkt 

Rannenberg Maurer et al 
Rannenberg  Mauer et al

Wüst

Schmidt-Cotta et al
Schmidt-Cotta, 

Schmidt-Cotta, Frisoni
et al

Schmidt-Cotta et al, Brenner/Schmidt-Cotta, 
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Zugriffs auf 
den UDS

Bemühen
Echtheit Unverfälschtheit

nicht anonymen Fahrt  in 
Frage stellt.

Schmidt-Cotta, ders, 
Rannenberg  Maurer et al 

Cacilo
Schmidt-Cotta, 

Herrtwich et al, 
Roßnagel BfDI, 

Art 29-Gruppe,
Pohle/Zoch VDA

Weichert

C-ITS Platform C-ITS-Platform – WG-4 

C-ITS-Platform – WG-4 
C-ITS Platform



Einwilligung

aktive Willensbetätigung

Dubitzky  
Eck

C-ITS Platform
C-ITS-Platform – WG-4 

C-ITS Platform
Buchner

C-ITS Platform
C-ITS-Platform – WG-4 

Rannenberg  
Maurer et al 

C-ITS Platform
Cacilo et al 
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Robotertaxi

Europäischer Datenschutzbeauftragter,
Bönninger/Schüppel

Römmele, 

Rannenberg  in Mauer et al DSBK,
Buchner

Rannenberg in Mauer et al DSBK

Cacilo et al 
Cacilo et al 

Kunnert ders 
  Krieger-Lamina

Winner/Wachenfeld,
Maurer et al 



Notbremse

Alarmknopf

Überwachung der Fahrgäste
Reservierungs- 

bzw Bezahlsystem

Flottenmangement

Biker Maurer et al 
Wachenfeld et al Maurer et al Gasser

Maurer et al 
Biker Maurer et al 

Wachenfeld et al Maurer et al 
Biker Maurer et al 

Gasser Maurer et al 
Färber,

Maurer et al 
Cacilo et al 
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mögliche lückenlose Video- und Audioüberwachung

Telekommunikationsgeheimnis

Bewegungsprofile

Kontrolle über genutzte Internetdienste

Transparenz

konsequenten Ausgestaltung
Privacy by Design Privacy by Default .

pseudonym/anonym registrieren
vorausbezahlter Wertkarten

sämtliche ortsbezogenen Daten
entfernt werden.

akustische Überwachung müsste 
jedenfalls unterbleiben. nachträgliche Nut-

zung aufzeichnungen strikt
begrenzt

Nothaltewünsche
Autopiloten jedenfalls automatisch übersteuern.

Lawson



erhebliche Risikopotenziale aus Grund-
rechtssicht .

funktioneller Beschränkungen,

ungelöst wirksamen 
Schutzes vor Ausspähung und Kommerzialisierung Mobilitätsverhal-
tens


