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1 Einleitung und Ziele

Einsatzkrafte stehen heute vermehrt vor der Situation, in denen der direkte Zugang zu Regionen
selbst fur diese Spezialisten nicht immer moglich ist. Solche Situationen sind zum Beispiel
behdrdliche Sperren von Regionen bei Muren oder der Austritt von geféhrlichen Stoffen. Diese
Situation treten durch kritische Wetterphdnomene und die fortschreitende Technisierung immer
haufiger auf. Robotertechnologie kann hier die Bedarfsliicke der Einsatzkrafte schliel3en, da sie es
ermdglicht, gesperrte Bereiche gefahrlos zu erkunden oder aus sicherer Entfernung mit
gefahrlichen Objekten zu hantieren. Das Ziel des Projektes ist es ein direkt umsetzbares Modell zu
entwickeln, dass es Einsatzorganisationen einfach, schnell und unburokratisch erméglicht,
moderne Robotertechnologie (die nur bedingt bei den Einsatzkréften vorgehalten werden kann)
und entsprechende Expertinnen im Bedarfsfall zur Unterstiitzung anzufordern. Um das Model
direkt umsetzbar zu gestalten, missen im Zuge der Modelentwicklung umfassend alle Fragen in
Bezug auf zum Beispiel mogliche Einsatzszenarien, Einsatztaktik, verfigbare Robotertechnologie,
rechtliche Rahmenbedingungen, Training, Wartung, Dokumentation und Datenschutz bearbeitet
werden.

Unter dem Begriff Roboter verstehen wir die Kombination aus einem Tragersystem (Land, Luft,
Wasser, Unterwasser), der Sensorik, Schnittstellen zur Steuerung, Datenaufbereitung und
Visualisierung und der Mdglichkeit der Manipulation von Objekten. Diese kombinierte Technologie
bietet eine Vielzahl unterschiedlicher Méglichkeiten, um durch schnelleres und sicheres Agieren
zur Steigerung der Sicherheit beizutragen.

Durch das geplante Modell wird es mdglich, moderne Robotertechnologie im Einsatzalltag zu
etablieren. Dieser Einsatz tragt zur Erhéhung der Sicherheit bei, da kritische Situation schneller
und sicherer bearbeitet werden kdnnen und diese Situationen durch den praventiven Einsatz der
Technologie (z.B. praventive regelmafdige Inspektion kritischer Infrastrukturen oder potentieller
Gefahrenstellen) in ihrer Haufigkeit und Intensitat verringert werden. Ferner tragt das geplante
Modell zum Wachstum der heimischen Sicherheitswirtschaft bei. Durch den vermehrten
praktischen Einsatz der Robotertechnologie wird der Bedarf an der Technologie gesteigert und
auch neue Geschéftsfelder (z.B. Serviceprovider fur Robotertechnologie) ermdglicht. Der
praktische Einsatz der Technologie tragt ebenfalls zum Aufbau von Exzellenz im Bereich der
Sicherheitsforschung bei, da es zu einem intensiven Austausch zwischen den Einsatzkrafte als
Bedarfstrager und Forschungseinrichtungen und Unternehmen als Technologielieferanten kommt.

Zu den operativen Zielen des Kiras Programms tragt das vorgeschlagene Projekt im Zeitpunkt der
Reaktion auf einen Schadenseintritt und der Vorbeugung des Schadenseintritts bei. Im Falle des
Schadenseintritts kann Robotertechnologie beim Risiko- und Krisenmanagement durch das Liefern
von Daten fiir ein Lagebild unterstiitzen. Hier seien als Beispiele die schnelle Ubersicht durch
fliegende Roboter (Drohnen) oder Sichtung unzuganglicher oder gefahrlicher Bereiche wie
kollabierte Gebaude und die Uberwachung des Austritts gefahrlicher Stoffe durch fahrende
Roboter genannt. Robotertechnologie tréagt auch zur Effizienzsteigerung von Einsatzorganisationen
bei. Die bereits erwahnte schnelle Ubersicht zur Lage ermdglicht es den Einsatzorganisationen,
den Schadensfall schneller und effizienter abzuarbeiten. Ein weiterer wichtiger Aspekt der
Robotertechnologie ist, dass sie die persdnliche Sicherheit der Einsatzkrafte im Einsatz erhdhen.
Durch Robotertechnologie ist es unter Umstéanden nicht notig, dass sich Einsatzkréafte in
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Gefahrenbereiche begeben, um dort entweder Informationen zu sammeln oder Aktionen zu setzen.
Beispiele sind hier das Messen von Schadstoffen und die Handhabung geféhrlicher Stoffe.

Moderne Robotertechnologien konnen aber auch zur Durchfihrung praventiver Inspektions- und
Wartungsaufgaben in kritischen Infrastrukturen eingesetzte werden. Sie ermdglichen somit die
frihzeitige Erkennung von Fehlerquellen und helfen dadurch das Auftreten von Ausfallen oder
Schadensfallen zu verringern. Robotertechnologie kann zum Beispiel eingesetzt werden, um
regelmafig, schnell und kostengiinstig kritische Infrastrukturen wie Versorgungsnetze (Strom,
Wasser) zu inspizieren. Ferner ist auch eine Inspektion von unzuganglichen oder unangenehmen
Bereichen wie Kanélen oder Flusslaufen maglich.

Ausgangspunkt zur Entwicklung eines ganzheitlichen Models zur Verfigungstellung von
Robotertechnologie zur Unterstiitzung von Einsatzkraften waren die Beobachtungen und
Ruckmeldungen, dass Robotertechnologie im Grunde reif ware, um eine signifikante Unterstitzung
von Einsatzkréften zu ermdglichen jedoch die Technik und Handhabung sehr komplex und
kostspielig ist und es noch einige taktische wie rechtliche Bedenken gibt. Daher ist momentan eine
direkte Integration von Robotertechnologie bei Einsatzkraften eher unwahrscheinlich. Daher
wurden in dieser Studie Modelle entwickelt, die sowohl die Verfligbarkeit der Technologie erlauben
als auch die offenen rechtlichen, taktischen und technologischen Fragen erschopfend
berticksichtigen.

2 Methodik

Im Rahmen des Projekts wurden Modelle entwickelt, die Einsatzkraften ein einfaches und
unbirokratisches Anfordern externer Expertinnen und Robotertechnologien fiir Einsatze
ermdglichen sollen. Dabei wurden folgende drei Hauptfragestellungen bearbeitet:

e Welche realistische Use-Cases fir Robotertechnologien zur Unterstitzung von
Einsatzkraften gibt es?

o Welche technischen, taktischen und juristischen Rahmenbedingungen missen dabei
beachtet werden?

o Wie sehen tragfahige und unmittelbar umsetzbare Modelle aus, die Einsatzkréften eine
einfache interne Nutzung von Robotertechnologien fur Einsétze oder das unburokratisches
Anfordern externer technischer Ressourcen und Expertinnen erméglichen?

Die Bearbeitung dieser Fragestellungen erfolgte durch Anwendung des interdisziplindren System
Engineering (SI) Ansatzes (Haberfellner, et al., 2012). Das Projekt stellte dabei eine
Entwicklungsphase des Sl-Phasenmodells dar, dessen Ergebnis eine Auswahl an bevorzugten
Modellvarianten zur internen Nutzung oder Integration von Robotertechnologie und Expertlnnen in
reale Einsatze ist. Die Vorgehensweise im Projekt orientierte sich dabei an der Logik des
Problemlésungszyklus (PLZ). Die Realisierung des Projekts erfolge dabei wie in Abbildung 1
dargestellt in folgenden Teilschritten: (1) Informationsbeschaffung, (2) Use-Cases und Zielkatalog,
(3) Modellentwicklung und (4) Bewertung der Modellvarianten. Die Gliederung des Ablaufes ist
jedoch nicht als lineares Vorgehensmodell zu betrachtet, da im Laufe der Umsetzung des Projekts
Vor- und Ruckgriffe zwischen den einzelnen Schritten nétig waren.
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Abbildung 1: Schematische Darstellung des Projektablaufes.

Die Informationsbeschaffung diente der systematischen Untersuchung und Darstellung des
Problems und des Anwendungsfelds aus unterschiedlichen Betrachtungsweisen. Daflr wurde eine
gemeinsame Informationsbasis fir nachfolgende Schritte geschaffen und wichtige
Rahmenbedingungen fir die spatere Modellentwicklung identifiziert. Im Rahmen dieser Phase
wurden folgende MalRhahmen durchgefiihrt:

e Eine Literaturrecherchen zur Schaffung einer Informationsbasis zu verfligbaren
Technologien, rechtliche Rahmenbedingungen, relevanten Projekten und Themengebieten
wurde durchgefihrt.

e Interviews mit Expertinnen aus den Bereichen Einsatz, Robotertechnologie und Recht
wurden durchgefihrt.

e Eine Schulung fur Einsatzkrafte zu Taktik, Einsatzdokumentation, Messgeréte, Gerate im
Feuerwehrdienst und rechtliche Grundlagen wurde besucht.

e Workshops mit Expertinnen aus den Blaulichtorganisationen, der Industrie und der
Forschung wurden durchgefinhrt.

Dabei wurden folgende Methoden angewendet:

e Interviews zum Erfassen der gegenwartigen Situation und der Erwartungen wurden
durchgefinhrt.

e Die Bestimmung der Anwendungsfalle und der Rahmenbedingungen wurde Anhand der
Methode Design Patters fur Informationssysteme (Lichtenegger, 2015) durchgefuhrt.

e Die gewonnen Informationen wurden systematisch in Mindmaps, ABC-Analyse und,
Blackbox-Darstellung aufgearbeitet und dargestellit.

In der Projektphase Use-Cases und Zielkatalog wurden die Referenzanwendungsfalle und der
Zielkatalog erarbeitet. Die Referenzanwendungsfalle wurden dabei aus den Erkenntnissen der
Informationsbeschaffung abgeleitet und durch ein geeignetes Bewertungsschema beurteilt. Der
Zielkatalog stellt eine systematische Zusammenfassung aller relevanten Steuergrof3en und
Rahmenbedingungen der Modellvarianten dar. Die Erstellung des Zielkataloges wurde unter
Berticksichtigung der erarbeitetet Referenzanwendungsfalle und unter der Zuhilfenahme der
methodischen Hilfsmittel des Brainstormings und des Standardzielkatalogend durchgeftihrt. Der
Zielkatalog bildet die Basis fiir die nachfolgende Modellentwicklung und fiir die Bewertung der
erarbeiteten Modellvarianten. Zudem ist der Zielkatalog eine essentiale Unterstitzung bei einer
spateren praktischen Umsetzung einer der erarbeiteten Modellvarianten.

Die Modellentwicklung ist der zentrale Teil der Entwicklungsphase und besteht aus der kreativ-
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konstruktiven Synthese von Ldésungen und der kritisch-analytischen Analyse von Lésungen. Bei
der Synthese wurden, basierend auf den Ergebnissen der Situationsanalyse und der
Zielformulierung, Konzepte zur Ldsung des Problems erarbeitet. Dabei wurden die
Kreativtechniken Brainstorming und Morphologie (Haberfellner, et al., 2012) eingesetzt. In der
anschlieenden Analyse wurden die erarbeiteten Konzepte durch die Analogiemethode und
Diskussionen mit den Einsatzkréaften untersucht.

In der letzten Projektphase Bewertung der Modellvarianten erfolgte eine systematische Beurteilung
der erarbeiteten Losungskonzepte. Die Bewertung erfolgte dabei mit Hilfe einer Argumentenbilanz,
die unter Einbeziehung von Expertenfeedbacks erstellt wurde. Die erarbeitete Bewertung diente
als Basis der Erstellung der Auswahl bevorzugter Ldsungsvarianten. Die Auswahl bevorzugter
Losungsvarianten stellt eine Auflistung von Modellvarianten dar, die weiter ausgearbeitet und
umgesetzt werden sollten.

3 Relevante Arbeiten und Projekte

Im Zuge der Vorbereitung des Hauptteils dieser Studie wurde vorab eine Literaturrecherche in
folgenden Bereichen durchgefiihrt: (1) Referenzmodelle flir die Zurverflgungstellung von
Robotertechnologie, (2) aktuelle Stand der Technologieentwicklung und (3) Referenzbeispiele fur
den realen Einsatz von Robotertechnologie.

Als ein Referenzmodel fir die Zurverfigungstellung von Robotertechnologie und externen
Experten kann die, von Prof. Robin Murphy vom Center for Robot-Assisted Search and Rescue
(CRASAR) der Texas A&M University in den USA gegrindete, Initiative ,Roboticists Without
Borders" gesehen werden (Center for Robot-Assisted Search and Rescue). Diese Initiative ist
deshalb interessant, da sie ein ahnliches Konzept verfolgt und Roboter und Expertinnen im
Katastrophenfall zeitnah zur Verfigung zu stellen. Wobei die Idee hier ist, dass sich Unternehmen
und Forschergruppen hier registrieren und bei Bedarf bis zu 10 Tagen Ausristung und Experten
international kostenlos zur Verfiigung stellen. Eine ahnliche Idee wie in dieser Studie angedacht
verfolgt das belgische B-FAST Team (B-FAST). B-FAST ist eine belgische Organisation die in
Zusammenarbeit mit belgischen Ministerien Ressourcen fir internationale Katastropheneinsétze
zur Verfigung stellt. B-FAST stellt im Rahmen des European Civil Protection Mechanism (EUCP)
verschiedene Module wie High Capacity Pumping oder Feldspitéler zur Verfigung. Momentan wird
am Aufbau eines Moduls fur Aufklarungsdrohnen gearbeitet.

In den letzten Jahren wurden eine Reihe Europdischer und nationaler Forschungsprojekte
durchgefuihrt, die sich mit der Entwicklung von Robotertechnologie zur Unterstitzung von
Einsatzkraften beschéaftigen. Das EU FP7 (7. Rahmenprogramm) Projekt ICARUS beschéftigt sich
mit der Entwicklung von Roboter-Assistenz-Systemen fur Such- und Berge-Einsétze. Ziel ist es
kombinierte Land-, Luft- und See-Roboter zu entwickeln, die bei groReren und komplexeren
Missionen eingesetzt werden kénnen [1]. Neben der Entwicklung von Roboterplattformen fir das
Land (sowohl grof3e Plattformen fur hohe Zuladung als auch kleine fiir die Suche in eingestirzten
Gebauden), die Luft (sowohl flexible Quadrotorer als auch ausdauernde Flachenflugzeuge) und die
See (sowohl automatische Rettungsinseln wie auch Aufklarungsboote) stehen die Entwicklung
moderner Sensoren fur die Personensuche (leichte und spezialisierte IR Kameras) und die
Einbindung in C4l Systeme und Infrastruktur im Fokus. Ferner wurde ein von anderer Infrastruktur
unabhangiges (z.B. Strom, Telekomunikation) Data Center entwickelt, das es erlaubt, die
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gesammelten Daten zu speichern und in komplexere Lagebilder zu integrieren. Das Projekt
SHERPA (EU FP7) widmet sich der Entwicklung von Robotertechnologie zur Unterstiitzung von
Sucheinséatzen in alpinem Gelédnde. Dabei werden drei Arten von Robotern eingesetzt. Ein
schwerer fahrender Roboter fungiert sowohl als Trager fur Lasten und Ausristung zur
Unterstutzung der Einsatzkrafte als auch als Basis- und Ladestation fur leichte fliegende Roboter
(Quadcopter). Ferner werden noch groRe hochfliegende Roboter (RMax Hubschrauber,
Flachenflugzeug) mit groRer Zuladung verwendet. Neben der Entwicklung von automatischen
Techniken zur Suche nach Personen liegt der Schwerpunkt des Projektes in der Zusammenarbeit
Mensch-Roboter. Hier soll die zuséatzliche mentale Belastung fir die Einsatzkraft in der
Zusammenarbeit mit den Robotern und deren Benutzung minimiert werden. Hier stellt sich auch
die Frage der Autonomie. Wie selbsténdig soll ein Roboter agieren. Wahrend hier in der Forschung
viel passiert, werden wir uns im vorliegenden Projekt auf teleoperierte und semi-autonome Roboter
beschrénken, da diese momentan noch besser fir den realen Einsatz geeignet sind. Das EU FP7
Projekt NIFTI beschéftigt sich mit der Zusammenarbeit von Einsatzkraften und Robotern. Ziel ist es
neben der Arbeit an der Sensorik und Steuerung fir fahrende und fliegende Roboter, Methoden zu
entwickeln, die es einem autonomen Roboter erlauben, als Mitglied eines Teams zu agieren und
gemeinsame Aufgaben zu erledigen. Hierzu ist ein verbessertes Verstandnis der Umgebung und
der Tatigkeiten anderer  Teammitglieder durch den  Roboter und innovative
Interaktionsmadglichkeiten nétig. Neben grof3en integrierten Projekten, gibt es auch Forschung in
individuellen Bereichen. Hier ist neben der Entwicklung von Tragersystemen (z.B. Kkleinere
robustere Roboter fiir eingestiirzte Gebaude oder langere Flugzeiten) die Sensorik zu nennen.
Hier geht es zum einen um die Entwicklung spezialisierte Sensoren wie zum Beispiel das
BioRadar des nationalen deutschen |-LOV Projektes, das mittels Radar in der Lage ist, den
Herzschlag verschitteter Personen zu messen [2]. Zum anderen geht es um den Einsatz
bestehender Sensortechnologie und die Interpretation und Darstellung der gesammelten Daten.
Entsprechend der Tragkraft der Plattform kommen hier Kameras (normal oder IR, auch auf leichten
fliegenden Robotern mdglich) oder Laser Scanner (2D oder 3D, verschiedenste Auflésungen,
verschiedene Reichweite von einigen Metern bis zu einigen Kilometern) als Sensoren zum Einsatz.
Die Daten kénnen mittels entsprechender Registrierungsalgorithmen (2D/3D Laserscans) [3], [4]
oder Structure from Motion (2D Kameras) [5] zu dreidimensionalen Karten verarbeitet werden. Je
nach Typ und Auflésung des Sensors erfolgt die Berechnung in Echtzeit [5] oder bendtigt ein Post-
Processing von einigen Minuten bis Stunden. Interessant sind auch Forschungen zur
automatischen Klassifikation von Daten, um die mentale Belastung fir Einsatzkréfte zu
minimieren. Zum Beispiel kénnen grof3e 3D Punktmengen aus zum Beispiel einem Tunnel
automatisch nach Mustern von Fahrzeugen durchsucht werden [6]. Die Einsatzkraft erhalt eine mit
abstrahierter Information angereicherte Darstellung. National sollen hier noch Projekte der KIRAS-
Programmschiene erwéhnt werden. Das Projekt UDS9 beschéftigt sich mit der Entwicklung eines
ultra-leichten Fluggerats (Drohne), das eine langere Flugzeit erlaubt. Die limitierte Flugzeit von
Drohnen ist momentan eines der vorrangigen Probleme. Beim Projekt SkyObserver wurde an
einem autonomen Schwarm von Drohnen gearbeitet, der die Erstellung eines Lagebildes zur
Abschatzung von Risiken erlaubt. Entsprechend der verwendeten Sensorik kénnen zum Beispiel
Schadstoffe oder Personen detektiert werden. Im Rahmen des Projektes Airwatch wurde die
Sensorplattform ARGUS (Airborne Realtime Ground Unit Support) entwickelt. Die Sensorplattform
kann mit verschiedenen Sensoren optische, thermale oder infrarote Daten liefern. Ferner ist die
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Plattform zertifiziert und kann schnell an diversen Flugzeugen moniert werden. Damit ist es
maoglich mit dem Sensoren gréfRere Flachen zu befliegen und Daten sowohl in Echtzeit zum Boden
zu funken oder in besserer Auflosung fir spatere Auswertungen abzuspeichern.

Es gibt zahlreiche Bespiele fur Einsatze von Robotertechnologie in realen Katastrophen-, Krisen-
und Schadensfélle. Zwei Anwendungsféalle von CRASAR beziehen sich auf die Untersuchung von
Folgen von Hurrikans. 2005 wurden nach dem Hurrikan Wilma fliegender Roboter mit Kameras
und schwimmender Roboter mit Echolot eingesetzt, um Schaden an unzuganglichen Hausern und
Schaden an Bricken, Piers und Dammen zu untersuchen [7]. Dieser Einsatz zeigte, dass
Robotertechnologie zusatzliche Informationen tber eine Katastrophe liefern kdnnen. Es zeigte sich
aber auch, dass fiur den effizienten Einsatz von Robotern stets ein Team bestehend aus Flight
Director, Mission Specialist und Pilot nétig ist. Wahrend der Flight Director fir den sicheren
Gesamteinsatz zustandig ist, hat die Pilotin als Einzige direkten Zugriff auf den Roboter und der
Mission Specialist ist fir das Sammeln und Aufbereiten der Daten zustandig [8]. Diese Aufteilung
des Teams ist mittlerweile Standard beim Einsatz von Robotern in Katastrophenfallen. Weitere
erfolgreiche Einsatze der Gruppe aus Texas umfassen Briickeninspektionen nach Hurrikan lke im
Jahre 2008 [9] und die Inspektion der Strukturen einer offentlichen Garage nach deren Einsturz im
Jahre 2007 [10]. Ein weniger erfolgreiches Beispiel fir den Einsatz von Robotern war der Einsturz
des Kolner Stadtarchives im Jahre 2009 [11]. Auf Grund der speziellen dichten Struktur des
Schuttes und einsetzenden Regens war es nicht mdglich, Roboter bei der Suche nach
Verschiitteten einzusetzen. Dies lag zum einen an der ungeeigneten Geometrie und GroRRe der
Roboter (grol3e Betonbrocken vor und kleine Hohlrdume in der Ruine) und Sicherheitsbedenken
der Einsatzleitung (rutschiger Schutt). Auch wenn Roboter nicht direkt eingesetzt werden konnten,
wurden Erkenntnisse fur zukinftige Einsatze gewonnen. In [12] wurde (ber zwei Einsatze von
Robotertechnologie nach dem grofRen Erdbeben in Japan in Jahre 2011 berichtet. Experten vom
japanischen International Rescue Institute (IRS) und CRASAR wurden zur Unterstitzung an
Aufrdumarbeiten aktiviert. Die Aufgabe war es Hafen nach Beschadigungen der
Unterwasserstrukturen, Trimmern und versunkenen Autos abzusuchen, die eventuell den
Schiffsverkehr behindern. Die Hauptaufgabe war, die Aufraumarbeiten mit Informationen zu
unterstitzen, damit die Hafenaktivitdten wie die lokale Fischereiindustrie schnell wieder hergestellt
werden kann. Diese Aktivitditen wurden jedoch nicht direkt im Zuge der ersten Reaktion auf die
Katastrophe durchgefiihrt. Die erste Mission wurde sechs Wochen nach der Katastrophe
durchgefuhrt. Die zweite Mission wurde einige Monate spater durchgefihrt. In beiden Einséatzen
wurden professionelle Unterwasserroboter eingesetzt. Auf Grund der kurzen Vorbereitungsphase
wurden wahrend des ersten Einsatzes nur einfache Sensoren und Visualisierungen verwendet. Im
zweiten Einsatz wurden wesentlich verbesserte Geo-Informationssysteme zur Aufbereitung
verwendet. Dies verbesserte die Nutzbarkeit der gesammelten Informationen durch die
Einsatzkrafte erheblich. Ein interessanter Einsatz von Robotertechnologie (Aufklarungsdrohnen)
erfolgte 2011 bei der Zerstérung eines Kraftwerkes durch die Explosion eines Munitionslagers auf
Zypern [13]. Dieser Einsatz ist auf Grund dreier Faktoren interessant. Zum ersten wurden die
Roboter tUber EUCP angefordert, der es ahnlich der ldee fiir das vorliegende Projekt erlaubt,
externe Expertise im Krisenfall anzufordern. Zweitens wurden vom Deutschen Zentrum flr Luft-
und Raumfahrt (DLR) neben Satellitenaufnahmen des zerstdrten Bereichs fliegende Roboter zur
Verfigung gestellt, die mit Kameras sowohl Bilder als auch 3D Karten des zerstdrten Kraftwerkes
lieferten. Drittens wurde die Struktur des Einsatzteams verfeinert, um einerseits den erhéhten

Seite 8 von 69



R-Cubed: Wissenschaftlicher Endbericht

Sicherheitsanforderungen vor Ort (versprengte Munition, Ol-Lecks) Rechnung zu tragen und um
weitere Expertinnen (Bau und Elektrotechnik) als Mission Spezialist einbinden zu kénnen. Ein
weiteres Bespiel ist der Einsatz von fliegenden und fahrenden Robotern (die im Rahmen des EU
FP7 Projekts NIFTI entwickelt wurden) zur Inspektion von Schaden an Kulturgitern nach dem
Erdbeben in der italienischen Region Emilia-Romagna im Jahr 2012 [14]. Die Roboter wurden
eingesetzt, um Videoaufnahmen und 3D Karten von unzuganglichen Bereichen einer eingestirzten
Kirche zu machen, die eine Einschatzung der Schaden ermdglichte und die weitere Planung
unterstitzte. Neben dem technischen Fortschritt (prézise 3D Karten) ist hier auch die weitere
Verfeinerung der Zusammenarbeit des Robotik-Teams mit den Einsatzkréften zu nennen. Ein sehr
aktueller und interessanter Einsatz von Robotertechnologie fand 2014 im Zuge der Flut in Boshien-
Herzegowina statt. Ein Expertinnen-Team des EU-Projektes Icarus nahm mit Aufklarungsdrohnen
und spezieller Hardware und Software zur Erstellung von 3D Karten zur Unterstiitzung des
belgischen B-FAST Team an dem internationalen Einsatz teil [15]. Ziel der Mission war es mittels
Aufklarungsdrohnen schnell einen Uberblick der Lage zu liefern. Hier waren speziell
Uberflutungen, der Zustand von Infrastruktur wie Dammen aber auch das Wegschwemmen von
Landmienen interessant. Interessant war der Einsatz neben den Nutzen fir die Einsatzkréfte
(schnellerer und detaillierterer Uberblick der Lage) auch als Test fiir die Rahmenbedingungen und
Prozeduren zum Einsatz von Drohen in internationalen Katastropheneinsatzen. Wichtig fir den
Erfolg des Einsatzes war es, dass die beteiligten Expertinnen schnell und umfangreich
Fluggenehmigungen fur die Drohnen tber dem betroffenen Gebiet bekamen. Dazu war neben der
guten Zusammenarbeit mit den lokalen Behorden auch eine gut Vorbereitung der Unterlagen und
der Prozeduren wichtig. Mit einem fundierten Nachweis Uber die technischen Details, die Wartung
der Drohnen, der Ausbildung der Piloten und der geplanten Prozeduren konnten die
Fluggenehmigungen rasch erteilt werden.

All diese Beispiele zeigen, dass die Technik so weit entwickelt ist, dass sie sinnvoll zur
Unterstltzung von Einsatzkraften eingesetzt werden kann. Allerdings bedingt die Komplexitat der
Technik stets die Anwesenheit eines Teams von Expertinnen vor Ort.

4 Informationsbeschaffung

Die Situationsanalyse beruht auf der Sammlung, Sichtung und Interpretation von technischen und
wissenschaftlichen Verdffentlichungen, Gesetzestexten, Schulungsunterlagen und
Einsatzvorgaben. Die relevanten Quellen sind im Text referenziert. Ferner wurde eine Reihe von
Interviews mit Expertinnen gefihrt. Eine Liste der Interviews findet sich am Ende des Kapitels.
Ebenfalls wurde an einem Fuhrungslehrgang des Landesfeuerwehrverbandes Steiermark
teilgenommen, um einen Uberblick tiber Einsatzorganisation und Taktik zu erhalten. AbschlieRend
wurde in nationalen wie internationalen Prasentationen bzw. Workshops die aktuelle Situation von
Robotik im Echteinsatz diskutiert. Eine Liste der Prasentationen und Workshops findet sich am
Ende des Kapitels.

4.1 Technologielbersicht

Eine Teilaufgabe der Situationsanalyse war eine umfassende Technologieanalyse aktueller
Robotersysteme. Als Roboter wir die Kombination aus einem Tragersystem (Land, Luft, Wasser,
Unterwasser), der Sensorik, Schnittstellen zur Steuerung, Datenaufbereitung und der Mdglichkeit
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der Manipulation von Objekten bezeichnet. In der folgenden Technologielibersicht werden die
einzelnen Teilsysteme nacheinander beschrieben.

4.1.1 Roboter-Tragersysteme

Die mobile Tragerplattform ist die Hauptkomponente jedes unbemannten Fahrzeuges. Auf dieser
Plattform wird jegliche Zusatzausristung montiert. Ein Hauptmerkmal einer Tragerplattform ist die
Fahigkeit sich in unterschiedlichen Umgebungen bewegen zu kénnen. Man kann die mobilen
Plattformen grob in die folgenden vier Umgebungen einteilen: (1) Land, (2) Luft, (3) Wasser und (4)
Unterwasser. Dieser Unterteilung wird im Folgenden zur ubersichtlicheren Beschreibung der
Robotertragersysteme verwendet. Wobei erwdhnt werden muss, dass auch hybride Modelle
existieren.

Unbemannte-Land-Fahrzeuge (engl. Unmanned Ground Vehicles — UGV)

Unbemannte Land-Fahrzeuge sind technisch konzipiert um Uber mehr oder wenige befestigten
Grund zu fahren. Die Forstbewegungskonzepte sind dabei vorwiegend Ré&der, Ketten oder
Schlangen-ahnlich. Auch menschenahnliche Plattformen, die sich auf zwei Beinen fortbewegen
werden aktuell vermehrt entwickelt. Aktuell verfiigbare Roboter-Tréagersysteme setzten jedoch
hauptséchlich auf Rader- und Kettenantriebe. Die Plattformen sind ausgelegt, komplexe Strukturen
zu Uberwinden, wie sie héufig nach Katastrophen (z.B Erdbeben, ...) zu finden sind. Einige dieser
Plattformen finden schon seit einigen Jahren Anwendung im militarischen Bereich. Nachfolgend
werden einige Beispiele fur kommerziell verfligbare unbemannte Land-Fahrzeuge beschrieben.

Der Cobham NBC MAX, wurde entwickelt, um mit einer Vielzahl an gefahrlichen Situationen
zurechtzukommen, mit denen Einsatzkréfte konfrontiert werden kdnnen. Die Plattform baut auf den
Bombenentscharfungsroboter Telemax auf und wurde fir Einsétze mit Gefahrstoffe adaptiert. Die
mobile Tragerplattform ermdglicht es Hindernisse zu tberfahren. Mit Hilfe des Roboterarms auf der
Plattform kdnnen Gegenstande in der Umgebung des Roboters manipuliert werden und Proben
genommen werden. Die Steuerung erfolgt Uber ein spezielles Bedienpult. Die Plattform kann mit
unterschiedlichen Sensoren ausgestattet werden, mit denen verschiedenste Gefahrstoffe detektiert
werden kdnnen. Alle Messungen kénnen dem Operator angezeigt werden. Die Kommunikation mit
der Plattform erfolgt Giber eine Funkverbindung.

Der Taurob Tracker ist ein weiteres Beispiel fir eine kommerziell verfigbare Roboterplattform fur
Einsatzkrafte. Der Taurob Tracker wurde speziell fir Anwendungsfalle der Feuerwehr entwickelt.
Die Plattform ist konzipiert, um in explosiveren Umgebungen operieren zu konnen (ATEX
Zertifizierung). Zudem ist die Plattform wasserfest nach IP67. Der verstellbare Kettenantrieb
ermdglicht es dem Roboter Uber Hindernisse zu navigieren. Mit dem montierten Roboterarm
kénnen Gegensténde in der Umgebung des Roboters manipuliert werden. Der Roboter ist mit
unterschiedlichen Kameras ausgestattet und kann mit zusatzlichen Sensoren ausgeristet werden.
Die Steuerung erfolgt Uber ein spezielles Tablett Interface, auf dem auch der aktuelle Status des
Roboters und alles Sensordaten dargestellt werden.

Unbemannte Luft-Fahrzeuge (engl. Unmanned Aerial Vehicles — UAV)

Unbemannte Luft-Fahrzeuge besitzen die Fahigkeit zu fliegen und haben dadurch mehr
Bewegungsfreiheitsgrade als bodengestitzte Systeme. Am haufigsten versteht man unter einem
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unbemannte-Luft-Fahrzeuge ein Helikopter-ahnliches Fluggeréat, das vier oder mehr Propeller
besitzt, sogenannte Multikopter. Neben den Multikoptern zdhlen jedoch auch unbemannte
Flachenflugzeuge und Zeppeline zu dieser Gruppe.

Unbemannte Luft-Fahrzeuge besitzen im Gegenzug zu Bodengestitzten Systemen eine begrenzte
Einsatzdauer, da sie um in der Luft zu bleiben dauerhaft Energie aufbringen mussen. Zudem
besitzen diese eine viel geringere Mdglichkeit zusatzliches Equipment mit sich zu fuhren.

Unbemannte Luft-Fahrzeuge bieten Vorteile vor allem bei Inspektionen und Aufklarungsaufgaben
aus der Luft. Unbemannte Luft-Fahrzeuge bieten mittlerweile eine hohe Flugsicherheit und
Stabilitat in der Luft. Nachfolgend werden einige Beispiele fur kommerziell verfugbare
Unbemannte-Luft-Fahrzeuge beschrieben.

Der Falcon 8 der Firma Ascending (AscTec) Technologies ist ein Niedrig-Gewicht Octocopter (acht
Propeller) mit eine Einsatzdauer von 12-22 Minuten. Durch die redundante Kontrollelektronik und
Flugkomponenten erreicht das Gerat auch in schwierigen Umgebungen eine hohe Zuverlassigkeit.
Die Plattform kann mit verschiedenen Kamerasystemen und Sensoren ausgestattet werden. Der
AscTec Falcon 8 bietet zudem das autonome Abfliegen eines vorgegebenen Weges und
automatisches Aufzeichnen von Bildern.

Der Honeywell T-Hawk ist ein militarischer Microkopter. Dieser Plattform kann in Regen, Nebel,
Sand und staubigen Umgebungen betrieben werden. Die Plattform kann senkrecht gestartet und
gelandet werden. Die Einsatzdauer betrdgt 45 Minuten. Das Fahrzeug wir von einem gas-
betriebenen Verbrennungsmotor angetrieben und hat ein Gewicht von 8 kg. Die Plattform kann mit
verschiedenen Kamerasystemen und Sensoren ausgestattet werden. Zudem besitzt das UAV die
Mdglichkeit autonom einen vorgegeben Weg abzufliegen. Die Wegpunkte kénnen dabei wahrend
der Durchfiihrung gedndert werden.

Der Survey Copter Tracker 120 ist ein autonomes Flachenflugzeug. Die Plattform kann innerhalb
von 10 Minuten gestartet werden und besitzt eine Einsatzdauer von 90 Minuten. Das Fahrzeug
wird von zwei Elektromotoren betrieben, kann eine Distanz von 25 km zurlicklegen und ist mit
verschiedenen Kameras ausgestattet. Nach dem Start fliegt das Gerat einen vorgegebenen Weg
ab und liefert Daten.

Unbemannte Wasser-Fahrzeuge (engl. Unmanned Surface Vehicles — USV)

Unbemannte Wasser-Fahrzeuge sind Roboter, die sich auf der Wasseroberflache bewegen
kénnen. Die Formbewegung ahnelt einem Boots oder einem Luftkissenfahrzeugs. Von den
Bewegungsmadglichkeiten kann die Fortbewegung mit den oben beschriebenen unbemannten
Land-Fahrzeugen verglichen werden. USV werden zurzeit in Ozeanografie, Forschung und beim
Militar eingesetzt. Ausgeristet mit Solarzellen kdnnen solche Fahrzeuge tUber Monate betrieben
werden. Nachfolgend wird ein Beispiel eines kommerziell verfigbare unbemannte Wasser-
Fahrzeuge beschrieben.

Der Kingfisher von Clearpath Robotics ist ein kleines agiles unbemanntes Wasser-Fahrzeug, das
leicht transportiert werden kann. Das Fahrzeug ist als flexible Tragerplattform fir verschiedenste
Anwendungen designt. Mogliche Einsatzgebiete sind Forschung, Uberwachung und Feldstudien.
Ja nach Bedarf kann die Plattform mit unterschiedlichen Sensoren ausgestattet werden. Die
Plattform kann Uber eine Funkverbindung ferngesteuert werden oder einen vorgegebenen Weg
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folgen.

unbemannte Unterwasser-Fahrzeuge (engl. Unmanned Underwater
Vehicles — UUV)

Unbemannte Unterwasser-Fahrzeuge operieren unter Wasser. UUVs werden heute hauptsachlich
fur Einsétze in sehr grof3en Tiefen eingesetzt, wo Menschen nur unter sehr hohem Risiko oder gar
nicht gelangen kénnen. Zu den typischen Anwendungen zahlen Such und Bergoperationen,
Untergrunduntersuchungen und Vermessungen. Da im Wasser nur sehr schwer
Funkverbindungen ausgebaut werden kdénnen, missen Missionen autonom oder mit Hilfe einer
Kabelverbindung durchgefiihrt werden. Nachfolgend werden einige Beispiele von kommerziell
verfigbaren unbemannten Unterwasser-Fahrzeugen beschrieben.

Der Sparus Il AUV ist ein Torpedo-ahnliches Unterwasser-Fahrzeug. Der Sparus Il AUV ist eine
gunstige, flexible, leicht zu transportierende und einfach zu bedienende Plattform. Die Plattform ist
fur langere autonome Einsétze entwickelt worden. Abhangig von der Aufgabe kann die Plattform
mit verschiedenen Sensoren ausgestattet werden. Das Fahrzeug hat keine Kabelverbindung zum
Steuergerat, daher missen Einsatze Unterwasser autonom durchgefuhrt werden.

Der Seabotix SARbot MiniROV ist ein weiteres Beispiel fur ein Unbemanntes-Unterwasser-
Fahrzeug. Es ist speziell fur Unterwasser-Such- und Rettungseinséatze entwickelt. Die Bedienung
erfolgt dabei Uber eine Kabelverbindung. Die Plattform ist mit verschiedenen hochauflésenden
Kameras und einem bildgebendem Sonar fir schlechte Sichtverhaltnisse ausgestattet. Zudem
besitzt das Fahrzeug einen Roboterarm, um Proben zu nehmen oder Objekte zu manipulieren.

4.1.2 Roboterarme - Manipulatoren

In der Robotik werden mechanische Roboterarme eingesetzt, um Objekte in der Umgebung des
Roboters zu manipulieren. Roboterarme dienen hauptsachlich dazu, die physische Présenz des
Operators im Gefahrenbereich unnétig zu machen. Gefahrstoffe und andere Gegenstande kdénnen
dadurch aus einer sicheren Entfernung bearbeitet werden. Roboterarme sind bei Rettungsroboter
haufig im Einsatz, um mit der Umgebung zu interagieren. Der Arm kann dabei eingesetzt werden,
um unzugangliche Bereiche zu untersuchen, Hindernisse aus dem Weg zu rdumen, Tiren zu
offnen, Ventile zu 6ffnen/schlie3en, Hohlrdume zu untersuchen oder mit gefahrlichen Stoffen zu
hantieren. Die Bewegungsfreiheit eines Armes wird in Anzahl der Freiheitsgrade (engl. degrees of
freedom, DOF) angegeben. Durch das Anbringen eines Manipulators an eine Roboterplattform
erweitert sich dadurch sein Bewegungsraum - der Manipulator wird mobil. Roboterarme werden fir
diese Anwendungen meist aus leichten, aber robusten Materialien gefertigt und werden meist von
Elektromotoren bewegt. Fir groRere oder starkere Manipulatoren werden auch hydraulische
Antriebe benutzt. Der Roboterarm kann mit zuséatzlichen Sensoren und verschiedenen Greifern
ausgerustet werden. Ein Greifer kann dabei aus nur zwei Fingern bestehen oder einer
menschlichen Hand nachempfunden sein. Mehr Finger erméglichen komplexere Manipulationen.

Greifer mit zwei und drei Fingern werden zum Beispiel von der Firma ROBOTIQ angeboten. Diese
Greifer sind mit einem Groldteil der verfiugbaren Roboterarmen verschiedener Hersteller
kompatibel.

Im vorhergehenden Kapitel Roboter Tragersysteme wurden bereits drei Plattformen mit
Roboterarm vorgestellt. Nachfolgend werden diese noch detaillierter beschrieben.
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Der Cobham NBC MAX ist mit einem 7-DOF Greifarm ausgeristet, der einen grof3en
Arbeitsbereich ermdglicht. Der Roboterarm hat mehrere Montagemoglichkeiten flr zusétzliche
Sensoren. Der Arm ist mit einem Greifer mit zwei Fingern ausgerustet. Der Greifer erlaubt das
automatische Aufnehmen von verschiedenen Messgerdaten zur Durchfihrung von gezielten
Messungen aus sicherer Entfernung. Ein speziell entwickeltes Probeentnahmeset erlaubt es mit
Hilfe des Manipulators Proben von Materialien zu entnehmen. Der Arm verfigt Gber
vorprogrammierte und frei programmierbare Positionen, um das Arbeiten fir den Operator zu
erleichtern.

Der Taurob Tracker ist mit einem 5-DOF Roboterarm ausgestattet Der Arm ist mit verschiedenen
Kameras und einem Parallelgreifer mit zwei Finger ausgestattet. Verschiedene Messinstrumente
kénnen am Manipulator angebracht werden. Durch vorprogrammierte Ruhepositionen fir den Arm
wird das Fahrverhalten des Roboters fiir verschiedene Untergriinde zusatzlich optimiert.

Der Seabotix SARbot MiniROV kann mit einem Zangen-ahnlichen Greifer ausgestattet werden.
Der Greifer selbst kann nur gedffnet und geschlossen werden, besitzt jedoch keine zuséatzlichen
Freiheitsgrade. Durch die grof3ere Bewegungsfreiheit der Tragerplattform im Wasser ist dies
jedoch keine grof3e Einschrankung. Der Manipulator kann dazu verwendet werden, um Personen
und Gegenstande Unterwasser zu greifen und zu bergen.

4.1.3 Sensoren

Im Folgenden werden verschiedene Sensoren flr unterschiedliche Anwendungen beschrieben.
Jegliche Wahrnehmung der Umgebung des Roboters wird mit Hilfe von Sensoren aufgenommen.
Die gelieferten Informationen der Sensoren sind fir Roboter und den Operator zur Durchfiihrung
von Missionen essentiell. Nachfolgend werden verschiedene Sensoren beschrieben, die bei der
Unterstitzung von Einsatzen eingesetzt werden kénnen.

Warmebildkamera

Warmebildkameras werden auf Robotern haufig eingesetzt und werden vor allem fir
Anwendungen, in denen das Aufsplren von Temperaturunterschiede in der Umgebung nétig ist,
eingesetzt. Zu diesen Anwendungen zahlen das Detektieren von Hitzequellen und das Aufsplren
von Personen an Hand der Korperwdrme. Abhéngig von der Konfiguration und des
Funktionsumfangs liefern Warmebildkameras exakte Temperaturwerte oder einfache Bilder mit
Temperaturverlaufen. Warmebildkameras zahlen bei Einsatzkraften schon zur Standartausrtistung
und werden eingesetzt, um Hot-Spots bei Feuer oder Personen in verschiedenen Szenarien zu
finden. Professionelle Warmebildkameras ermdglichen das Aufsplren von Personen auch bei
Dunkelheit, Nebel und Rauch.

Gas Sensoren

Gasmessungen finden heutzutage in einer Vielzahl von Applikationen in der
Gebaudeautomatisierung und Medizin Anwendung. Bei diesen Anwendungen werden
verschiedenste Methoden zur Bestimmung der Gaskonzentration eingesetzt. Ganz allgemein
kénnen die Methoden zu Bestimmung der Gaskonzentration in chemische und physikalische
Techniken eingeteilt werden.

Chemische Techniken basieren auf chemischen Reaktionen des zu untersuchenden Gases und
dienen vor allem dem Nachweis von hohen Konzentrationen eines Gases in einer Umgebung.
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Diese Art von Messmethoden ist nicht dazu geeignet, kontinuierlich Messungen einer
Gaskonzentration durchzufuhren.

Physikalische Messung von Gaskonzentrationen basieren héufig auf spektrografischen Methoden.
Die haufigsten Technologien zur spektrografischen Bestimmung von Gasen sind Molekular
Korrelation Spektrografie, Quarz Verbesserter Photo-akustischer Spektrografie und Infrarot
Spektrografie .

Gangige Messgerate fur Gase, die bereits von Einsatzkraften genutzt werden, kénnen
Ublicherweise mechanisch und elektrisch einfach mit Roboter-Tragersystemen verbunden
werden.

Laserscanner

Laserscanner sind Sensoren zur Bestimmung von Distanzen zu Objekten unter Zuhilfenahme der
Ausbreitungsgeschwindigkeit von Laserlicht. Es existieren verschiedenste Versionen von
Laserscannern. In der Robotik werden haufig 2D Laserscanner verwendet. Diese erstellen eine
Messung einer Ebene mit diskreten Messungen in bestimmten Winkel in wenigen Millisekunden.
Diese Sensoren werden haufig zur Erstellung von 2D Karten von Gebauden verwendet.

3D Laserscanner erstellen mit einer Messung ein komplettes 3D Modell der Umgebung. Dabei
stellen 3D Laserscanner Millionen von Messpunkten im Raum in wenigen Sekunden bereit. Die
Verarbeitung dieser grof3en Anzahl an Messungen stellt jedoch eine Herausforderung fur die
weiterverarbeitenden Algorithmen und Rechner dar. Mit diesen Sensoren lassen sich sehr
detailreiche 3D Karten von Gebauden und anderen Umgebungen erstellen.

Ubliche Entfernungen, die mit Laserscannern gemessen werden kénnen, reichen von einigen bis
einigen Dutzend Metern. Speziellere Scanner kénnen auch bis zu hunderte Meter oder sogar
Kilometer messen.

Tiefenbildkameras

Die Messungen von Tiefenbildkameras kénnen mit mit denen von 3D Laserscanner verglichen
werden. Tiefenbildkameras verwenden unterschiedliche Technologien um 2D Tiefenbilder zu
erstellen. Der Sensor stellt dabei die Distanzen in einzelnen Bildpunkten dar. Tiefenbildkameras
werden haufig dazu eingesetzt, um Boden- und Gebaudestrukturen zu bestimmen und um
Umgebungen digital zu rekonstruieren. In Kompilation mit einem anderen Typen von Kamera
kénnen zusatzliche Informationen wie Farbe und Temperatur in die 3D Umgebungsmodelle
eingebunden werden.

Farbbildkameras

Farbbildkameras liefern 2D Farbbilder der beobachteten Szene. Fahrbilder beinhalten eine
Vielzahl von Informationen zu Farben und Farbspektren. Unter Zuhilfenahme der
Kameraparameter konnen darauf zudem GrolRenrelationen gemessen werden. Unter
Zuhilfenahme von Algorithmen kénnen in Kamerabildern automatisiert interessante Objekte
erkannt oder die Orientierung oder Bewegung des Roboters bestimmt werden.

Inertialmesssysteme (IMU)

Intertialmesssysteme sind elektromechanische Sensoren zur Erfassung von Geschwindigkeit,
Orientierungen und Beschleunigung. Messungen werden durch die Kombination von
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Beschleunigungssensoren, Gyroskopen und Magnetometer erstellt. IMUs werden zur Steuerung
von Flugzeugen, wie UAVs, und zur Positionsbestimmung von bodengestitzten Robotern
eingesetzt. In Kombination mit GPS kann die Lokalisierung von unbemannten Systemen erheblich
verbessert werden. Bei mobilen Robotern werden IMU Messungen eingesetzt um die Orientierung
des Roboters im Raum zu erfassen und dadurch die Bewegungen besser steuern zu kénnen.

Globales Positionierungs-System (GPS)

Das Globale Positionierungs-System (GPS) ist ein auf Satelliten basierendes System, das es
ermdglicht, nahezu Uberall auf der Welt und bei jeglichen Wetterverhaltnissen seine Position zu
bestimmen. Dafir wird jedoch eine Sichtverbindung zu mindestens vier Satelliten bendtigt.
Dadurch kann es nicht in Gebauden und Schluchten eingesetzt werden. Das System wird bei
militdrischen, zivilen und kommerziellen Anwendung eingesetzt. Es existieren aktuell zwei
Satelliten-Positionierungs-Systeme. GPS wird von den Vereinigten Staaten von Amerika betrieben.
GLONASS wird von Russland betrieben. In Roboterapplikationen wird GPS zur
Positionsbestimmung im Freien und zur georeferenzierten Darstellung von Daten und Messungen
genutzt.

Ground Penetrating Radar (GPR)

Ground Penetrating Radar ist eine zerstérungsfreie Methode, um den Untergrund zu vermessen.
Es basiert auf Elektromagnetischen Wellen, die von den Schichten im Untergrund unterschiedlich
stark reflektiert werden. Es kann dazu verwendet werden um Strukturen und HohlrGume im
Untergrund zu detektieren. Ein Beispiel fur ein spezialisiertes Ground Penetrating Radar ist das
BioRadar des deutschen I-LOV Projekts. Der Sensor erméglicht es, den Herzschlag von
verschitteten Personen zu detektieren.

4.1.4 Operator Station

Als Operator Station wird die Hauptsteuerkonsole eines Robotersystems bezeichnet. Dartber wird
das System gesteuert und der aktuelle Status des Systems dargestellt. Zudem kénnen auch alle
Messungen, die am Roboter mit Hilfe von Sensoren erfasst werden, angezeigt und ausgewertet
werden. Die Verbindung zwischen Roboter und Operator Station wird Uber eine Funkverbindung
oder Uber eine Kabelverbindung hergestellt. Mit Hilfe spezieller Antennen kann ein unbemanntes
Fahrzeug Uber mehrere Kilometer hinweg ferngesteuert werden. Kabelverbindungen kommen vor
allem bei Unterwasserfahrzeugen zum Einsatz, da dabei keine Funkverbindung aufgebaut werden
kann, oder in Strukturen mit vielen Hindernissen, die Funkverbindungen stéren.

Zur Visualisierung werden haufig spezielle staub- und wasserresistente Laptops eingesetzt, da
diese auch unter sehr widrigen Bedingungen betrieben werden und aufwendige Software betreiben
kénnen.

Zur zuverlassigen Durchfihrung von Missionen wird Ublicherweise die Rolle der Robotersteuerung
und der Sensorauswertung auf zwei Operatoren aufgeteilt. Dadurch kdnnen Interfaces speziell auf
die Aufgaben des jeweiligen Operators angepasst werden.

Neben kommerziell verfliigbaren Laptops werden auch speziell entwickelte Operator Stationen
eingesetzt.
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4.2 Rechtliche Rahmenbedingungen
4.2.1 Datenschutz

Definitionen (8 4 DSG 2000)

"Daten" ("personenbezogene Daten"): Angaben Uber Betroffene (Z 3), deren
Identitat bestimmt oder bestimmbar ist; "nur indirekt personenbezogen” sind Daten
fiir einen Auftraggeber (Z 4), Dienstleister (Z 5) oder Empfanger einer Ubermittlung
(Z 12) dann, wenn der Personenbezug der Daten derart ist, dass dieser
Auftraggeber, Dienstleister oder Ubermittlungsempfanger die Identitat des
Betroffenen mit rechtlich zulassigen Mitteln nicht bestimmen kann

"sensible Daten" ("besonders schutzwirdige Daten"): Daten naturlicher Personen
Uber ihre rassische und ethnische Herkunft, politische Meinung,
Gewerkschaftszugehorigkeit, religivse oder philosophische Uberzeugung,
Gesundheit oder ihr Sexualleben;

Grundsatze (8§ 6 DSG 2000)

Daten durfen nur
o0 nach Treu und Glauben und auf rechtméafige Weise verwendet werden
o fur festgelegte, eindeutige und rechtmafige Zwecke ermittelt und nicht in
einer mit diesen Zwecken unvereinbaren Weise weiterverwendet werden
0 soweit sie fur den Zweck der Datenanwendung wesentlich sind, verwendet
werden und Uber diesen Zweck nicht hinausgehen
0 so verwendet werden, dass sie im Hinblick auf den Verwendungszweck im
Ergebnis sachlich richtig und, wenn nétig, auf den neuesten Stand gebracht
sind
Der Auftraggeber tragt bei jeder seiner Datenanwendungen die Verantwortung fir
die Einhaltung der in Abs. 1 genannten Grundséatze; dies gilt auch dann, wenn er fur
die Datenanwendung Dienstleister heranzieht.

Zulassigkeit der Verwendung von Daten (§ 7 DSG 2000)

Daten durfen nur verarbeitet werden, soweit Zweck und Inhalt der Datenanwendung
von den gesetzlichen Zusténdigkeiten oder rechtlichen Befugnissen des jeweiligen
Auftraggebers gedeckt sind und die schutzwirdigen Geheimhaltungsinteressen der
Betroffenen nicht verletzen.

Die Zulassigkeit einer Datenverwendung setzt voraus, dass die dadurch
verursachten Eingriffe in das Grundrecht auf Datenschutz nur im erforderlichen
Ausmal’ und mit den gelindesten zur Verfiigung stehenden Mitteln erfolgen und
dass die Grundsatze des § 6 eingehalten werden.

Schutzwirdige Geheimhaltungsinteressen bei Verwendung

nicht-sensibler Daten (8 8 DSG 2000)

Schutzwirdige Geheimhaltungsinteressen sind bei Verwendung nicht-sensibler
Daten dann nicht verletzt, wenn lebenswichtige Interessen des Betroffenen die
Verwendung erfordern.

Bei der Verwendung von zulassigerweise verdffentlichten Daten oder von nur
indirekt personenbezogenen Daten gelten schutzwirdige
Geheimhaltungsinteressen als nicht verletzt.

Schutzwirdige Geheimhaltungsinteressen sind aus dem Grunde des Abs. 1 Z 4
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insbesondere dann nicht verletzt, wenn die Verwendung der Daten

o

fur einen Auftraggeber des offentlichen Bereichs eine wesentliche
Voraussetzung fur die Wahrnehmung einer ihm gesetzlich tbertragenen
Aufgabe ist oder

durch Auftraggeber des offentlichen Bereichs in Erfullung der Verpflichtung zur
Amtshilfe geschieht oder

zur Wahrung lebenswichtiger Interessen eines Dritten erforderlich ist oder

im Katastrophenfall, soweit dies zur Hilfeleistung fir die von der Katastrophe
unmittelbar betroffenen Personen, zur Auffindung und Identifizierung von
Abgangigen und Verstorbenen und zur Information von Angehérigen notwendig
ist

Schutzwirdige Geheimhaltungsinteressen bei Verwendung

sensibler Daten (8 9 DSG 2000)

e Schutzwirdige Geheimhaltungsinteressen werden bei der Verwendung sensibler
Daten ausschlie3lich dann nicht verletzt, wenn

o

sich die Ermachtigung oder Verpflichtung zur Verwendung aus gesetzlichen
Vorschriften ergibt, soweit diese der Wahrung eines wichtigen 6ffentlichen
Interesses dienen, oder

Daten verwendet werden, die ausschliel3lich die Ausibung einer 6ffentlichen
Funktion durch den Betroffenen zum Gegenstand haben, oder

die Verarbeitung oder Ubermittlung zur Wahrung lebenswichtiger Interessen des
Betroffenen notwendig ist und seine Zustimmung nicht rechtzeitig eingeholt
werden kann oder

die Verwendung der Daten zur Wahrung lebenswichtiger Interessen eines
anderen notwendig ist oder

Daten fir private Zwecke im Katastrophenfall gemaf 8 48a verwendet werden

Datensicherheit (814 DSG 2000)

¢ Malnahmen zur Gewéhrleistung der Datensicherheit sind zu treffen, um Daten vor
zufalliger oder unrechtmaniger Zerstérung und vor Verlust zu geschutzt.
e Insbesondere:

0 Genaue Regelung der Zugriffsberechtigungen / Rollen

Bindung jeder Datenverwendung an giltige Auftrage
Belehrungspflicht fur Mitarbeiter

Schutz gegen unbefugten Zutritt zu Raumlichkeiten

Schutz gegen unbefugten Zugriff auf Datenverarbeitungen
Protokollierung samtlicher Verwendungsschritte

Dokumentation samtlicher DatensicherheitsmalRnahmen

Keine Protokollierungspflicht fur Standard- u Musteranwendung
Strikte Zweckbindung fur Dokumentations- bzw. Protokolldaten
Aufbewahrung der Dokumentations- bzw. Protokolldaten fir 3 Jahre
SicherheitsmalRnahmen mussen f. Mitarbeiter ersichtlich sein

O 0000000 O0O0

Verwendung von Daten im Katastrophenfall (§ 48a DSG

2000)

Auftraggeber des 6ffentlichen Bereiches sind im Katastrophenfall ermachtigt, Daten zu
verwenden, soweit dies zur Hilfeleistung fur die von der Katastrophe unmittelbar
betroffenen Personen, zur Auffindung und Identifizierung von Abgangigen und
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Verstorbenen und zur Information von Angehdrigen notwendig ist. Zu diesem Zweck
sind auch Hilfsorganisationen nach MalRgabe der ihnen zukommenden Aufgaben und
rechtlichen Befugnis ermachtigt, Daten zu verwenden.

Die Daten sind unverziglich zu I6schen, wenn sie fir die Erfullung des konkreten Zwecks
nicht mehr bendtigt werden.

Videouberwachung Allgemeines (8 50a DSG 2000)

e Videoluberwachung im Sinne dieses Abschnittes bezeichnet die systematische,
insbesondere fortlaufende Feststellung von Ereignissen, die ein bestimmtes Objekt
(Uberwachtes Objekt) oder eine bestimmte Person (liberwachte Person) betreffen,
durch technische Bildaufnahme- oder BildUbertragungsgerate.

e Ein Betroffener ist durch eine Videouberwachung dann nicht in seinen
schutzwirdigen Geheimhaltungsinteressen (8 7 Abs. 2 Z 3) verletzt, wenn diese im
lebenswichtigen Interesse einer Person erfolgt

4.2.2 Luftfahrgesetzt Drohnen

Die folgenden Zusammenstellung an Informationen ist aus den Quellen (Institut fur
Osterreichisches und Internationales Luftfahrtrecht), (Osterreichische Gesellschaft fir
Zivilluftfahrt) und (Bundeskanzleramt der Republik Osterreich).

Bei unbemannten Luftfahrzeugen (ULFZ) ist in erster Linie das Gewicht des Fahrzeuges
ausschlaggebend.
e ULFZ mit einem Gewicht > 150kg unterliegen europaischen Regelungen und
bendtigen eine Zulassung durch die EASA, (EC) 216/2008.
e ULFZ mit einem Gewicht <= 150kg unterliegen nationalen Regelungen.
« In Osterreich werden diese in zwei Klassen eingeteilt:

o Klasse 1
= Bewilligung durch AustroControl LBTH67
» Nutzung:
o Entgeltlich
o Gewerblich
e Flug nicht Selbstzweck
e max. 150Kg
e nicht Freizeit

e Sichtverbingung

o Klasse 2

= Bewilligung durch AustroControl LBH UAV

= Nutzung:
« Entgeltlich
« Gewerblich
e Flug nicht Selbstzweck
e max. 150kg
e nicht fur Freizeit
e keine Sichtverbindung
o Zertifizierung und Zulassung wie Zivilluftfahrzeuge

« Pilotenschein erforderlich
e Abhangig vom Einsatzgebiet und der Gewichtsklasse wird bei der Bewilligung
zwischen vier Kategorien unterschieden.
o Einsatzgebiet
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Einsatzgebiet | - Unbebautes Gebiet
« keine Gebaude Vorhanden
e Personen

o Pilot

o Personen, die zum Zweck des Fluges erforderlichen sind
Einsatzgebiet Il - Unbesiedeltes Gebiet
e sekundare Bebauung (Lagerhallen, Silos, ...)
e Zerstorte oder Verfallene Gebaude
e Personen

o Pilot

o Personen, die zum Zweck des Fluges erforderlichen sind

o nur vereinzelt Menschen temporar (Wanderer, ...)
Einsatzgebiet Il - Besiedeltes Gebiet
e mit primaren Gebauden (Wohnhauser, Schulen, Geschafte, Bliro, ...)
Einsatzgebiet IV - Dichtbesiedeltes Gebiet
« raumlich geschlossenes Besiedelungsgebiet (Ortskern, ...)
Ein Betrieb Uber Menschenansammlungen bedarf einer gesonderten
Genehmigung im Einzelfall der AustroControl.

Gewichtsklassen

<= 5kg
<= 25kg
<= 150kg

Kategorien

A

e Beschreibung uLFZ inkl. Steuerung, Foto (Dreiseitenansicht)

« Deklaration der Betriebssicherheit

e Versicherungsbestatigung

« Amtlicher Lichtbildausweis Piloten

B

« Nachweis bzw. Feststellung der Ubereinstimmung mit der Bauvorschrift,

Priufdokumente

Larmmessbericht

« Betriebssicherheitsanalyse (kann selbst erstellt werden)

o Deklaration der Befahigung Piloten

o Mustersatz: “Der Betreiber bestétigt, dass das unbemannte

Luftfahrzeug der oben genannten Bezeichnung den Bestimmungen
des 824(f)LFG sowie den Anforderungen des LBTH 67 entspricht und
im beantragten Einsatzbereich und dem vorgesehenen Einsatzzweck
betriebssicher ist. Der Betrieb erfolgt entsprechend den im LBTH 67
veroffentlichten Betriebsvorschriften unter Einhaltung der
Luftfahrtbehdrdlichen Vorschriften innerhalb der Betriebsgrenzen ohne
Gefahrdung von Personen und Sachen. Ein Datenschild
entsprechend LBTH 67 wird angebracht. Das unbemannte
Luftfahrzeug ist betriebssicher. Die benannten Piloten beherrschen die
Steuerung des Luftfahrzeuges.”

C und D:

Technische Beschreibung des uLFZ und seiner Komponenten

Larmmessbericht

Betriebssicherheitsanalyse

Versicherungsbestatigung

Pilotenschein

alternativ amtlicher Lichtbildausweis sowie Nachweis der medizinischen
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Tauglichkeit luftfahrtrechtliche Kenntnisse (bestandene Prifung im

Gegenstand Luftrecht)
o Die Zuordnung erfolgt wie in nachfolgender Tabelle dargestellt:

Tabelle 1: Zuordnung der Drohnenkategorie nach Einsatzort und Gewichtsklasse.

R-Cubed: Wissenschaftlicher Endbericht

unbebaut unbesiedelt besiedelt dicht
besiedelt
<=5kg A A B C
<=25Kkg A B C D
<=150kg |[B C D D

4.3 Situation Robotik im Echteinsatz

Im Rahmen des IEEE International Symposium on Safety, Security, and Rescue Robotics 2014
(SSRR 2014) vom 27. bis zum 30. Oktober 2014 in Toyako-cho, Hokkaido, Japan wurde der
Workshop ,Obstacles on the way to a broad deployment of robot technology in disaster
response” veranstaltet. Im Rahmen des Workshops trafen sich Forscher und Hersteller aus aller
Welt, um die aktuelle Situation der Robotik fir Katastropheneinsatze zu diskutieren. Interessant
waren hier speziell die Diskussionsbeitrdge von Prof. Satoshi Tadokoro (Tohoku University), Prof.
Robin Murphy (Texas A&M University) und Dr. Geert De Cubber (Kénigliche Belgische
Militarakademie), die tber die verschiedenen Herausforderungen bei Echteinsatzen in Japan, den
USA und Europa vortrugen. Dabei wurden reale Einsétze von Robotern, die Anforderungen an das
Bedienpersonal und die aktuelle Entwicklungen im Bereich Hardware betrachtet. Auch der Einsatz
von Drohnen und die verschiedenen nationalen Situationen wurden besprochen.

Alle Diskutanten waren dartiber einig, dass den Operatoren der Roboter eine zentrale Rolle fir den
Erfolg beim Einsatz von Robotern in Echteinsédtzen zukommt und ein seridses Training und eine
klar geregelte Zertifizierung unabdingbar sind. Dabei wurde vor allem auf das Beispiel der
Ausbildung von Flugzeugpiloten verwiesen. Hier gibt es eine Trennung der Ausbildung in
genereller Theorie und Praxis und Spezialtraining am spezifischen Geréat (Typentraining).
Die generelle Theorie umfasst unter anderen die Einschatzung der Wetterlage, rechtliche
Grundlagen, Einsatztaktik, und Grundlagen der Physik. Das Spezialtraining am Gerat ist die
Ausbildung am spezifische Einsatzgerét und den typischen Anwendungsfallen. Ebenfalls wird die
regelmafRige Weiterbildung und standige Training als besonders wichtig erachtet. Als Beispiel
wurde wieder die Lizenzierung von Piloten genannt. Nach sechs Monaten ohne Praxiserfahrung
erlischt die Lizenz. Hier unterscheiden sich die Anforderungen klar vom privaten oder semi-
professionellen Bereich. Aus diesen Grinden ist die Standardisierung des Trainings und der
Lizenzierung der Operatoren sinnvoll und muss die Basis fur eine breite Anwendung der hier
entwickelten Modelle dienen.

Mogliche Einsatzszenarien kénnen im Training in spezifische Aufgaben aufgeteilt werden, die
unabhangig voneinander trainiert und geprift werden koénnen. Es wurde jedoch auch darauf
verwiesen, dass der Schwierigkeitsgrad der Bedienung sehr stark von den aktuellen
Begebenheiten vor Ort (speziell wahrend Katastrophen) abhéngt. Sollten auch fir internationale
Einsatze geplant sein, sollte im Training auch auf das mentale und physische Training des
Bedienpersonals geachtet werden, da solche Missionen in der Regel langer dauern. Zudem sollte
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das Personal durch entsprechende Impfungen und Ausristung flir langere und unabhangige
Einsatze vorbereitet sein. Generell sollte das nétige Equipment kompakt verpackbar (z.B.
Flugkisten oder Paletten) und alle Zolldokumente stets vollstdndig und aktuell vorhanden sein, um
eine schnelle Logistik wahrend eines Einsatz gewahrleiten zu kénnen.

Die Entwicklung kommerziell verfligbarer Roboter fur den Katastropheneinsatz befindet sich
derzeit noch in einer Aufbauphase. Es kristallisieren sich besonders Roboter-Spezialentwicklungen
fur spezielle Aufgaben heraus. Generellen Roboter-Systemen, die fir viele Aufgaben geeignet
sind, werden momentan weniger Potential zugeschrieben. Durch die dadurch entstehenden
kleinen Nischenmaérkte ergibt sich nur geringe Nachfrage. Durch die geringe Nachfrage ist auch
das Interesse der Hersteller zur Durchfihrung des finalen Engineering von Produkten mit
entsprechender Sicherheitszertifizierung noch sehr gering. Vor allem bei unbemannten
Luftfahrzeugen gibt es zwar eine Vielzahl von Unternehmen. Diese operieren jedoch noch haufig
sehr unprofessionell und die Produkte entsprechen nicht den Anforderungen fiir einen Echteinsatz.
Auch in die Usability der Benutzeroberflachen sollte in Hinblick auf die speziellen Anforderungen
bei Echteinsatzen noch Entwicklungszeit investiert werden.

Der Einsatz von unbemannten Luftfahrzeugen (UAVs) wird aktuell als der vielversprechendste
Anwendungsfall fir Roboter gewertet. Diese Anwendung wurde getrennt diskutiert. Beim Einsatz
von UAVs spielen vor allem rechtliche Aspekte eine groRe Rolle. Durch die unterschiedlichen
landerspezifischen Regelungen fiir den Einsatz von Drohnen ist es sehr aufwendig, die
Fluggenehmigungen fir verschiedene Lander zu erhalten. Zudem ist auch der Datenschutz ein
wichtiges Thema, da aufgenommene Bilder keine sensiblen und privaten Daten enthalten sollten.
Auch militarisch zugangsbeschrankte Areale mussen bertcksichtigt werden. Aktuell ist vor allem
ein Einsatz von UAVs im Sichtbereich des Piloten moglich. Einsdtze aulRerhalb des Sichtbereichs
sowie der autonomer Betrieb sind derzeit kaum zuldssig. Auch der Einsatz von unbemannten
Tragflachenfluggeraten ist rechtlich problematisch. Diese bieten zwar eine wesentlich langere
Einsatzdauer, durch ihre hohere Flughthe ist deren Einsatz nicht gestattet.

Zuletzt wurde noch die nationale/regionale Situation in Japan, den USA und Europa diskutiert. In
Japan wird von politischer Seite die Entwicklung von Robotern fir den Katastropheneinsatz stark
gefordert. Der Vorfall 2011 im Atomkraftwerk Fukushima hat die Anstrengungen in diesem Bereich
sehr gefordert (Project Impact der japanischen Regierung). Vor allem die Entwicklung robusten
und feldtauglichen Robotik-Lésungen wird stark geférdert. Auch in der EU werden Robotik Projekte
speziell durch die EU Rahmenprogramme (FP7, Horizion 2020) geftrdert. Vor allem die
unterschiedliche rechtliche Situation in den einzelnen Mitgliedslandern stellt jedoch bei einem
flachendeckenden Einsatz ein grof3es Hindernis. Eine geeignete Kommission zur Harmonisierung
der Regulatoren ware sinnvoll. Im European Civil Protection Mechanism (ECPM) wird zurzeit ein
Einsatzteam fiir Drohneneinsatze vom Belgischen B-Fast Team aufgebaut. In den USA stellen vor
allem die unklaren Bestimmungen der der Regulierungsbehérde FAA zurzeit die grof3ten
Behinderungen dar. Zudem sind die Einsatzkrafte noch nicht auf die Vorteile der neuen
Technologien aufmerksam geworden. Die Anzahl der Startups in diesem Bereich in den USA ist
sogar bereits leicht am Sinken. Auf der internationaler Ebene der UN sind Roboter fir den
Katastropheneinsatz zurzeit noch gar kein Thema. Dies wird momentan versucht zu andern, indem
Robotik-Technologie als Ressource zur Vorbeugung und Bewaltigung von Katastrophen in den
Zehnjahresplan des United Nations Office for Disaster Risk Reduction integriert wird.
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4.4 |dentifikation der Einsatzszenarien

Um die Akzeptanz der entwickelten Modelle bei den Einsatzorganisationen und damit die
Wahrscheinlichkeit einer realen Umsetzung, war es wichtig die relevanten und interessanten
Einsatzszenarien in enger Zusammenarbeit mit den Einsatzkraften zu identifizieren. Dabei wurden
ausgehend von grundséatzlichen Téatigkeiten, wo Roboter sinnvoll eingesetzt werden konnen, in
einem Workshop mit Einsatzkréaften detailliertere Szenarien entwickelt. Eine interessante
Erkenntnis dieser Entwicklung war, dass die zeitliche Komponente (Zeitspanne nach Eintritt des
Schadenereignisses) massiv die Anforderungen an einen Roboter verandern.

4.4.1 Tatigkeitsprofile von Robotern

Folgende grundséatzlichen Tatigkeitsprofile wurden schon im Vorfeld des Workshops
erarbeiten.

e Wo ich nicht hin komme
z.B.: Lagebild aus der Luft, kleine Hohlraume

e Wo ich nicht hin mochte
z.B.: Gefahrstoffe, Einsturzgefahr

e Wo intensiver Ressourceneinsatz erforderlich ist
z.B.: grof3flachige Suchaktion

e Wo wiederholende Einsatztatigkeiten notig sind
z.B.: Gro3schadensereignisse, Monitoren von Glutnester

e Wo praventive Inspektionen hilfreich sind
z.B.: vorbeugender Brandschutz

e Wo zusatzliche/andere Informationen nétig sind
z.B.: spezielle Messungen, zusatzliche Sensoren

4.4.2 Identifizierte Einsatzszenarien und Zuordnung zu Tatigkeitsprofile

Wahrend des Workshops mit den Einsatzkraften wurde mittels Brainstorming eine Zuordnung von
Einsatzszenarien zu Téatigkeitsprofilen erarbeitet.
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Tabelle 2: Zuordnung der identifizierten Einsatzszenarien zu den Tatigkeitsprofilen.

Manipulation

- Leckagen dichten (Chemie)

- Gasflaschen bergen (Brand)

- Dacher 6ffnen (Brand)

- Gasflaschen sprengen (Hohlladung)

Wo ich nicht
hin mochte

Wo ich nicht

hin kann

Hoher
Ressourceneinsat

z

Wiederkehrende

Tatigkeiten

Vorbeugender
Brandschutz
Zuséatz. / andere
Informationen /
Sensoren

Personensuche

- Suche vermisster Personen in Gewassern
- Personensuche alpines Gelande

- Personensuche mit Infrarotkamera

Unterwasser Suche/Bergung
- Tauchtiefe > 40m
- grofl3en Strémungen

Lagebild

- Lawinen, Erdrutsch, Vermurung

- Feuerstellen Beobachten

- Hochwassergefahrdete Dammbauten
- Lagenubersicht Geb&aude (3D)

Detektieren

- Messwerte erheben (Schadstoffwolke)
- Temperaturmessung

- Ermittlung von Hot-Spots

- Olschadensereignisse am Wasser

Erkunden

- Erkundung von Gefahren

- Erkundung im unzuganglichen Gebiet
- Blick in unterirdische Anlagen (Tunnel)
- Wassereinbruch in Bauwerke

Datenaufbereitung

- Ermittlung von Pumpenstandorten

- Georeferenziertes Kartenmaterials 2D/3D
- Einbindung des aktuellen Wegenetzes

- Berechnung der Brandausbreitung

‘ Dokumentation des Schadensgebiets
‘Hochwasserschutzplane

‘Lotsen von FF-KFZs

Katastrophenhilfsdienst (KHD)
- Waldbrand

- Vermurung

- Erdbeben
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4.4.3 Zeitliche Aspekte

Auf Grund der Erfahrungen der Einsatzkrafte wurde 3 verschieden Zeitfenster fir den Einsatz von
Robotern identifiziert. Auf Grund des Zeitfensters ergeben sich verschiedene Erwartungen an die
Fahigkeiten der Roboter. Klar vermittelt wurde von den Einsatzkraften, dass fur das erste kurze
Zeitfenster von unter einer Stunde, Roboter nur eingeschrankt zur Unterstitzung bei der Erfassung
der Lage eingesetzt werden. In folgender Tabelle werden die zeitlichen Fenster fur die
unterschiedlichen Einsatzszenarien aufgelistet.

Tabelle 3: Zuordnung der erwarteten Fahigkeiten des Robotersystems zu den
identifizierten zeitlichen Aspekten eines Einsatzes.

<1h < 3h Zeit unkritisch
Lage erfassen Objekte Manipulieren KHD
Detektieren Pravention/Inspektion
Lagebild Dokumentation
Personensuche Unterwasser Suche/Bergung

4.5 Detaillierte Analyse der Szenarien

Zu folgenden Einsatzszenarien wurden ergdnzende Anmerkungen und zusatzliche Details
erarbeiten.

4.5.1 Manipulation

o Arbeiten an Gasflaschen
o Vor allem das Arbeiten an Gasflaschen, im speziellen Acetylen, im Brandfall stellt ein
hohes Risiko fur Einsatzkrafte dar.
o Das Anbringen von Sprengladung zur Entscharfung der Gefahr ist das
Standartvorgehen.
o Dies kann durch einen Roboter erledigt werden und wird schon zum Teil durch den
Entminungsdienst erledigt.
e Offnen von Dachern bei Gebaudebrand
- Das Arbeiten auf Dachern bei einem Gebaudebrand und im Speziellen das Offnen der
Déacher ist &ul3erst gefahrlich.
o Die Vorgehensweise ist aktuell in einer Grauzone, da die Sicherungsvorrichtung far
Kaminkehrer nicht fir Brande ausgelegt ist.
o Diese Tatigkeit kdnnte durch einen Roboter, der am Dach abgesetzt wird, erledigt
werden.
o Diese Spezialanwendung sollte im Zusammenspiel Feldeinsatz — Industrie als mdgliche
Technologieentwicklung angestol3en werden.

4.5.2 Personensuche

e Die Suche nach verschitteten in Lawinen
o Eine Automatische Suche von Lawinenkegeln nach Lawinenverschittetensuchgeraten
mittels Drohne kdnnte die Rettung von Verschitteten beschleunigen

4.5.3 Unterwasser Suche/Bergung

o Bei Tauchtiefen grol3er 40 Meter sind Tauchroboter sinnvoll.

e Nur in der Obersteiermark existieren Seen mit solchen Tiefen.

e Tauchstitzpunkt Weyregg am Attersee besitzt bereits Tauchroboter.

e Konnen Uber oberdsterreichischen Landes-Feuerwehrverbandes angefordert werden
(gutes Referenzmodell bzw. Mdglichkeit die angebotenen Fahigkeiten zu erweitern).
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vorhandene Gerate:

o hochauflésende Unterwasserkamera die hinter einem Feuerwehrboot tiber den
abzusuchenden Gewéasserbereich gezogen wird

o Sonargerat zum Erstellen eines detaillierten Grundprofils

o Tauchroboter mit Greifarm sowie Schwarzweil3- und Farbkameras

4.5.4 Lagebild

4.5.5

4.5.6

Bei GroRRschadenereignissen (Waldbrand, Hochwasser) ist die Lageerfassung aus der Luft

sehr gebrauchlich.

Die FLIR Hubschrauber des BMI sind dafiir auf Abruf an mehreren Standorten in Osterreich

verfugbar.

o interessante bzw. limitierende Faktoren sind Anflugzeit (Routen) und Verfugbarkeit
(Wetter).

Drohnen zur Lageerfassung

o Drohnen fir gro3flachige Lageerfassung wird als nicht sehr zweckmé&Rig gesehen.
Grund dafir sind die kurze Einsatzdauer und die Verfligbarkeit des FLIR Hubschrauber
des BMI.

o Ein Einsatz zur lokalen Lagebestimmung fur die Einsatzleitung vor Ort ist jedoch
durchwegs sinnvoll. Z.B.: zur Ermittlung von Glutnestern bei Waldbrand.

o Bei Hochwasser kdnnten Drohnen auch zur Inspektion von Dammen verwendet
werden.

Detektieren

Vor allem zusatzliche Sensorik wirde einen grof3en Nutzen fir die Einsatzkrafte bringen.
o Sensoren zur Detektion von Olfilm auf Gewasser

o Bestimmung der Zusammensetzung von Schadstoffwolken.

o Vermessung der Ausbreitung von Schadstoffwolken.

Datenaufbereitung

Eine sehr wichtige Rolle wird der Datenaufbereitung zugeschrieben. Das alleinige
Generieren von neue Informationen und Messwerten stellt keinen nennenswerten Mehrwert
fur die Einsatzkrafte dar.
Je spater Daten verfligbar, desto intelligenter und umfangreicher muss die
Datenaufbereitung sein. (siehe Abbildung 2)
Eine grol3e Hilfe wirde eine Software zur Ermittlung von Pumpenstandorte unter
Berticksichtigung des Wegenetz und des Hohenprofil bei Waldbréanden im steilen und
unwegsamen Gelande darstellen.
o Zudem ware hierbei das Erfassen und Einbeziehen des aktuellen Wegenetzes (z.B.
neue Forststraf3en, die noch nicht in aktuellen Karten verfiigbar sind) sinnvoll.
o Die Rosenbauer liefert bereits Gerat zum Ermitteln der Pumpenstandorte.
Die erstellten Daten sollten georeferenziert auf einer Karte dargestellt werden.
o Die Interpretation und Darstellung muss leicht und nachvollziehbar sein.
Hilfreich wéare auch Software zur Bestimmung von Brandausbreitung oder der Ausbreitung
von Schadstoffwolken.
> Dazu gehoren:
= Simulation der Auswirkungen (Was, Wann, Wo)
= konkrete Daten: Worst Case, Best Case
Als Beispiel wurde die Firma UBIMET genannt:
o punktgenaue Prognosen fiir Sportveranstalter
o UBIMET versorgte Veranstalter und Athleten mit prazisen Daten tber Wetter und Wind
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Erwarteter Grad der Datenaufbereitung
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Zeit ab dem Vorfall

Abbildung 2: Erwarteter Grad der Datenaufbereitung abhangig von der Zeit seit dem
Vorfall.

4.6 Abklarung der Rahmenbedingungen

Um die Rahmenbedingungen gemeinsam mit den Einsatzkréften abzuklaren wurde das gesuchte
System als Black-Box mit allen bisher identifizierten Input und Output Faktoren dargestellt (siehe

Abbildung 3).

INPUT X BLACK-BOX : OUTPUT
1 1
I 1
1 1 Bilder
] 1
Alarmierung : : Lagebild
Anweisung I GEer o I Messungen
1 Bedienpersonal
1
Auftrag 1 Situationsprognose
I
: Positionen
1
Schnittstelle Schnittstelle

Abbildung 3: Black-Box Darstellung zur Erarbeitung der Rahmenbedingungen.

Folgende funf Faktoren fir den erfolgreichen Einsatz eines Modells wurden ausfindig gemacht: (1)
Kosten, (2) Akzeptanz, (3) Mehrwert der Daten, (4) Erfahrung und Ausbildung des
Bedienpersonals und (5) rechtliche Rahmenbedingungen

Kosten
¢ Die Kostenfrage muss klar geklart sein.
e Wer tragt die Kosten?
e Wie hoch sind die Kosten?
e Wenn ein Service zu teuer ist, wird es durch die Einsatzkrafte nicht genutzt.
Akzeptanz
e Ein offentlicher Charakter (z.B. Stabsstelle, anerkannter Institution 6ffentlichen Rechtes)
wurde im Sinne der Akzeptanz als besser eingeschéatzt als eine Firma.
o Zumindest sollte die Einheit behérdlich anerkannt sein (Beispiel: Kartographie Service,
Firma, GB)
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e Eine geeignete Zertifizierung der Service wird auch als sehr empfehlenswert eingestuft.

e Die Akzeptanz eines solchen Service und die Bereitschaft diesen zu nutzen, hangt auch
maf3geblich von den Kosten ab.

e Als Essentiell werden eine klare Kommunikation gegeniiber den Feuerwehren und die
Bereitstellung klare Fakten gesehen.

e Um die eine gute Akzeptanz zu schaffen, muss das Service iiber Ubungen eingefiihrt und
der Mehrwert erfolgreich gezeigt werden.

Mehrwert der Daten

e Ein klarer Mehrwert der Daten muss gegeben sein.
o Das reine Liefern von Kamerabildern ist nur in der ersten Stunde eines Einsatzes

akzeptabel.
o Je spéter die Informationen verflgbar sind, desto umfangreicher muss die Aufbereitung

(inklusive Verknupfung von Informationen) und die Darstellung der Daten sein.
e Datenschutz muss klar geregelt sein

> Rechte an Bildern
o Verbreitung/Weitergabe muss klar geregelt sein
e Die Daten missen gegen nachtragliche Manipulation geschiitzt werden. Die Authentizitat
der Daten muss gewahrleistet sein. Der Aufnahmezeitpunkt muss klar nachvollziehbar sein.
e Die erfassten Daten sind auch fir die Einsatzdokumentation wichtig.
Erfahrung und Ausbildung des Bedienpersonals
e Die verwendete Ausristung und die gelieferten Daten miissen auf das Einsatzszenario

anpasst sein.
o Das bedeutet, dass die angeforderten Experten ein solides Verstéandnis des und einen

guten Einblick in das Einsatzszenario besitzen.
Rechtliche Rahmenbedingungen
e Im Einsatz (Gefahr in Verzug) sollte der Einsatz von Robotertechnologie kein Problem sein.

e Die rechtlichen Rahmenbedingungen bei Ubungen miissen jedoch geklart werden

Zudem wurde eine Abschétzung der Einsatzhaufigkeit fur die identifizierten Use-Cases
erstellt und als ABC-Analyse ausgearbeitet (siehe Abbildung 4). Darin ist klar ersichtlich,
dass Einséatze von unbemannten Systemen zur Pravention und Inspektion, sowie zur
Gewinnung eines schnellen Lageulberblickes als sehr haufig (Kategorie A) eingeschatzt
werden. Speziellere Fahigkeiten wie Messen/Erfassen, Detektieren und das erstellen
eines Lagebildes werden als haufig (Kategorie B) eingeschatzt.

Alle anderen Use-Cases werden nach Einschatzung der Befragten nur in sehr speziellen
Fallen bendotigt.
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—d

Use-Cases

Abbildung 4: ABC-Analyse der identifizierten Use-Cases und deren geschétzte
Einsatzhaufigkeit.

4.7 Informationsquellen

Typ: Meeting

Datum: 29.09.2014

Ort: Lebring

Titel: Kick-Off-Meeting

Teilnehmer: Gerald Lichtenegger, Gerhard Grain, Martin Roschker, Michael Jost, Johannes Maurer

Inhalt:

Schaffung der Akzeptanz bei den Einsatzkraften

erste Diskussion der Rahmenbedingungen

Typ: Meeting

Datum: 14.10.2014

Ort: Graz

Titel: 1. Koordinationsmeeting

Teilnehmer: Gerald Lichtenegger, Gerhard Grain, Martin Roschker, Johannes Maurer

Inhalt:

e Besprechung des Feuerwehrgesetzes
e Besprechung der Richtlinien fir den Katastrophenhilfsdienst
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Typ: Interview Datum: 03.11.2014 Ort: Graz

Titel: Interview Landeswarnzentrale Steiermark

Teilnehmer: Johannes Maurer, Gunter Hohenberger

Inhalt:

Einsatzmdglichkeiten fiir unbemannte Fahrzeuge
Alarmierungsplane

staatlichen Krisen- und Katastrophenschutzmanagement
European Civil Protection Mechanism

Alarmierung von Hilfsorganisationen

Ablauf Einsatz

Behordliche Priifung von Organisation zur Katastrophenhilfe
Einsatzkosten

Typ: Meeting Datum: 18.11.2014 Ort: Graz

Titel: 2. Koordinationsmeeting

Teilnehmer: Gerald Lichtenegger, Gerhard Grain, Johannes Maurer

Inhalt:

e Diskussion der Bedarfserhebung und Anforderungsprofil

Typ: Meeting Datum: 12.01.2015 Ort: Graz

Titel: 3. Koordinationsmeeting

Teilnehmer: Gerald Lichtenegger, Gerhard Grain, Martin Roschker, Michael Jost, Johannes Maurer

Inhalt:

e Informationen zu Feuerwehrgesetz und Einsatzleitung

Typ: Lehrgang Datum: 19. — 22.01.2015 Ort: Lebring

Titel: Feuerwehrlehrgang Fihren |

Teilnehmer: Johannes Maurer

Inhalt:

Grundlagen der Einsatztaktik
Gefahrgiter und Handhabung
Einsatzdokumentation

Gerate im Feuerwehreinsatz
Rechtliche Einsatzgrundlagen
Vorbeugender Brandschutz
Grundlagen der Brandbekéampfung
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Typ: Meeting Datum: 22.01.2015 Ort: Lebring

Titel: 4. Koordinationsmeeting

Teilnehmer: Gerald Lichtenegger, Gerhard Grain, Michael Jost, Johannes Maurer

Inhalt:

e Informationen Einsatztaktik und Einsatz von Spezialgerat

Typ: Interview Datum: 03.02.2015 Ort: Lebring

Titel: Interview Feuerwehr Landesleitzentrale

Teilnehmer: Heinz Reinbacher, Johannes Maurer

Inhalt:

e Informationen zu Nachforderung von Spezialgerat
e Einschatzung zur Einbindung von Roboter und Expertinnen
e Alarmierungsplane

Typ: Interview Datum: 03.02.2015 Ort: Lebring

Titel: Interview Feuerwehr Recht

Teilnehmer: Martin Roschker, Johannes Maurer

Inhalt:

Informationen zu Wasserrecht

Einsatz von Robotern im Feld

Rechtliche Rahmenbedingungen fir Drohnen

Rechtliche Fragen zu externen Organisationen im Einsatz
Rechtliche Grundlage der Katastrophenhilfe

Haftungs- und Versicherungsfragen

Journaldienst

Einsatzkosten

Typ: Prasentation Datum: 19.02.2015 Ort: Lebring

Titel: Prasentation auf der halbjéhrlichen Dienstbesprechung des LFV

Teilnehmer: Gerald Steinbauer, Gerald Lichtenegger, Bereichsfeuerwehrkommandanten der Steiermark

Inhalt:

e Vorstellung des Projekts
e Abklarung der Erwartungen von Seiten der Bereichsfeuerwehrkommandanten

Typ: Interview Datum: 09.03.2015 Ort: Graz

Titel: Interview Markus Quaritsch (Institut fir Technische Informatik, TU Graz)
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Teilnehmer: Markus Quaritsch, Gerald Steinbauer, Johannes Maurer

Inhalt:

e Informationen zu Projekt C-Drones des Lake Side Parks in Klagenfurt
e Aktueller Stand der Entwicklung von Drohnensystemen
e Erfahrungsbericht zu Drohneneinsétzen

Typ: Meeting Datum: 16.03.2015 Ort: Graz

Titel: 5. Koordinationsmeeting

Teilnehmer: Gerald Lichtenegger, Gerhard Grain, Martin Roschker, Johannes Maurer

Inhalt:

e Erarbeitung der Tatigkeitsprofile
e Ausarbeitung eines Bewertungsschemas fir Referenzanwendungsfalle.

Typ: Interview Datum: 20.03.2015 Ort: Graz

Titel: Interview Alexander Almer (Joanneum Research)

Teilnehmer: Alexander Almer, Gerald Steinbauer, Johannes Maurer

Inhalt:

e Informationen zu KIRAS Projekt ,Airwatch*
e Erfahrungsbericht zu Aufklarung aus der Luft und Lagebild
o aktueller Stand der luftgestiitzten Unterstiitzung im Katastrophenfall

Typ: Workshop Datum: 30.03.2015 Ort: Lebring

Titel: Workshop mit Fachgruppen der Feuerwehr

Teilnehmer: Gerald Steinbauer, Johannes Maurer, Gerald Lichtenegger, Harald Schaden, Erwin Grangl, Ingo
Mayer, Hannes Mayerl, Bernd Miklautsch, Gerhard Grain, Martin Roschker

Inhalt:

e Erarbeitung der Referenzanwendungsfallen
e Bestimmung der Anforderungen an das System von Seiten der Einsatzkréfte
e Abklarung der Erwartungen

Typ: Interview Datum: 26.05.2015 Ort: Graz

Titel: Interview Johannes Scholz (Instituts fir Geodasie, TU Graz)

Teilnehmer: Johannes Scholz, Gerald Steinbauer, Johannes Maurer

Inhalt:

e Informationen zu Grundlagen von Georeferenzierter Datenaufarbeitung
e Standards und Schnittstellen fur die Integration von Sensordaten des Roboters
e Visualisierung und Speicherung von GEO-Daten
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Typ: Interview Datum: 08.06.2015 Ort: Wien

Titel: Interview Mortimer Muller (Institut fur Waldbau, BOKU Wien)

Teilnehmer: Mortimer Muller, Gerald Steinbauer, Johannes Maurer

Inhalt:
¢ Informationen zu Waldbrandforschung und Waldbrandmodellierung in Osterreich
e Waldbranddatenbank
e Waldbrande in Osterreich
e Simulation von Waldbrénden

Typ: Interview Datum: 08.06.2015 Ort: Wien

Titel: Interview Franz Suppan (Institut fir Vermessung, Fernerkundung und Landinformation, BOKU Wien)

Teilnehmer: Franz Suppan, Gerald Steinbauer, Johannes Maurer

Inhalt:

e Informationen zu Geographische Informationssysteme (GIS)
e Verortung von Messdaten
GIS Systemen zur Einsatzunterstitzung

Typ: Fachmesse Datum: 11.06.2015 Ort: Hannover

Titel: Interschutz Hannover

Teilnehmer: Gerald Lichtenegger, Gerald Steinbauer, Johannes Maurer

Inhalt:

Informationen zu Roboter- und Drohnenhersteller
Gesprache mit andere relevante Projekte und Initiativen
Informationen zu GIS-Systeme und Herstellern
Simulation von Katastrophen

Internationale Katastrophenhilfe

Typ: Interview Datum: 06.07.2015 Ort: TelKo

Titel: Interview Philipp Bachmann (Landeswarnzentrale Vorarlberg)

Teilnehmer: Philipp Bachmann, Johannes Maurer

Inhalt:

e Aktivitaten im Bereich Drohnen der LWZ Vorarlberg
e Einschatzung zum Einsatz von unbemannten Systemen fir die Katastrophenhilfe

Typ: Interview Datum: 27.07.2015 Ort: Eisenerz

Titel: Interview Projekt Air-Control
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Teilnehmer: Jérg Vaczulik, Erich Hubinger, Johannes Maurer

Inhalt:

e Informationen zu Air-Control Drohen Projekt
e Erfahrungsbericht zum Einsatz von Drohnen
e FEinschatzung zu Rahmenbedingungen

Typ: Podiumsdiskussion

Datum: 19.10.2015

Ort: Wien

Titel: Science Talk "Invasion der Drohnen.. Nutzen und Grenzen ziviler Drohnen in Osterreich" des BMWFW

Teilnehmer: Johannes Maurer

Inhalt:

e Informationen zur aktuellen Situation fir Drohnenanwendungen in Osterreich
e Podiumsdiskussion zur rechtlichen Situation in Osterreich und der EU
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5 Use-Cases und Zielkatalog

5.1 Use-Cases

In nachfolgender Tabelle werden die erarbeiteten Anwendungsfalle fir unbemannter Fahrzeugen
und die Anforderungen an die Fahigkeiten unbemannter Fahrzeuge aufgefihrt. Die Tabelle stellt

eine Zusammenfihrung der gesammelten Informationen aus den Interviews und dem Workshop
im Rahmen der Situationsanalyse dar. Mit Hilfe von fachlichen Feedbacks von Seiten der

Einsatzkrafte wurde ein Bewertungsschema erarbeitet. Die Bewertung findet dabei an Hand der
drei identifizierten zeitlichen Bereiche von unter einer Stunde, ein bis drei Stunden und Uber drei
Stunden (Zeit-unkritisch) statt.

Tabelle 4: Aufstellung der Anwendungsfalle und Anforderungen

Anwendungsfalle und Anforderungen

Anwendungsfalle fir unbemannter Fahrzeugen und Anforderungen an die Fahigkeiten
unbemannter Fahrzeugen in Abhangigkeit vom der zeitlichen Verfugbarkeit im Einsatz. Diese
Aufstellung und Bewertung wurde gemeinsam mit den Einsatzkraften erarbeitet.

Use-Case

Beschreibung

Einsatzbereitschaft

e erforderlich
o wunschenswert

unter

einer

Stund
e

ein bis

drei Zeit-
Stunde | unkritisch
n

Lageiberblick
erfassen

Unbemannte Fahrzeuge werden dazu
eingesetzt einen anderen Blickwinkel zu
erlangen, um die Lage besser und
schneller einschatzen zu kénnen.

Lagebild erfassen

Unbemannte Fahrzeuge werden
eingesetzt, um Messungen/Daten zu
erfassen. Diese werden in einem zentralen
Lagebild geo-referenziert
zusammengefasst dargestellt und
unterstitzen bei der Leitung des Einsatzes.

Lageprognose

Unbemannte Fahrzeuge werden
eingesetzt, um Messungen/Daten zu
erfassen. Die erfassten Daten werden
genutzt, um durch geeignete Simulationen
und Ausbreitungsmodelle die zukiinftige
Entwicklung der Lage abzuschatzen und
entsprechend darzustellen. Dadurch kann
der Einsatz besser koordiniert werden.

Messen/Erfassen

Das Fahrzeug ist mit zusatzlichen
Sensoren ausgestattet um Gefahrstoffe,
usw. Messen/Erfassen zu kénnen.

Detektieren

Das unbemannte Fahrzeug ist mit
geeigneten Sensoren und Algorithmen
ausgestattet um Gefahrstoffe, Hotspots,
vermisste Personen, usw. automatisch
detektieren und lokalisieren zu kénnen.

Objekte
Manipulieren

Das Fahrzeug ist mit einem Roboterarm
ausgestattet, der dazu eingesetzt werden
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kann, um aus sicherer Entfernung
Leckagen abzudichten, Gasflaschen zu
bergen, Ventile zu schliel3en, usw.

Unterwasser
Suche/Bergung

Unbemannte Unterwasser Fahrzeuge
werden bei Tauchtiefe gréfzer 40m und
grolRen Strébmungen eingesetzt, um
Suchen und Bergungen durchzufihren.

Pravention/ Unbemannter Fahrzeuge werden

Inspektion eingesetzt, um Praventive MaRnahmen o
und Inspektionen schneller und effizienter
durchzufihren.

Erganzende Unbemannter Fahrzeuge werden

Dokumentation eingesetzt, einen anderen Blickwinkel zu
erlangen um das Schadensgebiet besser

dokumentieren zu kdnnen.

5.2 Zielkatalog

Im nachfolgenden Zielkatalog werden die Parameter festgelegt, die bei der Ausarbeitung des
gesuchten Modells bedacht werden muissen. Der Zielkatalog dient zudem als systematische
Aufstellung aller relevanten Aspekte, die auch bei einer eventuellen spateren Umsetzung zu
beachten sind. Der nachfolgende Katalog der Modellparameter wurde auf Basis des
Standardzielkatalogs des System Engineerings unter Zuhilfenahme von Kreativtechniken
erarbeitet. Zudem wurden die einzelnen Parameter mit Prioritaten bewertet. Der Zielkatalog dient

auch als Basis zur Bewertung der erarbeiteten Modellvarianten.

Tabelle 5:Zielkatalog der Parameter fiir die Modellvarianten

Parameter fir Modellvarianten

Diese Parameter stellen Eigenschaften und Anforderungen dar, die bei der Erarbeitung und Umsetzung der
gesuchten Modellvarianten berticksichtigt werden muissen.

Prioritéat
M ... Mussziele
Zielklassen Zielunterklassen Zielformulierung S ... Soliziele
W ..
Wunschziele
Funktionsziele |Organisationsform Die Organisationsform muss klar geregelt sein. M
Verfugbarkeit Eine Erreichbarkeit 7/24 muss sichergestellt
werden. Die Einsatzbereitschaft vor Ort muss M
gewabhrleistet sein.
Anwendungsfalle Es muss klar geregelt sein, welche
Einsatzbereitschaft und welche Anwendungsfalle M
bereitgestellt werden kénnen.
Technische Die technischen Voraussetzungen zur
Voraussetzungen Bereitstellung der geplanten Anwendungsfalle M
mussen klar spezifiziert sein.
Alarmierung Alarmierungsplane miissen ausgearbeitet werden.
Es kann verschiedene Plane fur verschiedene M
Schadensfélle geben.
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Datenaufbereitung

Eine intelligente und umfangreiche Aufbereitung
und Darstellung von Daten muss bereitgestellt
werden.

Logistik und
Infrastruktur

Ein Konzept fir den Transport zum Einsatzort
muss erarbeitet werden.

Die Operabilitdt ohne Zugriff auf lokale
Infrastruktur muss fiir eine geeignete Zeitspanne
gewahrleistet sein.

Dokumentation

Eine Richtlinie zur Dokumentation von Wartung,
Ausbildung und Einsétzen muss vorhanden sein.

Teamstruktur

Eine geeignete Teamstruktur muss ausgearbeitet
sein. Die Verantwortlichkeiten und Rollen im Team
missen klar geregelt sein.

Einbindung und
Schnittstellen

Einer einfachen Integration in den Einsatzablauf
und die Einsatzstrategie muss gewahrleistet sein.
Die Schnittstellen zum einfachen und praktikablen
Austausch von Daten mussen definiert werden.

Wartung

Plane fur die Wartung von Geratschaften missen
bereitgestellt werden.

Ausbaubarkeit

Mdglichkeit zur Einbindung in den EU Civil
Protection Mechanism sollte gegeben sein.

Personalziele

Ausbildung,
Quialifikation und
Zertifizierung

Die entsprechende Qualifikation des Personals
muss gewabhrleistet sein. Auch die mentale und
physische Starke der Personen muss
sichergestellt werden.

Die Qualitat der Ausbildung sollte mit geeigneten
Zertifizierungen sichergestellt werden. z.B.:
zertifizierter Drohen-Pilot, ...

Training

RegelmaRige Ubungen und Nachschulungen
mussen durchgefiihrt werden.

Rechtliche
Ziele

Datenschutz und
Datenauthentizitat

Richtlinien zur Einhaltung der
Datenschutzregelungen im Einsatz und im
Trainingsfall missen erarbeitet werden.

Die Authentizitat der Daten sowie der Schutz vor
nachtréaglicher Manipulation muss gewahrleistet
sein.

Rechtliche
Grundlage

Die rechtliche Grundlage auf deren Basis Einsatze
durchgefuhrt werden kénnen, muss klar geregelt
sein.

Eine behordliche Anerkennung der Organisation
ist durchzufihren.

Aperiodische Uberpriufungen der
Einsatztauglichkeit, der vorhandene Infrastruktur,
der Richtlinien und der Ausbildung sollten von den
zustandigen Behoérden durchgefiihrt werden.

Haftung

Die Haftungsfrage im Schadensfall muss geklart
sein. Eine geeignete Haftpflichtversicherung muss
abgeschlossen werden.

Betriebsbewilligung

Betriebsbewilligungen fir die eingesetzten
Fahrzeuge miissen vorliegen.
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Finanzziele Investitionskosten Schétzungen der Anschaffungskosten, Installation,

etc. miussen vorliegen. M

Betriebskosten Schétzungen der laufenden Kosten fur
Betriebsmittel, Wartung, Unterhalt, Training, etc. M
missen vorliegen.

Einsatzkosten Eine Abschatzung der Einsatzkosten und eine
Regelung der Kosteniibernahme im Einsatzfall M
mussen vorhanden sein.

5.3 Informationsquellen

Typ: Meeting Datum: 30.06.2015 Ort: Graz

Titel: 6. Koordinationsmeeting

Teilnehmer: Gerald Lichtenegger, Gerhard Grain, Johannes Maurer

Inhalt:

e Diskussion des Zielkataloges
e Besprechung der Modellvarianten, Tatigkeitsprofile und Referenzanwendungsfalle
e Genehmigung des Zielkataloges
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6 Modellentwicklung

Basierend auf den erarbeiteten Anwendungsfallen und dem Zielkatalog wurden Modellparameter
identifiziert. Unter Modell verstehen wir hier ein geschlossenes Konzept, das unter
Bertcksichtigung spezieller Rahmenbedingungen die Bereitstellung und Verwendung von
Robotern und Expertinnen im Einsatzfall ermdglichen. Fir die einzelnen Modellparameter wurden
noch die Bereiche der mdglichen Realisierungen oder Werte erarbeitet. Wie in Abbildung 5 zu
sehen ist, ergeben sich durch Variation der Parameter der Losungsraum aller Modellvarianten.
Einige dieser Modellvarianten lassen sich jedoch praktisch technisch oder organisatorisch nicht
realisieren. Daraus ergibt sich der Raum der mdglichen Varianten. Innerhalb dieses Raumes
wurden dann 4 Referenzmodelle mit verschiedenen Ausrichtungen abgeleitet.

Lésungsraum aller Variationen

Referenzmodell 2 L
Referenzmodell 4

Lésungsraum aller mdglichen Variationen

Referenzmodell 2

Referenzmodell 1

Abbildung 5: Schematische Darstellung der Zusammenhénge zwischen den
verschiedenen Lésungsrdume und den erarbeiteten Referenzmodellen.

Beim Entwurf der verschiedenen Modellvarianten wurden gewisse Abhangigkeiten festgestellt. Die
Abbildung 6 versucht diese visuell darzustellen. Im Detail wurden folgende Abhangigkeiten
festgestellt:
¢ Durch die Wahl der Organisationsform ergibt sich die rechtliche Grundlage.
e Durch die Wahl der Organisationsform kdnnen nur bestimmte zeitliche Verfugbarkeiten
abgedeckt werden.
e Abhangig von der zeitlichen Verfligbarkeit ergeben sich definitive Alarmierung und
Anwendungsfalle, die abgebildet werden missen.
e Die Anwendungsfalle bestimmen die technischen Voraussetzungen.
e Teamstruktur und Schnittstellen ergeben sich aus den Anwendungsfélle und der
technischen Ausristung.
¢ Die ndtige Dokumentation ergibt sich aus den Anwendungsfallen und der technischen
Ausriistung sowie der Organisationsform.
¢ Anwendungsfalle und technische Ausristung beeinflussen zudem die benétigte Logistik
und Infrastruktur.
e Die Wahl der Organisationsform, der Anwendungsfalle und der technischen Ausriistung
bestimmt den Umfang und die Form der Ausbildung.
¢ Investitionskosten und Betriebskosten stehen in direktem Zusammenhang mit Ausbildung
und Ausriistung.

Seite 38 von 69



R-Cubed: Wissenschaftlicher Endbericht

I Organisationsform |

I rechtliche Grundlage |

L4
I zeltliche VerfUgbarkelt

v

I Anwendungsfille |

I technische Voraussetzung |
Alarmierung

Dokumentation I

Ausbildung, Qualifikation Logistik und Infrastruktur |

und Zertifizierung

Teamstruktur |

| Datenaufbereitung |

Investitionskosten Betriebskosten

Abbildung 6: Abbildung der identifizierten Abh&ngigkeiten bei der Modellvariation.

6.1 Variation der Modellparameter

Im den folgenden Kapiteln werden einzelne Modellparameter, deren Domane und deren
Abhangigkeit zu anderen Parametern im Detail beschrieben.

6.1.1 Organisationsform und rechtliche Grundlage

Vier mdgliche Organisationsformen und deren Auswirkung auf die rechtlichen Grundlagen des
Modells wurden identifiziert.

Tabelle 6: Zusammenhang zwischen Organisationsform und rechtlicher Grundlage.

Organisationsform Rechtliche Grundlage

Einsatzorganisation e Das Gerat und das Bedienpersonal sind Teil einer
Einsatzorganisation (z.B.: Polizei, Rotes Kreuz, Feuerwehr).

o Einsatze finden in dieser Variante auf rechtlicher Grundlage
der jeweiligen Einsatzorganisation statt.

Behdrde e Das Gerat und das Bedienpersonal sind Teil des
behdrdlichen Katastrophenschutzes (z.B.:
Landesverwaltung).

e Die Einsatze finden in dieser Variante auf rechtlicher
Grundlage der Behorde statt.
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Verein oder Unternehmen o Das Gerat und das Bedienpersonal sind Teil eines Vereins
oder Unternehmen.

Bei der Einrichtung sollte nach Festlegung des
Einsatzumfanges und anhand steuerlicher Gesichtspunkte
eine passende Rechtsform gewahlt werden. Als
geeignetsten Rechtsformen werden gemeinniitziger Verein
und gemeinnitzige GmbH als sinnvoll erachtet.

e Um die rechtliche Grundlage firr Einsatze zu schaffen, sind
Vertrage mit dem jeweiligen Bundesland notig. Die
Organisation verpflichtet sich dabei zur Unterstiitzung am
Katastrophenhilfsdienst. Dabei kann auch der
Blaulichteinsatz geregelt werden. Auch die Vergitung der
Einséatze wird darin geregelt. Behordliche Prifungen der
Organisation werden durchgefuhrt, um die
Einsatztauglichkeit sicherzustellen.

Forschungseinrichtung e Das Gerat und das Bedienpersonal sind Teil einer
Forschungseinrichtung (z.B Universitat).

e Um die rechtliche Grundlage fir Einsatze zu schaffen, sind
Vertradge mit dem jeweiligen Bundesland notig. Die
Organisation verpflichtet sich dabei zur Unterstiitzung am
Katastrophenhilfsdienst. Dabei kann auch der
Blaulichteinsatz geregelt werden. Auch die Vergtitung der
Einséatze wird darin geregelt. Behordliche Prifungen der
Organisation werden durchgefihrt um die
Einsatztauglichkeit sicherzustellen.

6.1.2 Zeitlichen Verfuigbarkeit und Organisationsform
Abhangig von der Organisationsform werden folgende Einschatzungen =zur zeitlichen

Verfugbarkeiten gemacht. (o ... moéglich; e ... mdglich und realistisch)

Tabelle 7: Bewertung der zeitlichen Verfugbarkeit fur die verschiedenen
Organisationsformen.

Einsatzbereitschaft | Einsatzorganisation | Behdrde Unt\(/a?;eeirr:réen Forschungseinrichtung
unter 1 Stunde ° o o

1 bis 3 Stunden ° ° ° o

Zeit unkritisch . ° ° °

6.1.3 Zeitlichen Verfligbarkeit, Anwendungsfalle und technische
Voraussetzung

Abhangig von der zeitlichen Verflgbarkeit missen zuséatzliche Anwendungsbereiche abgedeckt
werden. Daraus ergeben sich unterschiedliche technische Voraussetzungen.
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Tabelle 8: Zusammenhang zwischen Einsatzbereitschaf, Anwendungsfalle und technischer

Voraussetzung.

Einsatzbereitschaft

Anwendungsfalle

Technische Voraussetzung

unter 1 Stunde

Bereitstellen von Bildern (Foto oder
Video) aus flr Menschen nicht
erreichbaren Perspektiven (z.B. Bilder
aus der Luft). Durch das Bereitstellen
von Bildern aus unzugénglichen
Positionen, wird die Einsatzleitung vor
Ort bei der Koordination des Einsatzes
unterstitzt.

Diese regelmaRigen Einsatzfalle sind
ideale Einsatzbereiche fur ein UAV
(Drohne). Eine wichtige technische
Voraussetzung ist ein einfache
Bedienbarkeit der eingesetzten
Technologie sowie eine einfache
Schnittstelle zum Betrachten der
Aufnahmen.

1 bis 3 Stunden

Die Anwendungsfalle beschranken sich
in dieser Phase des Einsatzes auf
Spezialtatigkeiten.
Anwendungsfalle:
e Erweitertes Lagebild erfassen
e Detektieren von Hotspots,

Personensuche, Gefahrstoffe, ...

e Manipulation von Objekten
e Ausfuhrlichere
Datenaufbereitung

zeit unkritisch

Die Anwendungsfalle beschranken sich
in dieser Phase des Einsatzes auf
langerfristige oder zeitunkritische
Spezialtatigkeiten.
Anwendungsfalle:
e Erweitertes Lagebild erfassen
e Detektieren von Hotspots,

Personensuche, Gefahrstoffe, ...

e Manipulation von Objekten

e Ausfihrlichere
Datenaufbereitung

e Praventionsmaflnahmen und
Inspektionen

e Dokumentationen

Zur Bereitstellung der Anwendungsfalle
wird sowohl ein bodengestitztes (UGV)
als auch ein luftgestitztes (UAV)
Robotersystem benétigt. Das UGV sollte
fur Manipulationsaufgaben mit einem
Roboterarm ausgestattet sein. Die
ausfuhrlichere Datenverarbeitung
erfordert zudem eine umfangreiche
Rechnerinfrastruktur zur Auswertung und
Visualisierung von Messdaten.

6.1.4 Zeitlichen Verfligbarkeit und Alarmierung

Abhangig von der

zeitlichen Verfugbarkeit

Alarmierung maglich sein.

mussen/konnen verschiedene Varianten der

Tabelle 9: Zusammenhang zwischen Einsatzbereitschaft und Alarmierung.

Einsatzbereitschaft

Alarmierung

unter 1 Stunde

Die Alarmierung erfolgt nach Alarmstufe und wird in Alarmplane der
Einsatzorganisation aufgenommen. Ja nach Einsatz wird somit ein entsprechend
ausgerustetes Fahrzeug inklusive Mannschaft zum Einsatzort gerufen.

1 bis 3 Stunden

Die Alarmierung erfolgt im Bedarfsfall durch Nachforderung von Seiten der
Einsatzleitung vor Ort Uber eine Leitzentrale. Im Einsatzfall wird somit ein
entsprechend ausgeristetes Fahrzeug inklusive Mannschaft nachtréaglich zum

zeit unkritisch

Einsatzort gerufen.

Fur spezielle Schadensereignisse konnte eine standardméafRlige Mitalarmierung des
Einsatztrupps in den Alarmierungspléanen vorgesehen werden.
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6.1.5 Dokumentation, Organisationsform und Anwendungsfallen

Die Wahl der Organisationsform hat unmittelbare Auswirkung auf die Dokumentation vor, wahrend
und nach Einsatzen. Hier ist zu beachten, dass die Form und Qualitat der Dokumentation fiir eine
maogliche spéatere Verwendung bei der Ausbildung oder bei behérdlichen oder gerichtlichen
Verfahren geeignet ist.

Tabelle 10: Zusammenhang zwischen Organisationsform, Dokumentation und
Anwendungsfallen.

Organisationsform Dokumentation

Einsatzorganisation Die Dokumentation erfolgt nach den vorhandenen Richtlinien der
Einsatzorganisation/Behorde fir Einsatzdokumentationen.

Fur Spezialtatigkeiten:
Fir Spezialtatigkeiten mit spezialisierter Ausrustung sollte die

Behdrde Dokumentation durch Log-Dateien der Gerate, wie Hardware Status
Steuerbefehle/Kommandos erweitert werden.

Verein / Unternehmen Die Richtlinien der Dokumentation sollte an bereits existierende
Regelungen (z.B. Einsatzorganisation) anlehnt sein. Die
Dokumentation sollte den Informationsfluss (eingehende
Informationen/Anweisungen, ausgehende Informationen)

Forschungseinrichtung beinhalten.

Fur Spezialtatigkeiten:

Fir Spezialtatigkeiten mit spezialisierter Ausristung sollte die
Dokumentation durch Log-Dateien der Gerate, wie Hardware Status
Steuerbefehle/Kommandos erweitert werden.

6.1.6 Anwendungsfall, Logistik und Infrastruktur

Abhangig von den Anwendungsféllen, die abgedeckt werden, andert sich die logistische
Umsetzung. Dabei ergeben sich fur den Anwendungsfall ,Spezialtatigkeiten® zwei mdgliche
Varianten.

Tabelle 11: Zusammenhang zwischen Anwendungsfalle, Logistik und Infrastruktur.

Anwendungsfalle Logistik und Infrastruktur

Das UAV wird in dieser Modellvariante als Teil der
Ausristung der Einsatzorganisation zur Verfligung
gehalten. Die Gerate werden in die vorhandenen
Einsatzfahrzeuge integriert und durch speziell geschulte
Personen bedient.

Durch die Integration des Teams in die vorhandene
Infrastruktur, sind neben der Nachriistung der Fahrzeuge
keine gesonderten Vorkehrungen zu treffen.

Bereitstellen von Bildern
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Spezialtatigkeiten:

Erweitertes Lagebild erfassen
Detektieren von Hot-Spots,

Personensuche, Gefahrstoffe, ...

Manipulation von Objekten
Ausfuhrlichere
Datenaufbereitung
Praventionsmaflinahmen und
Inspektionen
Dokumentationen

1. Ausrustung und Robotersysteme werden in dieser

Variante in ein eigen dafir vorgesehenes
Einsatzfahrzeug integriert. Das Fahrzeug muss
eine eigenstandige Stromversorgung aufweisen,
um den unabhangigen Betrieb der Ausristung fur
eine geeignete Zeitspanne zu gewahrleisten.
Ausristung und Robotersysteme werden in dieser
Variante transportbereit gelagert. Dies kann
entweder in Form eines Containers, der von
einem geeigneten Fahrzeug aufgenommen
werden kann, oder in Form von geeigneten
Transportboxen erfolgen.

Gerat und Bedienmannschaft wird von einem
geeigneten Fahrzeug einer Einsatzorganisation
im Bedarfsfall abgeholt und zum Einsatzort
transportiert. Die Ausriistung muss eine
eigenstéandige Stromversorgung beinhalten, um
den Betrieb der Ausriistung fir eine geeignete
Zeitspanne zu gewabhrleisten.

6.1.7 Anwendungsfalle und Teamstruktur

Abhangig von den Anwendungsfallen und der technischen Ausristung sind folgende
Teamstrukturen umzusetzen.

Tabelle 12: Zusammenhang zwischen Anwendungsfalle und Teamstruktur.

Anwendungsfalle

Teamstruktur

Bereitstellen von Bildern

Die Teamgrol3e sollte 2 Personen betragen. Die Rollen im
Team sind dabei:

Piloten:

Steuerung und Uberwachung des Robotersystem
im Einsatz

Co-Piloten:

Steuerung und Uberwachung der Sensoren an
Board. Weitergabe von Informationen nach auf3en
und Entgegennahm von Befehlen von aulRen.

Diese Konstellation ermdglicht eine sichere und
storungsfreie Bedienung des Robotersystems.
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Spezialtatigkeiten:

Erweitertes Lagebild erfassen
Detektieren von Hot-Spots,

Personensuche, Gefahrstoffe, ...

Manipulation von Objekten
Ausfihrlichere
Datenaufbereitung
PréaventionsmafRnahmen und
Inspektionen
Dokumentationen

Die Teamgrol3e zur Durchfiihrung von Spezialeinsatzen
mit UGV und UAV sollte bei 3-5 Personen liegen.
Folgende Rollen sollten im Team umgesetzt werden:
= Pilot:
Steuerung und Uberwachung des
Robotersystems im Einsatz als letzte
Kontrollinstanz.
= Co-Pilot/Bordingenieur:
Steuerung und Uberwachung der Sensoren an
Board. Planung und Programmierung von
autonomen Einsatzverlaufen.
= Gruppenleiter (Mission Direktor):
Koordination des Teams. Weitergabe von
Informationen nach auf3en und Entgegennahme
von Befehlen oder Auftrégen von auf3en. Fungiert
als einzige und dezidierte Ansprechperson des
Teams.
= Techniker:
Sicherstellung der Einsatzbereitschaft der
Geratschaften. Uberwachung der Infrastruktur am
Kontrollzentrum.
= Melder:
Durchfiihrung jeglicher Funkkommunikation
zwischen Einsatzteam und Aul3enwelt.

6.1.8 Anwendungsfalle und Datenaufbereitung

Abhangig von den Anwendungsfallen und der

technischen Ausristung sind folgende

Anforderungen an die Datenaufbereitung gegeben.

Tabelle 13: Zusammenhang zwischen Anwendungsfalle und Datenaufbereitung.

Anwendungsfalle

Datenaufbereitung

Bereitstellen von Bildern

Die Anwendung beschrankt sich in dieser Variante auf
die Bereitstellung von Bild und Videomaterial. Die
Auswertung und Interpretation der Bilder wird von den
Einsatzkraften ibernommen.

Spezialtatigkeiten:

Erweitertes Lagebild erfassen
Detektieren von Hot-Spots,
Personensuche,
Gefahrstoffe, ...

Manipulation von Objekten
Ausfihrlichere
Datenaufbereitung
Praventionsmalinahmen und
Inspektionen
Dokumentationen

In diesen Varianten ist eine umfangreiche
Datenaufbereitung vorgesehen. Die, dafir notige,
Ausstattung, wie Rechner und Software, muss im
Einsatzfahrzeug integriert werden. Das Bedienpersonal
muss fir den Einsatz der Spezialsoftware trainiert sein.
Die Datenaufbereitung umfasst eine automatisierte
Detektion (Hot-Spots, Personen,

Gaskonzentrationen, ...) und eine umfangreiche
Darstellung der Informationen in einen GIS-System.

6.1.9 Anwendungsfalle, Organisationsform, Ausbildung, Qualifikation

Abhangig von

und Zertifizierung

den Anwendungsféllen

und der technischen Ausristung, sowie der
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Organisationsform sind folgende Varianten fUr Ausbildung, Qualifikation und Zertifizierung des
Bedienpersonals mdglich.

Tabelle 14: Zusammenhang zwischen Anwendungsfalle, Organisationsform, Ausbildung,
Quialifikation und Zertifizierung.

Anwendungsfalle Ausbildung, Qualifikation und Zertifizierung

Einsatzorganisation:

Auf Grund der grol3e Verfiigbarkeit und der hohen Anzahl
an Bedienpersonal ist eine eigens eingefiihrte Ausbildung
einzufihren. Die Ausbildung erfolgt durch spezielle Kurse
in den Ausbildungsstatten der Einsatzorganisationen
(z.B. Feuerwehrschule) sowie in interne Weiterbildungen.
Die Bedienung der Gerate ist ausschlief3lich den
Personen mit entsprechender Ausbildung vorbehalten. Es
Bereitstellen von Bildern mussen regelmaRige Ubungen und Weiterbildungen und
Nachschulungen durchgefihrt werden. Die Ausbildung
besteht aus Bedienung des Gerats und Interpretation der
Daten, sowie taktische Einbindung in den Einsatz. Zudem
missen spezielle Kurse fur Wartung und Instandhaltung
angeboten werden.

Die Zertifizierung erfolgt durch den Besuch der speziellen
Kurse in den Ausbildungsstatten der
Einsatzorganisationen.
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Spezialtatigkeiten:

Erweitertes Lagebild erfassen
Detektieren von Hot-Spots,
Personensuche, Gefahrstoffe, ...
Manipulation von Objekten
Ausfuhrlichere
Datenaufbereitung
PraventionsmalRnahmen und
Inspektionen

Dokumentationen

Einsatzorganisation:

Die grundlegende Ausbildung erfolgt durch spezielle
Kurse in den Ausbildungsstatten der
Einsatzorganisationen (z.B. Feuerwehrschule) und wird
durch interne Weiterbildungen ergénzt.
Spezialausbildungen inklusive Zertifizierungen werden
extern durchgefuhrt. Kurse zu Flugrecht kdnnen z.B. Uber
die AustroControl, Ausbildungen zu Wartung und
Bedienung beim Geratehersteller und Kurse zu
Datenaufbereitung und Interpretation beim jeweiligen
Softwarehersteller durchgefuhrt werden.

Die Zertifizierung erfolgt durch den Besuch der speziellen
Kurse in den Ausbildungsstatten der
Einsatzorganisationen, durch externe Einrichtungen und
die Geratehersteller.

Zudem koénnten auch spezielle Ausbildungsprogramme
an Hochschulen angeboten werden.

Behorde, Verein / Unternehmen und
Forschungseinrichtung:

Bei den eingesetzten Personen wird eine entsprechende
Grundausbildung bei einer Einsatzorganisation
vorausgesetzt. Aushildungen, die den Einsatz des
unbemannten Systems betreffen werden intern
durchgefiuhrt. Spezialausbildungen inklusive
Zertifizierungen werden zudem extern durchgefihrt.
Kurse zu Flugrecht kdnnten z.B. Uber die AustroControl,
Ausbildungen zu Wartung und Bedienung beim
Geratehersteller und Kurse zu Datenaufbereitung und
Interpretation beim jeweiligen Softwarehersteller
durchgefuhrt werden. Die Bedienung der Geréte ist
ausschlieRlich den Personen mit entsprechender
Ausbildung vorbehalten. Es missen regelmafige
Ubungen, Weiterbildungen und Nachschulungen
durchgefuhrt werden. Die Ausbildung besteht aus der
sicheren Bedienung des Gerats und Interpretation der
Daten. Zudem werden spezielle Kurse fir Wartung und
Instandhaltung Angeboten.

Die Zertifizierung erfolgt durch externe Einrichtungen und
die Geratehersteller.

6.1.10

Weitgehend Variantenunabhangige Parameter

Folgende Parameter sind fur alle moéglichen Varianten generell giltig und missen daher nicht

speziell variiert werden.

Tabelle 15: Weitgehend variantenunabhéangige Parameter.

Parameter

Beschreibung

Wartung e Eine routineméaRige Wartung der Geratschaften entsprechend der

werden.

Vorgaben der Behérden und des Herstellers muss durchgefiihrt

o Ein Beauftragter am jeweiligen Stitzpunkt ist zu bestimmen. Dieser
ist fur die regelmafigen Wartungen der Geréte verantwortlich.
Dieser muss eine entsprechende Aushildung besitzen.

e Zudem werden Wartungsvertrage mit den Herstellern vereinbatrt.
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Die entsprechenden Wartungsarbeiten sind in einem Wartungsbuch
zu dokumentieren.

Training

Es miissen regelméaRige Ubungen mit den Geraten durchgefiihrt
werden.

Ein Beauftragter am jeweiligen Stitzpunkt ist zu bestimmen. Dieser
ist dafiir verantwortlich regelmaRige Ubungen zu organisieren und
den Weiterbildungsstand der Personen sicherzustellen.

Das regelmaRige Training dient dem Erhalt der Einsatztauglichkeit.
Es ist darauf zu achten, dass das Bedienpersonal tber die
entsprechenden nétigen Zertifizierungen verfugt. Unter Umstanden
sind regelmaRige Re-Zertifizierungen notig.

Einbindung und
Schnittstellen

Die Einbindung erfolgt als sogenanntes Modul. Das Team
untersteht dem zustandigen Einsatzleiter vor Ort und Gbernimmt auf
Anweisung des Einsatzleiters spezielle Aufgaben und erfillt diese in
Eigenverantwortung.

Als Schnittstelle fir Daten ist immer eine Person mit
entsprechender Schulung fur Datenauswertung und Interpretation
vor Ort. FUr die Schnittstelle gilt, dass die Fahigkeiten, die gelieferte
Informationen und die Art der Darstellung von vorneherein klar
kommuniziert werden.

In einer einfachen Variante kann als Schnittstelle ein Display zur
Darstellung der Aufnahmen dienen.

In einer umfangreicheren Variante ist die Schnittstelle ein GIS-
System, in dem die aufgenommenen Informationen georeferenziert
abgerufen und dargestellt werden kénnen.

Die Anbindung an eine eventuell bereits vorhandene GIS Software-
Infrastruktur der Einsatzkréafte/Behdrden sollte durchgefihrt werden.

Haftung

Eine Haftpflichtversicherung ist abzuschliel3en.

Falls bereits eine Haftpflichtversicherung besteht, ist abzuklaren ob
auch Schaden durch unbemannte Fahrzeuge abgedeckt sind.

Zur Abdeckung von Schaden am eigenen Gerat ist zudem eine
Gerateversicherung (Vollkasko) in Betracht zu ziehen.

Datenschutz und
Datenauthentizitat

Im Einsatzfall erfolgt die Verwendung von Daten anhand § 48a DSG
2000 - ,Verwendung von Daten im Katastrophenfall“. Die Daten sind
unverziglich zu Iéschen, wenn sie fir die Erfillung des konkreten
Zwecks nicht mehr bendétigt werden.

Fur das Training sollten spezielle Anlagen verwendet werden oder
die entsprechenden Genehmigungen eingeholt werden.

Es ist alles Notwendige zu unternehmen, um die Herkunft von
Daten ohne Zweifel authentifizieren zu konnen.

Die Integritat der Daten, Programme, Hardware und alle sonstigen

fur die Verarbeitung notwendigen Mittel ist zu gewahrleisten. Es ist
alles Notwendige zu unternehmen, um zu verhindern dass Daten
verfalscht werden und falsche Daten verarbeitet werden.

Betriebsbewilligung

Bestimmungen des 824(f) LFG sowie den Anforderungen des LBTH
67 missen eingehandelten werden. Der Betrieb erfolgt
entsprechend den im LBTH 67 veréffentlichten Betriebsvorschriften
unter Einhaltung der luftfahrtbehérdlichen Vorschriften innerhalb der
Betriebsgrenzen ohne Gefahrdung von Personen und Sachen. Ein
Datenschild entsprechend LBTH 67 muss am Gerat angebracht
sein. Die benannten Piloten beherrschen die Steuerung des
Luftfahrzeuges.
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Ausbaubarkeit

¢ Eine Einbindung des Teams in den ,EU Civil Protection
Mechanism* kann nach erfolgreicher Etablierung der Einheit
durchgefuhrt werden.

¢ Nach Einreichung muss ein entsprechender Zertifizierungsprozess
durlaufen werden.

6.2 Referenzmodellvarianten

In folgenden werden verschiedene Referenzmodellvarianten dargestellt. Durch die verschiedenen
Mdoglichkeiten der Parameterkombination ergeben sich potentiell sehr verschiedene Modelle, die
jedoch in der Praxis zu einer Uberschaubaren Menge von recht ahnlichen Modellen flhrt. Die
folgende Auswahl an Varianten ist eine gute Darstellung das Spektrum des Raumes der
Variationen. Die vier ausgewdahlten Mustermodelle unterscheiden sich primar auf Grund der
zeitlichen Verfugbarkeit und der Organisationsform und stellen bereits eine groRe Bandbreite an
maoglichen Modellen dar.

6.2.1 Einsatzorganisation mit Einsatzbereitschaft in unter einer Stunde

e Als Einsatzorganisation werden Polizei, Rettungsdienst und Feuerwehr betrachtet.
o Der Einsatz in unter einer Stunde als Teil der ersten Reaktion (first response) dient primar
dazu eine Uberblick Uber Lage zu erstellen.

e Analysen der Varianten haben ergeben, dass eine Einsatzbereitschaft innerhalb einer
Stunde nur in einer der bereits bestehenden Einsatzorganisationen abgebildet werden

kann.

Tabelle 16: Referenzmodellvariante: Einsatzorganisation mit einer Einsatzbereitschaft

unter einer Stunde.

Organisationsform

Das Gerat und das Bedienpersonal sind Teil einer Einsatzorganisation.

Verfugbarkeit

Eine Einsatzbereitschaft in unter einer Stunde ist geplant.

Um die Einsatzbereitschaft vor Ort in unter einer Stunde zu gewahrleisten,
muss Gerdt und Bedienmannschaft an mehreren verteilten Standorten
stationiert sein.

Anwendungsfalle

Die Anwendungsfélle beschrdnken sich in dieser ersten Phase auf das
Bereitstellen von Bildern (Foto oder Video) aus, fur Menschen nicht
erreichbaren, Perspektiven (z.B. Bilder aus der Luft). Durch das
Bereitstellen von Bildern aus unzugénglichen Positionen wird die
Einsatzleitung vor Ort bei der Koordination des Einsatzes unterstitzt.

Technische Diese regelmaRigeren Einsatzfalle sind ideale Einsatzbereiche fir ein

Voraussetzungen simples und robustes UAV (Drohne). Eine wichtige technische
Voraussetzung ist ein einfache Bedienbarkeit der eingesetzten Technologie
sowie eine einfache Schnittstelle zum Betrachten der Aufnahmen.

Alarmierung Die Alarmierung erfolgt nach Alarmstufe und wird in Alarmpléane der

Einsatzorganisation aufgenommen. Ja nach Einsatz wird somit ein
entsprechend ausgeristetes Fahrzeug inklusive Mannschaft zum
Einsatzort gerufen.

Datenaufbereitung

Die Anwendung beschréankt sich in dieser Variante auf die Bereitstellung
von Bild und Videomaterial. Die Auswertung Interpretation der Bilder wird
von den Einsatzkraften ibernommen.
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Logistik und Das UAV wird in dieser Modellvariante als Teil der Ausristung der

Infrastruktur Einsatzorganisation zur Verfigung gehalten. Die Gerdte werden in die
vorhandenen Einsatzfahrzeuge integriert und durch speziell geschulte
Personen bedient.
Durch die Integration des Teams in die vorhandene Infrastruktur, sind
neben der Nachriistung der Fahrzeuge keine gesonderten Vorkehrungen
zu treffen.

Dokumentation Die Dokumentation erfolgt nach den vorhandenen Richtlinien fir die
Einsatzdokumentation.

Teamstruktur Die Teamgrol3e sollte zwei Personen betragen.

Die Rollen im Team sind dabei:
e Piloten:
Steuerung und Uberwachung des Robotersystem im Einsatz
e Co-Piloten:
Steuerung und Uberwachung der Sensoren an Board. Weitergabe
von Informationen nach aufRen und Entgegennahme von Befehlen
von auf3en.

Einbindung und
Schnittstellen

Die Einbindung erfolgt nach den vorhandenen Einsatzrichtlinien der
Einsatzorganisationen und untersteht dem zusténdigen Einsatzleiter vor
Ort. Die zusétzliche Aufklarung wird als zusatzlich mégliche Einsatztatigkeit
behandelt.

Fur die Schnittstelle gilt, dass die Fahigkeiten, gelieferte Informationen und
die Art der Darstellung von vorneherein klar kommuniziert werden. Als
operative Schnittstelle fungiert immer eine Person mit entsprechender
Schulung fur Datenauswertung und Interpretation.

In dieser Variante ist die technische Schnittstelle ein Display zur
Darstellung der Aufnahmen.

Wartung

Die routinemalige Wartung erfolgt durch einen Beauftragten in den
jeweiligen Stitzpunkten. Dieser muss die entsprechende Ausbildung
besitzen. Die entsprechenden Wartungsarbeiten sind in einem
Wartungsbuch zu dokumentieren.

Ausbaubarkeit

Eine gesonderte Einbindung des Teams in  (Ubergeordnete
Katastrophenschutzstrukturen ist nicht vorgesehen. Gerdt und
Bedienpersonal stehen falls nachgeristet als Teil moglicher bereits
international integrierter Module zur Verfiigung.

Ausbildung/
Qualifikation/
Zertifizierung

Die Ausbildung erfolgt durch spezielle Kurse in den Ausbildungsstatten der
Einsatzorganisationen (z.B. Feuerwehrschule) sowie in internen
Weiterbildungen. Die Bedienung der Gerate ist ausschlieRlich den
Personen mit entsprechender Ausbildung vorbehalten. Es miuissen
regelmaRige Ubungen und Weiterbildungen/Nachschulungen durchgefiihrt
werden. Die Ausbildung besteht aus Bedienung des Gerédts und
Interpretation der Daten. Zudem werden spezielle Kurse fur Wartung und
Instandhaltung angeboten.

Die Zertifizierung erfolgt durch den Besuch der speziellen Kurse in den
Ausbildungsstatten der Einsatzorganisationen.

Training

Ein Beauftragter ist dafiir verantwortlich regelmaRige Ubungen zu
organisieren und einen entsprechenden Weiterbildungsstand der Personen
sicherzustellen.

Datenschutz und
Datenautentitizitat

Im Einsatzfall erfolgt die Verwendung von Daten anhand § 48a DSG 2000 -
Verwendung von Daten im Katastrophenfall. Die Daten sind unverziiglich
zu loschen, wenn sie fur die Erfillung des konkreten Zwecks nicht mehr
bendtigt werden.

Fur das Training sollten spezielle Anlagen verwendet werden.
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Rechtliche Grundlage

Die Einsatze finden in dieser Variante auf rechtlicher Grundlage der
jeweiligen Einsatzorganisation statt.

Haftung

Die Haftung fir Schaden durch den Einsatz wird nach vorhandenen Regeln
fur Schaden gehandhabt. Im Falle der Feuerwehr besteht eine
Haftpflichtversicherung fur solche Falle.

Betriebsbewilligung

Bestimmungen des 8§24(f) LFG sowie den Anforderungen des LBTH 67
missen eingehandelten werden. Der Betrieb erfolgt entsprechend den im
LBTH 67 veroffentlichten Betriebsvorschriften unter Einhaltung der
luftfahrtbehdrdlichen Vorschriften innerhalb der Betriebsgrenzen ohne
Gefahrdung von Personen und Sachen. Ein Datenschild entsprechend
LBTH 67 muss am Gerdt angebracht sein. Die benannten Piloten
beherrschen die Steuerung des Luftfahrzeuges.

Investitionskosten

Die Investitionskosten fallen primar durch die Nachristung der Geréate in
den vorhandener Einsatzfahrzeugen an. Fur die Erflllung der geforderten
Anwendungen sollten einfache professionelle Geréate in einer Preisklasse
von 20.000 bis 40.000 € ausreichend sein.

Ein weiterer Kostenpunkt ist der Aufbau des Schulungsprograms. Die
Kosten fur das Aufsetzten eines 2-Tages Kurses fir ,Operator” an der
Feuerwehr- und Zivilschutzschule Steiermark werden mit einmalig rund
5.000 € veranschlagt (beinhaltet Kursorganisation, Lehrplan, Unterlagen,
externe Lehrbeauftragte etc.).

Betriebskosten

Betriebskosten fallen in erster Linie durch das Schulungsprogramm fur das
Bedienpersonal an. Die typischen Kosten fir solche Spezialkurse belaufen
sich pro Abhaltung auf 3.500 € (2-tdgig, max. 20 Teilnehmer).

Einsatzkosten

Einsatze sind bei Gefahr in Verzug generell kostenfrei. Kosten fir
Spezialgerat oder Material tragen die Gemeinde in der der Einsatz
stattfindet. Fir den Einsatz von Drohnen sollten keine Kosten fur
Spezialgerat oder Material anfallen.

6.2.2 Verein/Unternehmen mit Einsatzbereitschaft in ein bis drei

Stunden

e Bei der Einrichtung sollte nach Festlegung des Einsatzumfanges und anhand steuerlicher
Gesichtspunkte zwischen Verein und gemeinniitzige GmbH gewahlt werden.

Bei Einsatzen in einer bis drei Stunden liegt der Einsatzbereich bei Spezialtatigkeiten.

Tabelle 17: Referenzmodellvariante: Verein/Unternehmen mit einer Einsatzbereitschaft in

ein bis drei Stunden.

Organisationsform

Das Gerat und das Bedienpersonal sind Teil eines Vereins oder eines
Unternehmens.

Verfugbarkeit

Eine Einsatzbereitschaft in ein bis drei Stunden ist geplant.

Die Einsatzbereitschaft vor Ort in ein bis drei Stunde kann durch
Stationierung von Gerat und Bedienmannschaft an einem Stitzpunkt
gewahrleistet werden, der ein definiertes Einsatzgebiet abdeckt.
Gegebenenfalls werden mehrere Stitzpunkte bendtigt.
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Anwendungsfalle

Die Anwendungsfélle beschranken sich in dieser Phase des Einsatzes auf
Spezialtatigkeiten mit Hilfe spezieller Gerate.
Anwendungsfalle:

o Erweitertes Lagebild erfassen

o Detektieren von Hot-Spots, Personensuche, Gefahrstoffe, ...

o Manipulation von Objekten

o Ausfihrlichere Datenaufbereitung

Technische
Voraussetzungen

e Zur Bereitstellung der Anwendungsfalle wird sowohl ein
bodengestitztes (UGV) als auch ein Luftgestitztes (UAV)
Robotersystem bendétigt.

e Das UGV sollte fur Manipulationsaufgaben mit einem Roboterarm
ausgestattet sein.

e Die ausfihrlichere Datenverarbeitung erfordert zudem eine
umfangreiche  Rechnerinfrastruktur ~ zur  Auswertung  und
Visualisierung von Messdaten.

e Um eine entsprechend hohe Verfugbarkeit der Gerate (Ausfall
durch Wartung, Defekt) zu gewahrleisten, sind Gerate mehrfach
redundant vorzuhalten. Bei UAVs sind dies in der Regel 1-2
Ersatzgerate pro eingesetzten UAV. Weniger technisch anfallige
Komponenten wie Steuerkonsolen ist eine einfache Redundanz
ausreichend.

Alarmierung

Die Alarmierung erfolgt im Bedarfsfall durch Nachforderung von Seiten der
Einsatzleitung vor Ort Uber die Landeswarnzentrale. Im Einsatzfall wird
somit ein entsprechend ausgeristetes Fahrzeug inklusive Mannschaft zum
Einsatzort gerufen. Fur spezielle Schadensereignisse konnte eine
standardmaRige Mitalarmierung des Einsatztrupps in den
Alarmierungsplanen vorgesehen werden.

Datenaufbereitung

In dieser Variante ist eine umfangreiche Datenaufbereitung vorgesehen.
Die daflr notige Ausstattung, wie Rechner und Software, muss im
Einsatzfahrzeug integriert werden. Das Bedienpersonal muss fir den
Einsatz der Spezialsoftware ausgebildet sein.

Die Datenaufbereitung umfasst eine automatisierte Detektion (Hot-Spots,
Personen, Gaskonzentrationen, ...) und eine umfangreiche Darstellung der
Informationen in einem GIS-System.

Logistik und Ausristung und Robotersysteme werden in dieser Variante in ein eigens

Infrastruktur dafur vorgesehenes Einsatzfahrzeug integriert. Das Fahrzeug muss eine
eigenstandige Stromversorgung aufweisen, um den unabhéngigen Betrieb
des Equipments flr eine geeignete Zeitspanne zu gewahrleisten.

Dokumentation Fur die Richtlinien der Dokumentation sollte man sich an bereits

existierenden Regelungen (z.B. Einsatzorganisation) orientieren. Die
Dokumentation sollte den Informationsfluss (eingehende
Informationen/Anweisungen, ausgehende Informationen) beinhalten.

Die Dokumentation wird zudem durch Log-Dateien der Gerate, wie
Hardware Status und Steuerbefehle/Kommandos erweitert.
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Teamstruktur

Die TeamgréRe zur Durchfiihrung von Spezialeinsatzen mit UGV und UAV
sollte bei 3-5 Personen liegen.
Folgende Rollen sollten im Team umgesetzt werden:
* Pilot:
Steuerung und Uberwachung des Robotersystems im Einsatz als
letzte Kontrollinstanz.
= Co-Pilot/Bordingenieur:
Steuerung und Uberwachung der Sensoren an Board. Planung und
Programmierung von autonomen Einsatzverlaufen.
= Gruppenleiter (Mission Direktor):
Koordination des Teams. Weitergabe von Informationen nach
aufRen und Entgegennahme von Befehlen von aul3en.
= Techniker:
Sicherstellung der Einsatzbereitschaft der Geratschaften.
Uberwachung der Infrastruktur am Kontrollzentrum.
= Melder:
Durchfuihrung jeglicher Funkkommunikation zwischen Einsatzteam
und Aul3enwelt.

Einbindung und
Schnittstellen

e Das Team untersteht dem zustandigen Einsatzleiter vor Ort.

e Das Team uUbernimmt auf Anweisung des Einsatzleiters spezielle
Aufgaben und erfillt diese in Eigenverantwortung.

e Fiur die Schnittstelle gilt, dass die Fahigkeiten, gelieferte
Informationen und die Art der Darstellung von vorneherein klar
kommuniziert werden. Als operative Schnittstelle agiert immer eine
Person mit entsprechender Schulung fir Datenauswertung und
Interpretation.

e In dieser Variante ist die technische Schnittstelle ein GIS-System in
dem die aufgenommenen Informationen georeferenziert abgerufen
und dargestellt werden kénnen.

Wartung

Die routinemalige Wartung erfolgt durch einen Beauftragten in den
jeweiligen Stutzpunkten. Dieser muss eine entsprechende Ausbildung
besitzen.

Zudem sollten entsprechende Wartungsvertrdge mit den Herstellern
vereinbart werden.

Die entsprechenden Wartungsarbeiten sind in einem Wartungsbuch zu
dokumentieren.

Ausbaubarkeit

Eine gesonderte Einbindung des Teams in  (Ubergeordnete
Katastrophenschutzstrukturen ist in dieser Variante mdgliche. Diese sollte
jedoch erst nach erfolgreicher Abwicklung von Einsatzféllen im regionalen
Projektgebiet angestrebt werden.

Ausbildung/
Quialifikation/
Zertifizierung

Bei den eingesetzten Personen wird eine entsprechende Grundausbildung
bei einer Einsatzorganisation vorausgesetzt. Spezielle Ausbildung werden
interne  durchgefuhrt. Spezialausbildungen inklusive Zertifizierungen
werden zudem extern durchgefuhrt. Kurse zu Flugrecht kénnten z.B. Uber
die AustroControl, Ausbildungen zu Wartung und Bedienung beim
Geratehersteller und Kurse zu Datenaufbereitung und Interpretation beim
jeweiligen Softwarehersteller durchgefihrt werden. Die Bedienung der
Gerate ist ausschlie3lich den Personen mit entsprechender Ausbildung
vorbehalten. Es missen regelmafige Ubungen und
Weiterbildungen/Nachschulungen durchgefiihrt werden. Die Ausbildung
besteht aus Bedienung des Geréts und Interpretation der Daten. Zudem
werden spezielle Kurse fur Wartung und Instandhaltung angeboten.

Die Zertifizierung erfolgt durch externe Einrichtungen wund die
Geratehersteller.

Seite 52 von 69




R-Cubed: Wissenschaftlicher Endbericht

Training

Der Beauftragte ist dafiir verantwortlich regelmaRige Ubungen zu
organisieren und einen entsprechenden Weiterbildungsstand der Personen
sicherzustellen.

Datenschutz und
Datenautentitizitat

Im Einsatzfall erfolgt die Verwendung von Daten anhand § 48a DSG 2000 -
Verwendung von Daten im Katastrophenfall. Die Daten sind unverziiglich
zu loschen, wenn sie fur die Erfillung des konkreten Zwecks nicht mehr
bendtigt werden.

Fur das Training sollten spezielle Anlagen verwendet werden.

Rechtliche Grundlage

Um die rechtliche Grundlage fir Einsétze zu schaffen, sind Vertrage mit
dem jeweiligen Bundesland nétig. Die Organisation verpflichtet sich dabei
zur Unterstitzung am Katastrophenhilfsdienst. Dabei kann auch der
Blaulichteinsatz geregelt werden. Auch die Vergitung der Einsatze wird
darin geregelt. Behordliche Prafungen der Organisation werden
durchgefuhrt, um die Einsatztauglichkeit sicherzustellen.

Haftung

Eine Haftpflichtversicherung fir die Organisation ist abzuschlief3en.
Zur Abdeckung von Schaden am eigenen Gerat ist zudem eine
Gerateversicherung (Vollkasko) in Betracht zu ziehen.

Betriebsbewilligung

Bestimmungen des 824(f) LFG sowie den Anforderungen des LBTH 67
missen eingehandelten werden. Der Betrieb erfolgt entsprechend den im
LBTH 67 veroffentlichten Betriebsvorschriften unter Einhaltung der
luftfahrtbehdrdlichen Vorschriften innerhalb der Betriebsgrenzen ohne
Gefahrdung von Personen und Sachen. Ein Datenschild entsprechend
LBTH 67 muss am Gerdt angebracht sein. Die benannten Piloten
beherrschen die Steuerung des Luftfahrzeuges.

Investitionskosten

Die Investitionskosten bestehen in diesem Fall aus den Kosten fir das
Einsatzfahrzeug, den bodengestiitzten Roboter, der Drohne und der
Rechnerinfrastruktur inklusive Software.
Kostenaufstellung:

e Einsatzfahrzeug

e bodengestitzten Roboter : 250.000 €

e Drohne: 150.000 €

e Rechnerinfrastruktur inklusive Software
Ein weiterer Kostenpunkt sind die Kurse zur Ausbildung des
Bedienpersonals.

Betriebskosten

Betriebskosten fallen in erster Linie durch die Schulungen fir das
Bedienpersonal sowie durch Wartungsvertrage mit den Herstellern an.
Zudem fallen Kosten fur Haftpflicht und Gerateversicherung an. Bei einem
Unternehmen sind entsprechende Personalkosten zu bertcksichtigen.

Einsatzkosten

Einsatze sind bei Gefahr in Verzug generell kostenfrei. Durch die
Alarmierung Uber die LWZ ist eine Kostendeckung der Einsatze Uber
Katastrophenschutztopfe des Landes mdglich. Die genauen Kostenpunkte
sind jedoch im Vorfeld Vertraglich festzulegen.

6.2.3 Einsatzorganisation fir Zeit-unkritische Einsatze

e Als Einsatzorganisation werden Polizei, Rettungsdienst und Feuerwehr betrachtet.
e Bei zeit-unkritische Einsétzen liegt die Aufgabe bei Spezialtatigkeiten.
e Die Einsatze haben eine gewisse Vorlaufzeit, in denen die Mission detaillierter vorbereitet

werden kann.
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Tabelle 18: Referenzmodellvariante: Einsatzorganisation fiir Zeit-unkritische Einsatze.

Organisationsform

Das Gerat und das Bedienpersonal sind Teil einer Einsatzorganisation.

Verfugbarkeit

Einsatzbereitschaft fir zeit-unkritische Einsatze ist geplant. Die Einsatze
haben eine gewisse Vorlaufzeit in denen die Mission detaillierter vorbereitet
werden kann. Das Gerat kann dabei an einem zentralen Stitzpunkt
gelagert werden. Die Bedienmannschaft kann sich aus Personen
verschiedener Stltzpunkte zusammensetzen.

Anwendungsfalle

Die Anwendungsfélle beschranken sich in dieser Phase des Einsatzes auf
Spezialtatigkeiten mit Hilfe des Gerats.
Anwendungsfalle:

o Erweitertes Lagebild erfassen

o Detektieren von Hot-Spots, Personensuche, Gefahrstoffe, ...

o Manipulation von Objekten

o Ausfuhrlichere Datenaufbereitung

o Praventionsmalnahmen und Inspektionen

o Dokumentationen

Technische
Voraussetzungen

e Zur Bereitstellung der Anwendungsfalle wird sowohl ein
bodengestitztes (UGV) als auch ein Luftgestitztes (UAV)
Robotersystem bendétigt.

e Das UGV sollte fur Manipulationsaufgaben mit einem Roboterarm
ausgestattet sein.

e Die ausfihrlichere Datenverarbeitung erfordert zudem eine
umfangreiche  Rechnerinfrastruktur ~ zur  Auswertung  und
Visualisierung von Messdaten.

e Auf entsprechende Redundanz der Systeme ist zu achten, um die
Verfugbarkeit zu gewahrleisten.

Alarmierung

Die Alarmierung erfolgt im Bedarfsfall durch Nachforderung von Seiten der
Einsatzleitung vor Ort. Im Einsatzfall wird die Mannschaft alarmiert, das
entsprechende Fahrzeug wird ausgeristet und rickt dann zum Einsatzort
aus. Fur spezielle GrofRschadensereignisse kdnnte eine standardmafige
Mitalarmierung des Einsatztrupps in den Alarmierungsplanen vorgesehen
werden.

Datenaufbereitung

In dieser Variante ist eine umfangreiche Datenaufbereitung vorgesehen.
Die daflr notige Ausstattung, wie Rechner und Software, muss im
Einsatzfahrzeug integriert werden. Das Bedienpersonal muss fur den
Einsatz der Spezialsoftware ausgebildet sein.

Die Datenaufbereitung umfasst eine automatisierte Detektion (Hot-Spots,
Personen, Gaskonzentrationen, ...) und eine umfangreiche Darstellung der
Informationen in einen GIS-System.

Detailliertere  Anfragen zu Auswertungen, die die Kombination
verschiedener Datenquellen oder zeit/rechenintensiven Simulationen
bedurfen, kdnnen bearbeitet werden.
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Logistik und
Infrastruktur

Ausristung und Robotersysteme werden in dieser Variante in Form eines
Containers transportbereit gelagert und von einem geeigneten
Einsatzfahrzeug im Bedarfsfall abgeholt und zum Einsatzort transportiert.
Die Ausristung muss eine eigenstandige Stromversorgung beinhalten, um
den unabhangigen Betrieb des Equipments fir eine geeignete Zeitspanne
zu gewadhrleisten. Die Bedienmannschaft kann sich aus Personen
verschiedener Stiitzpunkte zusammensetzen.

Durch die Integration des Teams in die vorhandene Infrastruktur, sind
neben der Anschaffung der Ausriistung keine gesonderten Vorkehrungen
zu treffen. Die Gerate missen in einer transportbereiten Weise gelagert
werden.

Dokumentation

Die Dokumentation erfolgt nach den vorhandenen Richtlinien fir die
Einsatzdokumentation.

Die Dokumentation wird zudem durch Log-Dateien der Gerate, wie
Hardware Status und Steuerbefehle/Kommandos erweitert.

Teamstruktur

Die TeamgroRe zur Durchfiihrung von Spezialeinsatzen mit UGV und UAV
sollte bei 3-5 Personen liegen.
Folgende Rollen sollten im Team umgesetzt werden:
= Pilot:
Steuerung und Uberwachung des Robotersystems im Einsatz als
letzte Kontrollinstanz.
= Co-Pilot/Bordingenieur:
Steuerung und Uberwachung der Sensoren an Board. Planung und
Programmierung von autonomen Einsatzverlaufen.
= Gruppenleiter (Mission Direktor):
Koordination des Teams. Weitergabe von Informationen nach
aufRen und entgegennahm von Befehlen von aul3en.
= Techniker:
Sicherstellung der Einsatzbereitschaft der Gerétschaften.
Uberwachung der Infrastruktur am Kontrollzentrum.
= Melder:
Durchfuihrung jeglicher Funkkommunikation zwischen Einsatzteam
und Aul3enwelt.
Sollten mehrere Gerétschaften gleichzeitig im Einsatz sein, muss das Team
entsprechen  vergroRert werden (z.B. zuséatzliche Piloten und
Bordingenieure).

Einbindung und
Schnittstellen

e Die Einbindung erfolgt nach den vorhandenen Einsatzrichtlinien der
Einsatzorganisationen und das Team untersteht dem zustandigen
Einsatzleiter vor Ort.

e Das Team uUbernimmt auf Anweisung des Einsatzleiters spezielle
Aufgaben und erfillt diese in Eigenverantwortung.

e FiUr die Schnittstelle gilt, dass die Fahigkeiten, gelieferte
Informationen und die Art der Darstellung von vorneherein klar
kommuniziert werden. Als operative Schnittstelle agiert immer eine
Person mit entsprechender Schulung fir Datenauswertung und
Interpretation.

e In dieser Variante ist die technische Schnittstelle ein GIS-System in
dem die aufgenommenen Informationen georeferenziert abgerufen
und dargestellt werden kénnen.
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Wartung

Die routinemalige Wartung erfolgt durch den
Robotereinsatze® in den jeweiligen Stitzpunkten.
entsprechende Ausbildung besitzen.

Zudem sollten entsprechende Wartungsvertrdge mit den Herstellern
vereinbart werden.

Die entsprechenden Wartungsarbeiten sind in einem Wartungsbuch zu
dokumentieren.

.Beauftragten flr
Dieser muss die

Ausbaubarkeit

Eine gesonderte Einbindung des Teams in (Ubergeordnete
Katastrophenschutzstrukturen ist in dieser Variante magliche.

Diese sollte jedoch erst nach erfolgreicher Absolvierung von Einsatzfallen
auf nationaler Ebene angestrebt werden.

Ausbildung/
Quialifikation/
Zertifizierung

Die grundlegende Ausbildung erfolgt durch spezielle Kurse in den
Ausbildungsstatten der Einsatzorganisationen (z.B. Feuerwehrschule) und
werden durch interne Weiterbildungen ergénzt. Spezialausbildungen
inklusive Zertifizierungen werden extern durchgefihrt. Kurse zu Flugrecht
kénnten z.B. Uber die AustroControl, Ausbildungen zu Wartung und
Bedienung beim Geréatehersteller und Kurse zu Datenaufbereitung und
Interpretation beim jeweiligen Softwarehersteller durchgefiihrt werden.

Die Zertifizierung erfolgt durch den Besuch der speziellen Kurse in den
Ausbildungsstatten der Einsatzorganisationen, durch externe Einrichtungen
und die Geratehersteller.

Zudem konnten auch spezielle Ausbildungsprogramme an Hochschulen
angeboten werden.

Training

Ein Beauftragter ist dafiir verantwortlich regelmaRige Ubungen zu
organisieren und den entsprechenden Weiterbildungsstand der Personen
sicherzustellen.

Datenschutz und
Datenautentitizitat

Im Einsatzfall erfolgt die Verwendung von Daten anhand § 48a DSG 2000 -
Verwendung von Daten im Katastrophenfall. Die Daten sind unverziiglich
zu léschen, wenn sie fur die Erfillung des konkreten

Zwecks nicht mehr bendétigt werden.

Fur das Training sollten spezielle Anlagen verwendet werden.

Rechtliche Grundlage

Die Einsatze finden in dieser Variante auf rechtlicher Grundlage der
jeweiligen Einsatzorganisation statt.

Haftung

Die Haftung fir Schaden durch den Einsatz wird nach vorhandenen Regeln
fur Schaden gehandhabt. Im Falle der Feuerwehr besteht eine
Haftpflichtversicherung fur solche Falle.

Betriebsbewilligung

Bestimmungen des 824(f) LFG sowie den Anforderungen des LBTH 67
missen eingehandelten werden. Der Betrieb erfolgt entsprechend den im
LBTH 67 veroffentlichten Betriebsvorschriften unter Einhaltung der
luftfahrtbehdrdlichen Vorschriften innerhalb der Betriebsgrenzen ohne
Gefahrdung von Personen und Sachen. Ein Datenschild entsprechend
LBTH 67 muss am Gerdt angebracht sein. Die benannten Piloten
beherrschen die Steuerung des Luftfahrzeuges. Fir bodengestitzte
Roboter fehlen dezidierte gesetzliche Regelungen.
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Investitionskosten Die Investitionskosten bestehen in diesem Fall aus den Kosten fir den
bodengestitzten Roboter, der Drohne und der Rechnerinfrastruktur
inklusive Software.
Kostenaufstellung:

e Bodengestitzten Roboter : 250.000 €

e Drohne: 150.000 €

e Rechnerinfrastruktur inklusive Software

e Logistik (Aggregate, Transportboxen)
Ein weiterer Kostenpunkt sind die Kurse zur Ausbildung des
Bedienpersonals.

Betriebskosten Betriebskosten fallen in erster Linie durch die Schulungen fir das
Bedienpersonal sowie durch Wartungsvertrage mit den Herstellern an.

Einsatzkosten Kosten flr Spezialgerat/-Material tragen die Gemeinde in der der Einsatz
stattfindet [16]. FUr den Einsatz von Drohnen sollten keine Kosten fir
Spezialgerat/-Material anfallen .

6.2.4 Verein/Unternehmen fur Zeit-unkritische Einséatze

e Bei der Einrichtung sollte nach Festlegung des Einsatzumfanges und anhand steuerlicher
Gesichtspunkte zwischen Verein und gemeinniitzige GmbH gewahlt werden.

e Bei zeit-unkritische Einsétzen liegt die Aufgabe bei Spezialtatigkeiten.

e Die Einsatze haben eine gewisse Vorlaufzeit in denen die Mission detaillierter vorbereitet
werden kann.

Tabelle 19: Referenzmodellvariante: Verein/Unternehmen fir Zeit-unkritische Einsétze.

Organisationsform Das Gerat und das Bedienpersonal sind Teil eines Vereins oder eines
Unternehmens.
Verfugbarkeit Einsatzbereitschaft fur zeit-unkritische Einsétze ist geplant. Die Einsatze

haben eine gewisse Vorlaufzeit in denen die Mission detaillierter vorbereitet
werden kann. Das Gerat kann dabei an einem zentralen Stutzpunkt
gelagert werden.

Anwendungsfalle Die Anwendungsfalle beschranken sich in dieser Phase des Einsatzes auf
Spezialtatigkeiten mit Hilfe des Gerats.
Anwendungsfalle:
o Erweitertes Lagebild erfassen
o Detektieren von Hot-Spots, Personensuche, Gefahrstoffe, ...
Manipulation von Objekten
Ausfiuhrlichere Datenaufbereitung
Praventionsmaflinahmen und Inspektionen
Dokumentationen

o
o
o
o
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Technische
Voraussetzungen

e Zur Bereitstellung der Anwendungsfalle wird sowohl ein
bodengestiitztes (UGV) als auch ein Luftgestitztes (UAV)
Robotersystem bendétigt.

e Das UGV sollte fur Manipulationsaufgaben mit einem Roboterarm
ausgestattet sein.

e Die ausfuhrlichere Datenverarbeitung erfordert zudem eine
umfangreiche Rechnerinfrastruktur zur Auswertung und
Visualisierung von Messdaten.

e Um eine entsprechend hohe Verfugbarkeit der Gerate (Ausfall
durch Wartung, Defekt) zu gewahrleisten, sind Gerate mehrfach
redundant vorzuhalten. Bei UAVs sind dies in der Regel 1-2
Ersatzgerate pro eingesetzten UAV. Fir weniger technisch anfallige
Komponenten wie Steuerkonsolen oder spezielle Sensoren ist eine
einfache Redundanz ausreichend.

Alarmierung

Die Alarmierung erfolgt im Bedarfsfall durch Nachforderung von Seiten der
Einsatzleitung vor Ort. Im Einsatzfall wird die Mannschaft alarmiert, das
entsprechende Fahrzeug wird ausgeristet und riickt dann zum Einsatzort
aus. Fur spezielle Gro3schadensereignisse konnte eine standardmaRige
Mitalarmierung des Einsatztrupps in den Alarmierungspléanen vorgesehen
werden.

Datenaufbereitung

In dieser Variante ist eine umfangreiche Datenaufbereitung vorgesehen.
Die dafur nétige Ausstattung, wie Rechner und Software, muss
transportfahig vorgehalten werden. Das Bedienpersonal muss fir den
Einsatz der Spezialsoftware ausgebildet sein. Im Bedarfsfall konnen
zusatzliche Spezialisten fir spezielle Auswertungen beigezogen werden.
Die Datenaufbereitung umfasst eine automatisierte Detektion (Hot-Spots,
Personen, Gaskonzentrationen, ...) und eine umfangreiche Darstellung der
Informationen in einen GIS-System.

Logistik und
Infrastruktur

Ausristung und Robotersysteme werden in dieser Variante in Form von
Transportboxen transportbereit gelagert. Gerat und Bedienmannschaft wird
von einem geeigneten Fahrzeug einer Einsatzorganisation im Bedarfsfall
abgeholt und zum Einsatzort transportiert. Die Ausriistung muss eine
eigenstandige Stromversorgung beinhalten, um den unabhangigen Betrieb
des Equipments flr eine geeignete Zeitspanne zu gewahrleisten.

Dokumentation

Die Richtlinien der Dokumentation sollten sich an bereits existierenden
Regelungen (z.B. Einsatzorganisation) anlehnen. Die Dokumentation sollte
den Informationsfluss (eingehende Informationen/Anweisungen,
ausgehende Informationen) beinhalten.

Die Dokumentation wird zudem durch Log-Dateien der Gerate wie
Hardware-Status und Steuerbefehle/Kommandos erweitert.
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Teamstruktur

Die Teamgrol3e zur Durchfihrung von Spezialeinsatzen mit UGV und UAV
sollte bei 3-5 Personen liegen.
Folgende Rollen sollten im Team umgesetzt werden:
* Pilot:
Steuerung und Uberwachung des Robotersystems im Einsatz als
letzte Kontrollinstanz.
= Co-Pilot/Bordingenieur:
Steuerung und Uberwachung der Sensoren an Board. Planung und
Programmierung von autonomen Einsatzverlaufen.
= Gruppenleiter (Mission Direktor):
Koordination des Teams. Weitergabe von Informationen nach
aufRen und entgegennahm von Befehlen von aul3en.
= Techniker:
Sicherstellung der Einsatzbereitschaft der Geratschaften.
Uberwachung der Infrastruktur am Kontrollzentrum.
= Melder:
Durchfuhrung jeglicher Funkkommunikation zwischen Einsatzteam
und Aul3enwelt.
Sollten mehrere Geratschaften gleichzeitig im Einsatz sein, muss das Team
entsprechen vergroRert werden (z.B. zusatzliche Piloten und
Bordingenieure).

Einbindung und
Schnittstellen

e Das Team untersteht dem zustandigen Einsatzleiter vor Ort.

e Das Team Ubernimmt auf Anweisung des Einsatzleiters spezielle
Aufgaben und erfillt diese in Eigenverantwortung.

e Fur die Schnittstelle gilt, dass die Fahigkeiten, gelieferte
Informationen und die Art der Darstellung von vorneherein klar
kommuniziert werden. Als operative Schnittstelle agiert immer eine
Person mit entsprechender Schulung fur Datenauswertung und
Interpretation.

e In dieser Variante ist die Schnittstelle ein GIS System in dem die
aufgenommenen Informationen georeferenziert abgerufen und
dargestellt werden kdnnen.

Wartung

Die routinemafige Wartung erfolgt durch einen Beauftragten im jeweiligen
Stutzpunkt. Dieser muss eine entsprechende Ausbildung besitzen.

Zudem sollten entsprechende Wartungsvertrage mit den Herstellern
vereinbart werden. Die entsprechenden Wartungsarbeiten sind in einem
Wartungsbuch zu dokumentieren.

Ausbaubarkeit

Eine gesonderte Einbindung des Teams in tGbergeordnete
Katastrophenschutzstrukturen ist in dieser Variante mdgliche. Diese sollte
jedoch erst nach erfolgreicher Absolvierung von Einsatzfallen auf nationaler
Ebene angestrebt werden.
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Ausbildung/
Qualifikation/
Zertifizierung

Bei den eingesetzten Personen wird eine entsprechende Grundausbildung
bei einer Einsatzorganisation vorausgesetzt. Zusatzausbildungen werden
ebenfalls intern durchgefuhrt. Spezialausbildungen inklusive
Zertifizierungen werden zudem extern durchgefuihrt. Kurse zu Flugrecht
koénnten z.B. Uber die AustroControl, Ausbildungen zu Wartung und
Bedienung beim Geratehersteller und Kurse zu Datenaufbereitung und
Interpretation beim jeweiligen Softwarehersteller durchgefihrt werden. Die
Bedienung der Gerate ist ausschlief3lich den Personen mit entsprechender
Ausbildung vorbehalten. Es miissen regelmaRige Ubungen und
Weiterbildungen/Nachschulungen durchgefuhrt werden. Die Ausbildung
besteht aus Bedienung des Gerats und Interpretation der Daten. Zudem
werden spezielle Kurse fir Wartung und Instandhaltung angeboten.

Die Zertifizierung erfolgt durch externe Einrichtungen und die
Geratehersteller.

Training

Der Beauftragte ist dafiir verantwortlich regelmaRige Ubungen zu
organisieren und den entsprechenden Weiterbildungsstand der Personen
sicherzustellen.

Datenschutz und
Datenauthentizitat

Im Einsatzfall erfolgt die Verwendung von Daten anhand § 48a DSG 2000 -
Verwendung von Daten im Katastrophenfall. Die Daten sind unverziiglich
zu léschen, wenn sie fur die Erfullung des konkreten Zwecks nicht mehr
bendtigt werden.

Fur das Training sollten spezielle Anlagen verwendet werden.

Rechtliche Grundlage

Um die rechtliche Grundlage fuir Einsdtze zu schaffen, sind Vertradge mit
dem jeweiligen Bundesland nétig. Die Organisation verpflichtet sich dabei
zur Unterstitzung am Katastrophenhilfsdienst. Dabei kann auch der
Blaulichteinsatz geregelt werden. Auch die Vergtitung der Einsatze wird
darin geregelt. Behordliche Prifungen der Organisation werden
durchgefuhrt, um die Einsatztauglichkeit sicherzustellen.

Haftung

Eine Haftpflichtversicherung fir die Organisation ist abzuschlief3en.
Zur Abdeckung von Schaden am eigenen Gerat ist zudem eine
Gerateversicherung (Vollkasko) in Betracht zu ziehen.

Betriebsbewilligung

Bestimmungen des 8§24(f) LFG sowie den Anforderungen des LBTH 67
missen eingehandelten werden. Der Betrieb erfolgt entsprechend den im
LBTH 67 vertffentlichten Betriebsvorschriften unter Einhaltung der
luftfahrtbehdrdlichen Vorschriften innerhalb der Betriebsgrenzen ohne
Geféahrdung von Personen und Sachen. Ein Datenschild entsprechend
LBTH 67 muss am Gerat angebracht sein. Die benannten Piloten
beherrschen die Steuerung des Luftfahrzeuges. Gesetzliche regelungen flr
UGVs fehlen.

Investitionskosten

Die Investitionskosten bestehen in diesem Fall aus den Kosten fir das
Einsatzfahrzeug, den bodengestiitzten Roboter, der Drohne und der
Rechnerinfrastruktur inklusive Software.
Kostenaufstellung:

e Transportboxen

e Bodengestitzten Roboter : 200.000 €

e Drohne: 150.000 €

e Rechnerinfrastruktur inklusive Software
Ein weiterer Kostenpunkt sind die Kurse zur Ausbildung des
Bedienpersonals.

Betriebskosten

Betriebskosten fallen in erster Linie durch die Schulungen fur das
Bedienpersonal sowie durch Wartungsvertrage mit den Herstellern an.
Zudem Fallen Kosten fir Haftpflicht und Geréteversicherung an.
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Einsatzkosten Einsatze sind bei Gefahr in Verzug generell kostenfrei. Durch die
Alarmierung uber die LWZ ist eine Kostendeckung der Einséatze tber
Katastrophenschutztopfe des Landes mdglich. Die genauen Kostenpunkte
sind jedoch im Vorfeld Vertraglich festzulegen.

6.3 Informationsquellen

Typ: Interview Datum: 07.07.2015 Ort: Graz

Titel: Interview Landeswarnzentrale Steiermark

Teilnehmer: Ginter Hohenberger, Gerald Steinbauer, Johannes Maurer

Inhalt:

e Diskussion des Zielkataloges
e Erste Einschatzung der Modellvarianten

Typ: Brainstorming Datum: 05.08.2015 Ort: Graz

Titel: Brainstorming Studierende

Teilnehmer: Johannes Maurer, Studierende des Institut fir Softwaretechnologie

Inhalt:

e Brainstorming zu Modellvarianten

Typ: Meeting Datum: 27.08.2015 Ort: Graz

Titel: 7. Koordinationsmeeting

Teilnehmer: Gerald Lichtenegger, Johannes Maurer

Inhalt:

e Besprechung der Modellvarianten

7 Bewertung Modellvarianten

7.1 Validierung Modellparameter

Zu Beginn der Bewertungsphase wurden die zugrundeliegenden Modellparameter und
Bewertungskriterien validiert.

7.1.1 Expertenworkshop mit Einsatzkraften

Im Rahmen der vorliegenden Studie soll ein tragbares und unmittelbar umsetzbares Modell
entwickelt werden, das Roboter und Experten fur Einsatzkrafte in Spezialsituationen schnell und
zuverlassig abrufbar macht. Dazu wurden gemeinsam mit den Einsatzkraften Anforderungen und
Rahmenbedingungen definiert und daraus verschiedene Modellparameter und Modellvarianten fir
den Einsatz von Roboter erarbeitet. Diese Aspekte wurden primér von den Projektpartnern und
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daher primar aus der Sicht der Feuerwehr bearbeitet. Das Ziel dieses Workshops war es, die
entworfenen Modellvarianten zu diskutieren und Feedback von weiteren Einsatzorganisationen wie
den Roten Kreuz und zusténdige Katastrophenschutzbehdrden wie der Landeswarnzentrale zu
erhalten.

7.1.2 Rickmeldung zu Tatigkeitsprofile und zeitliche Aspekte

Die Sicht der weiterer Einsatzorganisationen bzw. Behodrde war besonders wichtig, da die
bisherigen Tatigkeitsprofile von Robotern im Einsatz und zeitliche Aspekte bei deren Einsatz auf
Basis der Zusammenarbeit mit der Feuerwehr (Projektpartner) erstellt wurden.

e Von Seiten der Experten wurden die Ergebnisse des ersten Workshops und die
abgeleiteten Aspekte bestatigt.

e Von Seiten der Roten Kreuzes wird vor allem die Bereitstellung von Bildern aus der Luft
(Drohne) frihzeitig im Einsatz als hilfreich erachtet. Die bereitgestellten Bilder sollten dabei
helfen, eine bessere Lagenubersicht zu erhalten und um mogliche Zufahrten zur
Unglicksstelle zu evaluieren (z.B. Unfall auf Autobahn zur Hauptverkehrszeit).

e Der Einsatz von kostengiinstigen Drohnen (Consumer Product) fur Einsatze wurde
diskutiert, da diese bereits sehr gute Ergebnisse liefern. Dabei muss jedoch bertcksichtigt
werden, dass die Verfligbarkeit der Technologie, des Supports und des Trainings Uber
mehrere Jahre gewahrleistet sein muss. Die Supply Chain muss gesichert sein, um solche
Geréte fur den Einsatz fix einplanen zu kénnen.

¢ Nicht alle Tatigkeitsprofile wurden fir alle Einsatzorganisationen als erforderlich identifiziert.
Einige Spezialaufgaben sind vor allem fiir die Aufgaben der Feuerwehr eine sinnvolle
Erganzung, die eine Reihe komplexer technischer und risikoreicher Einsatze absolviert.

7.1.3 Rickmeldungen zur Generation von Modellvarianten

Zum besseren Verstandnis der Modellvarianten wurden die zugrundeliegenden Parameter
diskutiert. Diese wurden bereits im Zielkatalog detailliert dokumentiert. Mit den Modellvarianten
wurden die identifizierten Abhéngigkeiten der Variationsparameter und eine erste zeitliche
Umsetzbarkeit besprochen.

¢ Bei der Ausbildung sollte die Grundlagen und die Typenausbildung getrennt betrachtet
werden. Als grundlegende Ausbildungen sind Einsatztaktik mit Robotern, richtiges Erfassen
der Lage und rechtliche Grundlagen zu betrachten. Als Typenausbildung wird das Erlernen
der Bedienung eines spezifischen Geréts definiert.

¢ Redundanzen der Hardware zur Sicherstellung der Verfiigbarkeit und Garantie des
Services sollten berticksichtigt sein. Hier sollte durchaus der militarische Standard von 2
redundanten Systemen zu einem Gerat im Einsatz bertcksichtigt werden.

e Bei der Auswahl der Modellvariante und der angebotenen Einsatzmdglichkeiten muss
sorgfaltig auf wahren Nutzen und Notwendigkeit geachtet werden. Eine Variante sollte nicht
gewahlt werden, weil sie ,nice to have" ist, aber keinen merklichen Mehrwert bietet.

e Die Umsetzung als Unternehmen wird durchwegs kritisch gesehen, da das Risiko einer
kommerziellen Verwertung der im Einsatz gewonnenen Inforationen besteht.

e Einsatzunterstitzung fur die Polizei wird als kritisch betrachtet, da es sich bei diesen
Tatigkeiten unter Umstanden um Hoheitsaufgaben handelt, die spezielle Anforderungen an
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zum Beispiel den Schutz und die Authentizitat von Daten voraussetzen.

e Zur Modellvariante Behorde wurde angemerkt, dass grundsatzlich eine Weiterbildung
vorhandenen Personals und damit einer Erweiterung des Tatigkeitsfelds durchwegs
moglich sei. Als Beispiel konnte der GIS-Experte des Landes durch eine zusatzliche
Ausbildung zum Drohnenpiloten auch einfache Befliegungen durchfihren. Damit wirden
sich gewisse Modellvarianten unter Umstanden leicht realisieren lassen.

7.1.4 Grundlegende Diskussion der Referenzmodelle

Zur grundlegenden Diskussion der Referenzmodelle, die primér der kompakten Prasentation

dienten, wurde eine Argumentenbilanz (siehe Tabelle 1) erstellt.

Tabelle 20: Argumentenbilanz fur die erarbeiteten Referenzmodellvarianten.

Modellvariante

Vorteile

Nachteile

Einsatzorganisation mit einer

Einsatzbereitschaft unter
einer Stunde

e Geringe Anschaffungs-, bzw.
Nachriistungskosten pro
Einsatzeinheit.

e Schulungsprogram kann zentral
erarbeitet und bereitgestellt
werden.

e Kann Schrittweise erweitert
werden um flachendeckende
Verfugbarkeit zu gewahrleisten.

e Haufigster Use-Case
.Lageuberblick erfassen” fur
Einsatzkréfte in der ersten Stunde
kann abgebildet werden.

e Es kann auf die vorhandene
Infrastruktur aufgebaut werden.

¢ Einsatztaugliche, einfach zu
bedienende und kostengunstige
Systeme noch kaum am Markt
erhéltlich.

¢ Einsatzmoglichkeit des Systems
limitiert.

e Standardisierung der Gerate
noétig, um die Kompatibilitat
verschiedener Hersteller zu
gewahrleisten.

e Zusatzlicher Wartungsbedarf in
den Stutzpunkten.

e Die Gerate haben eine kurze
Einsatzdauer.

Verein/Unternehmen mit
einer Einsatzbereitschaft in
ein bis drei Stunden

e Einem den Behorden
nahestehender Verein wir die
beste Akzeptanz zugeschrieben.

e Es konnen Spezialféahigkeiten fur
Einsétze angeboten werden.

¢ Die verwendete Hardware stellt
mehr Messwerte zur Verfligung
und bietet eine langere
Einsatzdauer.

e Durch die Durchfuihrung von
Inspektionen und
Praventionsmaflinahmen kdnnen
Einnahmen zur Deckung der
Servicekosten erzielt werden.

e Kann Uber Landeswarnzentrale in
den Katastrophenschutz integriert

e Unternehmen: Die Akzeptanz
eines Unternehmens bei den
Einsatzkréften wird kritisch
gesehen, da Unternehmen
kommerzielle Motive haben.

¢ Die Anschaffungskosten der
Ausristung sind hoch.

o Die gesamte Infrastruktur muss
neu aufgebaut werden.

¢ Die Haufigkeit von Einsatzen ist
gering.

e Unternehmen: Personalkosten
stellen erhebliche laufende
Kosten dar.
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werden

Einsatzorganisation fir Zeit-
unkritische Einséatze

Es kann auf die vorhandene
Infrastruktur aufgebaut werden.

Es kdnnen Spezialfahigkeiten fur
Einséatze angeboten werden.

Behdrde: Durch Weiterbildung
vorhandenen Personals kdnnte
eine Einsatzeinheit unter
Umstéanden leicht realisieren
lassen

Die verwendete Hardware stellt
mehr Messwerte zur Verfligung
und bietet eine langere
Einsatzdauer.

Durch die Durchfiihrung von
Inspektionen und
PraventionsmaRnahmen konnen
Einnahmen zur Deckung der
Servicekosten erzielt werden.

¢ Die Anschaffungskosten der
Ausristung sind hoch.

¢ Die Haufigkeit von Einsatzen ist
sehr gering.

Verein/Unternehmen fiir Zeit-

unkritische Einséatze

Einem den Behdérden
nahestehender Verein wir die
beste Akzeptanz zugeschrieben.

Es kdnnen Spezialfahigkeiten fur
Einséatze angeboten werden.

Die verwendete Hardware stellt
mehr Messwerte zur Verfigung
und bietet eine langere
Einsatzdauer.

Durch die Durchfiihrung von
Inspektionen und
PraventionsmaBRnahmen konnen
Einnahmen zur Deckung der
Servicekosten erzielt werden.

Kann lUber Landeswarnzentrale in
den Katastrophenschutz integriert
werden.

Es muss keine eigene Infrastruktur
fur den Transport bereitgestellt
werden.

Durch geeignete Kooperationen
mit Einsatzorganisationen muss
nicht die gesamte Infrastruktur neu
aufgebaut werden.

¢ Die Anschaffungskosten der
Ausristung sind hoch.

¢ Die Haufigkeit von Einsatzen ist
sehr gering.
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7.2 Auswahl bevorzugter Modellvarianten

Hauptsachlich auf Grund des identifizierten zeitlichen Kontexts des Einsatzes (<lh, <3h,
zeitunkritisch) und der teilweisen starken Abhangigkeit der restlichen Modellparameter von diesem
Aspekt war es nicht mdglich ein goldenes Modell zu finden, das alle Anforderungen geniigend
Rechnung tragt. Daher haben sich aus der Bewertung und der abschlieRenden Diskussion mit den
verschiedenen Einsatzkraften und Behdrden zwei bevorzugte Modelle ergeben. Diese bilden in
zeitlicher wie leistungstechnischer Hinsicht die mégliche Spanne ab.

Fur kurzfristige Einsatze wird vorgeschlagen bestehende Einsatzeinheiten direkt mit
Robotertechnologie auszustatten und so die Leistungsfahigkeit zu erh6hen. Dieses Modell bildet
den des Use-Cases ,Ladelberblick erfassen* innerhalb der ersten Stunde ab. Damit wird eine
schnellere und bessere Einschatzung der Lage ermdglicht. Das nétige Gerat (anfanglich
hauptséchlich Drohnen mit normalen Kameras) werden direkt in die Einsatzfahrzeuge integriert.
Durch die direkte Integration in bestehende Einsatzkréfte ist eine schnellere Zufahrt zum Einsatzort
gegeben und die einsatzrechtlichen Vorgaben muissen nicht adaptiert werden. Jedoch sind
entsprechende Vorgaben des Luftfahrtrechts einzuhalten. Ein solches Modell wéare fir mehrere
Einsatzorganisationen (Feuerwehr, Polizei, Rettung) interessant. Ein Vorteil dieses Modells wére
auch, dass es schrittweise aufgebaut werden kann, da das Personal (hauptsachlich ehrenamtliche
Mitarbeiterinnen) bereits vorhanden ist und die Investitionskosten geringer sind. Die Ausbildung
der Operatoren kann zentral aufgebaut und im Rahmen bestehender SchulungsmalRnahmen
durchgefuhrt werden. Der Leistungsumfang dieses Modells beschrénkt sich jedoch auf den lokalen
Lageuberblick.

Das zweite Modell zielt auf Einsatze mit Vorlaufzeit bzw. zeitunkritischen Einsatzen ab. Die Idee ist
hier eine eigenstandige Einsatzeinheit mit verbesserter Ausristung (Drohen mit l&ngerer
Einsatzdauer und spezieller Sensorik, IT Infrastruktur fir Datenaufbereitung und Visualisierung)
und Ausbildung in speziellen Bereichen (Interpretation und Modellierung, Remote Manipulation).
Durch den zeitlichen Vorlauf und der besseren Technik kdnnen hier verschieden spezielle Services
angeboten werden. Optimal ware ein solches Team bei zentralen Feuerwehrorganisationen wie
einem Landesfeuerwehrverband anzusiedeln Das Problem ist, dass der Landesfeuerwehrverband
selbst nicht operativ im Einsatz ist. Daher ist es eher realistisch ein solches Spezialteam auf
Landesebene anzusiedeln. Eine weitere Losung ware ein dem Land nahestehender Verein. Da hie
angenommen werden kann, dass hier ehrenamtliche Mitarbeiter aus dem Bereich Einsatzkréafte,
Technologie und Forschung rekrutiert werden konnen, ware diese Variante in Hinsicht der
Personalkosten gunstig. Auf Grund der unter Umstanden heiklen Aufgaben (Datenschutz) und der
grolReren Akzeptanz bei Einsatzorganisatoren sollte der Verein einer Behdrde nahestehen (z.B.
Verein mit Landesbeteiligung). Dieses zentrale Einsatzmodul mit besserer Ausristung konnte dann
auch flr Spezialtatigkeiten und Pravention im Bereich Katastrophenschutz eigesetzt werden (z.B.
vorbeugende Inspektionen von Infrastruktur, Gefahrenbereichen und Schutzbauten). Dieses
Modell stellt der Feuerwehr spezielle Fahigkeiten zur Verfiigung und wird von Feuerwehr und dem
Landeskatastrophenschutz favorisiert. Bodengestiitzte Roboter werden dabei noch immer kritisch
gesehen, da die aktuelle Technologie noch nicht als Einsatztauglich angesehen wird (zu langsam,
umstandliche Bedienung).
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7.3 Informationsquellen

Typ: Meeting Datum: 24.09.2015 Ort: Graz

Titel: 8. Koordinationsmeeting

Teilnehmer: Gerald Lichtenegger, Gerhard Grain, Michael Jost, Gerald Steinbauer, Johannes Maurer

Inhalt:

e Besprechung der Bewertungsmethodik
e Bewertung der Modellvarianten

Typ: Workshop Datum: 29.09.2015 Ort: Graz

Titel: Workshop mit den Einsatzorganisationen

Teilnehmer: Ginter Hohenberger (LWZ), David Wran-Schumer (Rotes Kreuz Steiermark), Gerald
Lichtenegger, Gerald Steinbauer, Johannes Maurer

Inhalt:

e Diskussion und Bewertung der erarbeiteten Modellvarianten

Typ: Interview Datum: 30.09.2015 Ort: Eisenerz

Titel: Interview Projekt Air-Control

Teilnehmer: Jérg Vaczulik, Gerald Steinbauer, Johannes Maurer

Inhalt:

e Diskussion und Bewertung der erarbeiteten Modellvarianten

Typ: Meeting Datum: 21.10.2015 Ort: Graz

Titel: 9. Koordinationsmeeting

Teilnehmer: Gerald Lichtenegger, Gerhard Grain, Michael Jost, Gerald Steinbauer, Johannes Maurer

Inhalt:

e AbschlieRende Besprechung der Bewertung
e Auswahl der bevorzugten Modelvarianten
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8 Zusammenfassung und Fazit

Einsatzkrafte sind heute vermehrt mit Situationen konfrontiert, wo der der direkte Zugang zum oder
Zugriff auf den Ort einer Katastrophe gefahrlich oder unmdglich ist. Die Erhéhung der Anzahl
dieser Situationen haben zum einen mit der zunehmenden Technisierung unserer Umwelt
(Gefahrengtter) und mit zunehmenden extremen Wettersituationen (Muren und Starkregen) zu
tun. Der Einsatz von Robotertechnologie (sowohl fliegende als auch bodengestiitzte oder
tauchende) haben sich als gute Alternative erwiesen, um den Gefahrenbereich bei der
Beschaffung eines Lagebildes oder Durchfihrung von Téatigkeiten meiden zu kdnnen. Trotz
verfugbarer robuster kommerzieller Robotersysteme und den prototypischen Einsatz in der
Bewadltigung von Schadenslagen, ist die reale Anwendung nicht weit verbreitet. Der Grund sind die
unklaren rechtlichen und operativen Rahmenbedingungen, der hohe Aufwand fur Training und
Wartung sowie die technische Komplexitat der Systeme.

Ziel dieses Projektes war es, erstmalig eine ganzheitliche Situationsanalyse zum Einsatz von
Robotertechnologie bei  Einsatzorganisationen durchzufihren und daraus realistische
Einsatzszenarien zu identifizieren und schlussendlich ein tragfahiges und einfache umsetzbares
Modell zu erarbeiten, das es ermdglicht, Roboter und bei Bedarf auch externe Expertinnen fir
Katastropheneinsatze zur Verfugung stellen. Die Aufarbeitung der Thematik erfolgte in enger
Kooperation von Wissenschaftlern aus dem Bereich Robotik und Expertinnen aus
Einsatzorganisationen sowie externen Expertinnen von Behdrden.

Die anfangliche Situationsanalyse umfasste die gesamte Bandbreite von Fragestellungen
beginnend bei der Technik Uber rechtliche Fragen des Luftfahrtrechts und Datenschutz bis zu
operativen Fragen der Wartung, Ausbildung und Logistik. Aus der umfassenden Analyse wurden
anschlieend mit Einsatzexperten der verschiedenen Fachrichtungen (von Gefahrgut bis
Wasserrettung) realistische Use-Cases und ein Bewertungskatalog fir Modelle entwickelt. Diese
Informationen  wurden anschlieBend in variable Modellparameter (Organisationsform,
Leistungsumfang, Reaktionszeit) und einer Reihe von Referenzmodellen zur Bereitstellung von
Robotertechnologie fur Einsatzkrafte umgesetzt.

AbschlieRend wurden alle Modellvarianten bewertet und zwei realistisch umsetzbare Modelle
ausgewahlt. Hier zeigt sich, dass es kein goldenes Modell gibt. Daher sind die beiden bevorzugten
Modelle eines fur den schnellen Einsatz mit geringem Leistungsumfang mit der Technik direkt bei
den Einsatzkraften und eines mit grollem Leistungsumfang im Rahmen eines speziellen
Einsatzteams oder Vereins mit gut ausgestatteter Technik und Experten fir zeitunkritische
Einsatze. Die wichtigsten Ergebnisse sind die erste umfassende Analyse des Themas und die
Ausarbeitung real umsetzbarer Modelle.

Momentan wird an der Umsetzung eines der Modelle im Rahmen eines Interreg Projektes
Slowenien/Osterreich gearbeitet. Ziel wére die Realisierung einer Einsatzgruppe Robotik, die bei
Katastrophen Unterstiitzung beim Lagebild und der Handhabung geféhrlicher Stoffe bieten kann.
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