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Austrian elD Overview

 Voluntary elD introduced in 2005

— Defines functions, not technologies
» Sector-specific, persistent identifiers
* Qualified signature
» Representation and mandates

— Technology neutral, started with

e Smartcards (bank cards, health insurance, service c.)
 Mobile elD

 Redesign and relaunch early 2020
— Focus on mobile use
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Core principles

* Public and private relying parties

— 350+ services
see https://www.buergerkarte.at/en/applications-mobile.html

e elD is free of charge for

— Citizens

— Relying parties (public and private)
 eGovernment big picture

— Open specifications for interfaces
— Open source building blocks (elD and beyond)
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https://www.buergerkarte.at/en/applications-mobile.html

eGovernment Big Picture
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Austria: Card vs mobile ID active users

1 200000 = = 5
Austria: Active e-cards and mobile elD

1 100000

1 000000

500 000

800 000 MobilelD 1-2k |
700 000 new users

AL per workday
500 000

400 000

Health card, |
300 000 ~O 3 k eID

200 000 activations/month
100 000 '

0

01.12.2011
01.04.2012
01.08.2012
01.12.2012
01.04.2013
01.04.2014
01.08.2014
01.12.2014

01.04.2015
01.12.2015

01.04.2011
01.08.2011
01.08.2013
01.12.2013
01.08.2015
01.04.2016
01.08.2016
01.12.2016
01.04.2017
01.08.2017
01.12.2017
01.04.2018
01.08.2018
01.12.2018
01.04.2019

-A-SIT
Workshop with Slovenia, Ljubljana, 29th October 2019




Mobile elD monthly use

Monthly use of Austrian mobile elD
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Example “Handy-Signatur”: Architecture

Storage of private

Mobile Phone Sifiiuinis User Domain
Signature keys are

stored encrypted
under Web-based

Database

e Phone number user interface
Password
HSM key

Key generation
during
activation
Decryption of
signature keys
Signature
Creation

SMS-based or

APP-based
2nd factor

Mobile Phone

HSM SMS/OTP Gateway
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Operation: a) SMS b) QR c¢) TEE/SE

Mobile Phone Signature Domain User Domain
Web Frontend

E Phone numbgr
Password

TAN

Database

Encrypted
signature key

b) QR-Code
c) SE challen

-
o

a) TAN (SMS) :

: ~ Mobile Phone
HSM SMS/OTP Gateway
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Core components

e QSCD based on
— HSM nShield 500e F3

— Signhature keys (ECC 256 bit) encrypted under
e HSM key
e Mobile number
e Password (user-chosen)

— Server and HSM in a safe at the QTSP
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Authorisation Options

 Three OTP options
— SMS-OTP (original version since 2005)
— OCR-app (two devices enforced with advent of smartphones)
— SE/TEE app (binding to HW sec. element; fingerprint, facelD)
 App with SE/TEE &
meanwhile default B

— But convergence
takes time

5086
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Authentication Process

1. Creating a sector-specific identifer

 Cryptograhically derived from identifier in Central
Population register (encrypt + hash)

* Unique per public sector (health, tax, education, .

« Unique per private-sector organization
« Unique per receiving MS |,

2 . Q u al ifl ed S I g n atu re Over Geburisdanum: 12.08.1965

Daten zur Anwendung

human—read able aUth_bIOCk Name: ECAS (Production instance)

Staat: Osterreic h

Daten zur Person

Technische Parameter

URL: https://ecas.ec.europa.eu/cas/eidas/'metadata’eca
elDAS : urn:publicid:gv.ateidasid+AT+EU
Identifikator. AT/EU/ T 170007 _UE=

SessionTokken: x3230313932323130aa93a45f1cbef41d5818ba

Datum: 22102019
Uhrzeit: 17:59:27
- L]
1]
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New developments

* New E-ID to be launched early 2020
— Taking experience since 2005 into account
— Server-based mobile elD (drop smartcard-elD)
— Enable single device use (SE or TEE)

 eGov/ImGov App Oesterreich.gv.at
— Digital single point of contact _u-—

— Desktop or smartphone app
— Mobile first approach

_ el D Integratlon = o= B o=
~

Workshop with Slovenia, Ljubljana, 29th Octob

er 2019 Slide 16



Oesterreich.gv.at project facts

50 19 P>5k

project team staff interfaces information-pages

4 |20 |11

legal changes productive systems new programmes

connected systems

central platform

-A-SIT
Workshop with Slovenia, Ljubljana, 29th October 2019

Slide 17




Some processes with online demand

800.000 changes of address p.a.

(78% asked for online service)

1 000.000 election-cards at last general election

(65% asked for online service)

850.000 passports expire p.a.
80.000 births p.a.
55 000.000 client-contacts at connected platforms
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Change of address

12:34 100% -

Alle Services

Services direkt in dieser App

foct

&

ol
B
o)

Wohnsitzinderung

An-und Abmeldung & Umzug
der gemeldeten Wohnsitze

Schwangerschaft &
Geburt

Aufgabenliste anlegen und
Erstausstellung der Urkunden fiir
Ihr Kind beantragen

Reisepass ablegen
Sicheres Hinterlegen eines Bildes
Ihres Reisepasses. Automatische
Erinnerung rechtzeitig vor Ablauf
Ihres Passes

Wahlkarte beantragen

Jetzt Ihre Wahlkarte fir die
Europawahlen beantragen

Familienbonus Plus

Infarmatinnen 1ind Farmulare
4] e
(] =

sssse T 12:34 100% -

Wohnsitzanderung
Online-Services

Mit der digitalen An-/Abmeldung kénnen
Sie lhren neuen Hauptwohnsitz an-
sowie lhren alten Hauptwohnsitz
abmelden. Fur ihre eigenen,
minderjahrigen Kinder am gleichen
Wohnsitz kénnen Sie diese Meldung
gleich mit erledigen. Voraussetzung fur
die Nutzung sind

- Handy-Signatur

«  Volljahrigkeit

+  Besitz der dsterreichischen
Staatsbiirgerschaft

«  Aktueller Wohnsitz in Osterreich oder
An-/Ab- oder Ummeldungin den
letzten Jahren

Wohnsitz andern

o) % =

12:34 PM 100% -

An-, Abmeldung und Umzug

Wahlen Sie hier die gewiinschte 3/8
Aktion.

Hauptwohnsitz

MusterstraRe 1
1210 Wien
Gemeldet seit: 01.01.2019

Umzug @

1) Im Moment wird die An- und Abmeldung des
Hauptwohnsitzes im Zuge eines Umzuges
innerhalb von Osterreich unterstiitzt. Weitere
Anwendungsfalle (Nebenwohnsitz, Umzug ins
Ausland) werden in der niichsten Ausbaustufe
dieses Services verfiigbar sein. Wenden Sie
sich in diesem Fall an das zustandige
Meldeamt.

©

Connected to Central
Population Register
De-register previous
residence, register

new residence
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Passport-Expiry Reminder

ssass T 12:34 100% -

Reisepass
Online-Services

Im Identitatsdokumentenregister (IDR)
sind lhr Reisepass und/oder
Personalausweis gespeichert. Nutzen Sie
den Erinnerungsservice des IDR und
lassen Sie sich rechtzeitig vor Ablauf Ihres
Reisepasses oder Personalausweises
erinnern. Um die Reisepass Online-
Services nutzen zu kénnen, benétigen Sie
eine Handy-Signatur.

Auterdem kdnnen Sie Kopien (Scans,
bzw. Fotos) Ihrer Identitdtsdokumente
sicher online ablegen.

Reisepass Online-Services

Informationen

Aktuelle Informationen iiber Reisepass,
Neuausstellune. Reisepass fiir

r aﬁ

senes T 12:34 100% -

Ausweis Erinnerungsservice

Ich méchte vor Ablauf meiner o
Identitatsdokumente erinnert werden.

Meine Identitdtsdokumente

Reisepass
Ablaufdatum; 10.10.2028

F Kopien online spei n

Sichern Sie Ihre wichtigen Dokumente
abrufbereit in einem zentralen, sicheren
Online-Speicher.

Behalten Sie den Uberblick tiber die
Reisepasse Ihrer Familie.

Sie haben noch keine Reisepass-Kopien
hochgeladen.

i % =

12:34 PM

Reisepass erfassen

Reisepass fotografieren 1/s

(o3

(D Damit Sie eine Kopie Ihres Reisepasses iiberall

zur Verfiigung haben, halten Sie bitte die
Passseite mit lhrem Foto vor Ihre
Smartphonekamera. Positionieren Sie den
Pass im markierten Bereich

Ihre Daten (Name, Geburtsdatum,

Ablaufdatum) werden automatisch
eingelesen, konnen aber anschlieRend noch

von Ihnen bearbeitet werden.

e Connected to ID

Document Register

e Reminder before
expiry

« Upload of passport

scan to elD-secu
document safe

red

-A-SIT
Workshop with Slovenia, Ljubljana, 29th October 2019

Slide 20



Digital Baby-Point

sssse T 12:34 100% -

< Digitaler Babypoint

Anmeldung zum Digitalen
Babypoint

Alles Gute fur lhre Schwangerschaft!
Melden Sie sich gleich zum Digitalen
Babypoint an, um eine personalisierte
Checkliste rund um die Geburt eines
Kindes zu erhalten.

Informationen

« Behordenwege online erledigen
+  Personalisierte Checkliste

«  Elektronische Urkunden
Voraussetzungen

«  Sie bendtigen nur ein aktives Handy-
Signatur Konto: Informationen zur

Anmeldung

@ rea =

sssse T 12:34 100% -
< Digitaler Babypoint

1. Ultraschalluntersuchung in
der Schwangerschaft

Mehr Informationen v

empfohlene Durchfiihrung bis: 07.07.1019
Als erledigt markieren

1. Mutter-Kind-Pass Untersuchung in der
Schwangerschaft

Mehr Informationen
emplohlene Durchfiihrung bis: 11.07.1019

T In Kalender Als erledigt markieren

2. Mutter-Kind-Pass Untersuchung in der
Schwangerschaft

Mehr Informationen
empfohlene Durchfiihrung bis: 15.07.1019

{7 InKalender Als erledigt markieren

2. Ultraschalluntersuchung in

Aav Srhuranmarerhaft

rea =

12:34 PM 100% -

Erstausstellung Urkunden

Dokumente erfolgreich angefordert!

Folgendes wird lhnen fiir Ihr Kind nun
zugestellt:

+  Geburtsurkunde
Staatsbiirgerschaftsnachweis

«  Bestatigung der Meldung

+ e-Card

Die automatische Auszahlung der

Familienbeihilfe wurde initiiert.

Apply for
— Birth certificate

— Certificate of
citizenship

— Residence certif. at
parent home address

— Delivery of health
Insurance card

e Information services
e Suggestions and

reminders for medical
checks
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Further services ...

e SSO to major portals

— Business Service Portal

— Social Security Portal — releyant for
. businesses

— Tax Online |

— Transparency Portal

— etc.

 Life-event structured information platform
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Example SSO to Transparency Portal

00:46 Ll |

Transparenzportalabfrage
gem. § 32 TDBG 2012

erstellt am 30.09.2019

B Leistungsempfinger Grunddaten i ° Ove er eW Of i n CO m e

Familien-/Nachname Vorname:

——— and all transfer
- payments

B
s
)
H
g
g

B 1. Einkommen gesamt gem. § 5 TDBG 2012

Bruttoeink gesamt (Bescheid 2018)
Nettoeink g it (Bescheid 2018)

@ 2. Einkommen Details gem. § 5 TDBG 2012

B 3. Sozialversicherungsleistungen, Ruhe- und

Versorgungsbeziige gem. § 6 TDBG 2012

Es sind keine Idi Leist im ak Jahr vorhanden.

El 4. Ertragsteuerliche Ersparnisse gem. § 7 TDBG 2012 i

Steuerbefreiungen fir Reisevergiitungen bzw. 2.373.34
Reiseaufwandsentschadigungen fiir Arbeitnehmer

Sonderausgaben gemdl § 18 Abs. 1 EStG 1988 oder 660,00
der Pauschbetrag gemdll § 18 Abs. 2 EStG 1988
Zwischensumme x Grenzsteuersatz (50%) 3.033,34 1.516,67

B 5. Férderungen / Transferzahlungen gem. § 8 TDBG 2012 i

Bausparpramie gemal § 108 EStG 1988 18,00
Zwischensumme 18.00

o

Leitold Herbert, letztes Login am 30.09.2019 00:45:38 Uhr
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Example Business Service Portal

00:57 R |

(Y @ usp.gvat/attrlvi5/impLogin/t (@) 3

Unternehmen auswéhlen

T E—  Example of
R representation

@ Zentrum fiir sichere Informationstechnologie -
Austria (A-SIT)
1030 Wien
Teilnehmer: uD00y016m824
Benutzer. hleitold2

Stiftung Secure Information and Communication
Technologies - SIC

8010 Graz

Tellnehmer: 14217749u807

Benutzer: hleitold1

Leitold Herbert DI
8010 Graz

Teilnehmer: 211904b48256
Benutzer: bk05S0idy

A-SIT s e
_ .
Workshop with Slovenia, Ljubljana, 29th October 2019 Slide 24



New E-ID: Core Concept (from 2020)

e De-coupling of IdP and QTSP
— Ministry operates central interface
— Interface with QTSP

* (Future) Integration of attribute providers

 SPs no longer needs special middleware
— SAML2 or OIDC interfaces

* F2F registration only (with online renewal)
* Registration of applications

-A-SIT
Workshop with Slovenia, Ljubljana, 29th October 2019 Slide 25



New E-ID: high-level architecture

Authentication
(Qual. Signature)

bPK(s)

Attributes

E-ID Backend

(BMI) Online
1 ldentity-Link

IdP Protocol
(SAML2/0IDC)

APP Register

Registration of applications

(in advance)
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New E-ID: Detailed Architecture

Data

ATTRIBUTE
EROVIIER

Andere
GOV

Register AWC

?
Register

Cache

- =
Register 7 —
Cache

Register
BMI
AWC
Register 9

Cache

AwC
Register i i

Data Aggregation

;—{ B DR

' | sPIN Handler '

Data Aggregation and Authorization Application

L .
- 3 |

Benutzer

IDENTHIY;

PROVIDER
Auth.

Handler Client
(WebBrowser / App)

Online
Personen-
bindungs

Service Shibboleth

(IDP)

Attribute
Handler

Applikation

Attribute Consent

EeRio :rdegiSter Protocol Application ~ Front-Channel
’:‘ e Rpeﬁisker . Back-Channel
3 v i © User Interaktion
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Some challenges

* Mobile asks for re-thinking the service
— Avoid using forms, use registers and once-only

* Mobile gives paradigm shifts
— Transaction-based, not session-oriented
— Strategy to keep authentication / re-authenticate
— 3rd party app integration, app-app communic.

e But mobile brings major security advantages
— Sandboxing, SE/TEE, app permissions, ...

-A-SIT
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Summary

e Austrian elD programme started in 2005
— Sector-specific identifiers, gSig, representation

o Satisfactory take-up only with mobile 1D
— Launched 2010 through STORK
— Based on remote QSCD

 New E-ID only mobile-ID & remote QSCD
— Starting Q2 2020

* Mobile first approach started

P
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Thank You for
Your Attention!

Workshop with Slovenia,
Ljubljana, 29th October 2019

Herbert.Leitold@a-sit.at

A 8 |T Secure Information Technology Center - Austria
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