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Zusammenfassung

Das Speichern von Daten in der Public Cloud bringt viele bekannte Probleme im Zusammenhang mit
dem Datenschutz und der Sicherheit dieser Daten. Eine mdgliche Lésung flr diese Probleme ist das
Verschllsseln der Daten am Client — z.B. Smartphone, Tablet, Desktop, oder Browser — bevor diese
beim jeweiligen Cloud-Provider abgelegt werden. Obwohl diese Ldsung nicht fiir alle Anwendungs-
szenarien verwendet werden kann, stellt sie gerade fiir Online-Speicher (z.B. DropBox, Google Drive,
SkyDrive) eine interessante und vor allem in Bezug auf die Sicherheit wirksame Ldsung dar. Es exis-
tieren bereits zahlreiche Losungen, die die Daten vor dem Ablegen bei diesen Cloud-Providern am
Client verschliisseln bzw. nach dem Abrufen wieder entschliisseln. Allerdings bringen diese Lésungen
auch Probleme mit sich, die vor allem das Schlisselmanagement und das Verteilen verschlisselter Da-
ten an mehrere Benutzer betreffen. Aus diesem Grund wird in der folgenden Arbeit eine Software vor-
gestellt, die diese Probleme beim sicheren Ablegen von Daten auf gangigen Cloud-Storage Losungen
umgeht. Die Probleme des Schliisselmanagements und der sicheren Aufbewahrung dieser Schlissel
werden dabei mit Hilfe der von der Osterreichischen Blrgerkarte aufgebauten Public Key Infrastruc-
ture (PKI) umgangen. Die vorgestellte Software verwendet dabei das SIMIME Format um sichere
Container zu erstellen, die dann mit anderen Benutzern geteilt werden kénnen. Aufgrund der bereits
vorhandenen PKI, erfolgt der Schlusselaustausch der offentlichen Schlussel tber vertrauenswirdige
X509-Zertifikate. Die Sicherheit der privaten Schliissel und deren Aufbewahrung ist dabei aufgrund
der Speicherung auf einer Smart Card (der Osterreichischen Burgerkarte) gewahrleistet.

1 Einleitung

Cloud Computing und Cloud Dienste werden derzeit sehr haufig zum Speichern von Daten
auf externen Systemen verwendet, z.B. zu Archivierung oder Backup-Zwecken. Populédre
Beispiele dafir sind beispielsweise DropBox oder Google Drive. Diese Cloud Dienste erlau-
ben das Speichern und die Dateien-Synchronisation in der Cloud unter Verwendung unter-
schiedlicher Clients.
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Wahrend einfache Daten problemlos in der Cloud abgelegt werden kénnen, so sind bestimmte
Sicherheitsaspekte zu beachten, wenn sensible Daten in der Cloud gespeichert werden sollen.
Ublicherweise sind sensible Daten aufgrund von Richtlinien oder Gesetzen speziell zu schiit-
zen und vor unautorisierten Zugriff zu bewahren. Im Fall von den meisten Cloud Diensten
sind diese Anforderungen nicht so einfach zu erfillen, da der Cloud Provider immer Einsicht
auf die Daten nehmen konnte, sofern diese nicht verschlusselt abgelegt sind und der Provider
auch nicht den dazugehoérigen Schlussel besitzt.

Um sensible Daten dennoch in der Cloud sicher ablegen zu kdnnen, bieten einige Cloud-
Anbieter bereits Losungen an, bei denen die Daten vor dem Transfer client-seitig verschlis-
selt werden. Einige solcher Anbieter werden im folgenden Abschnitt 2 kurz vorgestellt. Alle
diese Anbieter haben jedoch den Nachteil, dass die Schlisselpaare zum Ver- und Entschlis-
seln der Daten nur softwareméaRig am jeweiligen Client gespeichert sind. In diesem Artikel
stellen wir jedoch eine Ldsung vor, die zum sicheren Speichern von Daten in der Public
Schlisselpaare verwendet, die hardware-méaRig in einer Smart Card integriert sind. Als Bei-
spiel flr eine Smart Card wird die 6sterreichische Birgerkarte verwendet, hinter der auch eine
komplette PKI-Infrastruktur steht. Somit ist es theoretisch mdglich, Daten fir jeden beliebi-
gen osterreichischen Blrger zu verschlisseln und in einer Public Cloud abzulegen. Im Rah-
men dieses Artikels wird die Implementierung und Umsetzung dieser Losung vorgestellt und
deren Vor- und Nachteile gegenuber bereits existierenden Losungen evaluiert.

2 Related Work

Der Wunsch Daten sicher zu speichern und vor unerlaubten Zugriff zu schitzen ist nicht neu.
Viele Ansdtze existieren bereits, um Daten sicher und vertraulich auf lokalen oder entfernten
Systemen abzulegen. Ublicherweise werden fiir die Anforderung des vertraulichen Speicherns
von Daten unterschiedliche Verschlusselungstechniken eingesetzt. In diesem Abschnitt wer-
den deshalb unterschiedliche Ansétze beschrieben, die Verschliisselungstechniken verwenden,
um Daten sicher und vertraulich auf entfernten Systemen, wie es z.B. die Public Cloud dar-
stellt, abzulegen.

Aktuell befassen sich die gangigsten Ansétze fur die Sicherstellung des Schutzes der Vertrau-
lichkeit von Daten mit Container-Formaten, die die zu schiitzenden Daten in einem Container
verpacken, welcher einfach verschlisselt werden kann. Ein populéres Beispiel fur so ein Con-
tainer-Format ist der S/IMIME (Secure/Multipurpose Internet Mail Extensions) Standard
[RTO4], welcher haufig fir das Verschlusseln und das sicher und vertrauliche Versenden von
E-Mails eingesetzt wird. Ein anderes populéres und weit-verbreitetes Beispiel fir eine Soft-
ware zum Verschliisseln von Daten ist TrueCrypt®. Neben der Mdglichkeit der Verschliisse-
lung von Containern ist es mit Hilfe von TrueCrypt mdéglich, auch ganze Partitionen oder
Festplatten zu verschllsseln. Nachdem dieser Container-Ansatz zur sicheren Datenspeiche-
rung nicht neu ist, existiert auch eine Reihe anderer Software, die die Verschlisselung von
Containern im lokalen System unterstitzt.

Speziell die steigende Popularitdt von Cloud Computing hat dazu gefiihrt, dass neue Ldsun-
gen fir ein sicheres und vertrauliches Speichern von Daten in entfernten Systemen entwickelt
wurden. Das vertrauliche und sichere Speichern von Daten in der Cloud ist besonders essenti-
ell, wenn es sich um sensible oder personliche Daten handelt [EP95]. Im Wesentlichen soll

! http://www.truecrypt.org
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dabei vermieden werden, dass der Cloud Provider, welcher die Daten speichert, unbefugten
Zugriff auf die Daten und deren Inhalt bekommt. Nachdem sich Cloud Computing in den letz-
ten Jahren sehr stark entwickelt hat, existieren auch hier bereits einige Ansétze, um Daten si-
cher und vertraulich in der Cloud zu speichern. Ein Beispiel ist der sogenannte Middleware-
Ansatz, bei dem die in der Cloud zu speichernden Daten zuerst von einer Middleware ver-
schlusselt werden, bevor die Daten tatséchlich in der Cloud abgelegt werden. Der erwahnte
Middleware-Ansatz wird beispielsweise in [DHC+12] oder [SGS11] beschrieben. Aber auch
der bekannte und populére Cloud-Speicherdienst DropBox? setzt auf gewisse Art und Weise
auf diesen Middleware-Ansatz. DropBox verwendet ndmlich die Services und Server von
Amazon S3° zum Speichern der Daten, jedoch verschliisselt DropBox die Daten, bevor sie zu
den Amazon Servern transferiert werden [DropBox]. Obwohl die Daten hier verschlisselt bei
Amazon liegen, hat dieser Ansatz den Nachteil, dass die Verschlisselungs-Schliissel dennoch
von der Middleware, und somit in diesem Fall von DropBox, verwaltet werden. Die Middle-
ware hat somit immer die Mdglichkeit, die Daten auch im Klartext zu beziehen.

Ausgereiftere und fortgeschrittene Software fur das sichere und vertraulichere Speichern in
der Cloud setzen auf einen benutzer-zentrierten Ansatz, welche Verschlisselungstechniken
nicht bei einer Middleware, sondern bereits auf Client-Seite einsetzen. In diesem Fall werden
die Daten bereits auf Client-Seite beim Benutzer verschlisselt, bevor die Daten in die Cloud
ubertragen werden. Der Vorteil bei diesem Ansatz ist, dass die Verschlusselungs-Schlissel
immer im Besitz des Benutzers bleiben und der Cloud Provider, bei dem die Daten abgelegt
werden, keine Mdglichkeit besitzt, die gespeicherten Daten zu entschlisseln. Implementie-
rungen dieses Ansatzes sind beispielsweise die Services Wuala*, BoxCryptor® oder SpiderO-
ak®. Nichtsdestotrotz besitzen dieses Services den Nachteil, dass nur Software-Schliissel zum
Einsatz kommen.

Um diesen Nachteil entgegen zu wirken, wird in weiterer Folge ein Ansatz vorgestellt, der
zwar ebenfalls benutzer-zentriert ist, jedoch hardware-basierte Schlissel, welche auf Smart
Cards hinterlegt sind, zum sicheren und vertraulichen Speichern von Daten in der Cloud zum
Einsatz bringt.

3 Citizen Card Encrypted (CCE)

Die folgenden beiden Unterkapitel beschreiben kurz das Konzept der Osterreichischen Biir-
gerkarte sowie eine Software, die die Burgerkarte zum sicheren Ver- und Entschliisseln von
Daten verwendet.

3.1 Das Konzept , Burgerkarte*

Die Osterreichische Birgerkarte [LHP02] [HKR+08] ist eine Kernkomponente und ein we-
sentlicher Bestandteil im &sterreichischen E-Government. Sie dient vor allem dazu, die
Kommunikation in elektronischen behérdlichen Verfahren zwischen Birgern und Behdrden
zu vereinfachen, zu beschleunigen, und sicher zu gestalten. Im Prinzip stellt die dsterreichi-

2 https://www.dropbox.com

% http://aws.amazon.com/s3

“ http://www.wuala.com

> https://www.boxcryptor.com
® https://spideroak.com
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sche Burgerkarte einen digitalen amtlichen Ausweis im Internet flr 6sterreichische Blrger
dar.

Im Allgemeinen wird der Begriff ,,Birgerkarte” eher als Konzept betrachtet, da das osterrei-
chische E-Government-Gesetz [EGovG], in dem die Birgerkarte definiert ist, speziell die
Technologieneutralitat und die Unabh&ngigkeit von technischen Komponenten hervorhebt.
Aufgrund dieser festgeschriebenen Technologieneutralitidt kann es zu unterschiedlichen Aus-
pragungen und Implementierungen einer Burgerkarte kommen. Die derzeit hiufigste Auspra-
gung der 6sterreichischen Birgerkarte ist eine Smart Card, wie sie z.B. Bankomatkarten oder
Gesundheitskarten darstellen. Jeder 6sterreichische Burger ist beispielsweise mit einer Ge-
sundheitskarte der osterreichischen Sozialversicherung (e-card) ausgestattet, bei der einfach
und nach Wunsch jederzeit die vorinstallierte Burgerkartenfunktionalitat aktiviert werden
kann. Nichtsdestotrotz existieren auch andere Auspragungen der Burgerkarte, wie z.B. die so-
genannte Handy-Signatur’, welche auf der Verwendung eines Mobiltelefons und einem ser-
ver-seitigen Hardware-Sicherheitsmodul (HSM) basiert.

Die wesentlichen Funktionen der Osterreichischen Burgerkarte sind im E-Government-Gesetz
geregelt. Dies sind vor allem:

e Die Identifizierung und Authentifizierung eines Blrgers
e Die Erstellung qualifizierter elektronischer Signaturen
e Die Verschlusselung von Daten

Mit Hilfe der Burgerkarte konnen 0Osterreichische Blrger bei Online Applikationen sowohl
des behordlichen als auch des privatwirtschaftlichen Bereichs sicher und eindeutig identifi-
ziert und authentifiziert werden. Die Burgerkarte enthalt auch ein qualifiziertes Zertifikat ge-
mal der EU-Signaturrichtlinie [SigR], wodurch elektronische Signaturen, welche mit einer
Burgerkarte erstellt worden sind, einer handschriftlichen Unterschrift gleichzustellen sind.
Neben dem Signaturzertifikat ist auch ein weiteres Schliisselpaar gespeichert, welches zum
sicheren Ver- und Entschliisseln von Daten verwendet werden kann. Die 6ffentlichen Ver-
schliisselungsschliissel eines einzelnen Biirgers sind dabei (ber ein zentrales LDAP?2-
Verzeichnis abrufbar. Somit kdénnen fiir jeden Osterreichischen Biirger bei Bedarf Daten ver-
schllsselt und somit vertraulich abgelegt werden. Im weiteren Teil dieser Arbeit betrachten
wir nur mehr diese Ver- und Entschlisselungsfunktion der dsterreichischen Birgerkarte.

3.2 Die Software CCE

Die CCE® (Citizen Card Encrypted) Software ist ein plattformunabhangiges, von A-SIT*
(Zentrum fir sichere Informationstechnologie — Austria) entwickeltes Open Source-Tool, das
die Umsetzung von besonderen Bedirfnissen von 6sterreichischen Behdrden und staatlichen
Einrichtungen in Hinsicht Datensicherheit- und -verwaltung unterstitzt. Es ermdglicht das
Verschlisseln, Entschlisseln und allgemein das Management von Daten und Verzeichnissen,
sowohl fiir Einzelpersonen als auch fur Personengruppen.

7 http://www.handy-signatur.at

8 Lightweight Directory Access Protocol

9 http://demo.a-sit.at/buergerkarte/cce/index.html
10 http://www.a-sit.at
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Fir die Verschlisselung und Entschliusselung von Dateien oder Verzeichnissen kdnnen mit-
tels CCE entweder die Osterreichische Blrgerkarte, bei der die entsprechenden Schliissel
hardwaremalig gespeichert sind, oder Software-Schliussel eingesetzt werden. Die Anwendung
von der Birgerkarte ermdglicht besonders den sicheren Datenaustausch und die sichere Da-
tenaufbewahrung, da die notwendigen Schlissel hardwareméaliig gespeichert sind und nicht
von einer Anwendung ausgelesen werden koénnen. Das CCE-Tool unterstitzt dabei die Bur-
gerkarte nur in Auspragung einer Smart Card, da derzeit von der server-seitigen Handy-
Signatur keine Ver- und Entschliisselungsfunktionalitat bereitgestellt wird. Durch den modu-
laren Aufbau von CCE kdnnen jedoch auch weitere Smart Card-Implementierungen einfach
integriert werden. Somit kénnen auch andere PKI-Ldsungen unterstitzt werden.

CCE verwendet S/IMIME [RTO04] als Container-Format zum sicheren Abspeichern von Daten,
welches breit anerkannt und auch in gangigen E-Mail-Clients zum Verschlisseln von E-Mails
Verwendung findet. Im Folgenden werden die wichtigsten Eigenschaften und Features von
CCE mit Relevanz flr diese Arbeit ausgewiesen:

Smart Card — Sichere Entschlusselungseinheit

Die Operationen zum Entschlisseln von Daten werden direkt auf der Karte durchgeftihrt, wo-
bei der Besitzer der Karte einen entsprechenden PIN eingeben muss, um den Vorgang auszu-
I6sen. Da das Verschlisselungsverfahren von der Blrgerkarte asymmetrische Schlussel ver-
wendet und somit hohere Rechenleistung bendtigt, werden die Daten im Fall von CCE zuerst
mit einem symmetrischen Schlussel am Rechner des Benutzers verschlisselt. AnschlieRend
wird das asymmetrische Verschlisselungsverfahren von der Karte angewandt und der ver-
wendete symmetrische Schliissel damit verschlisselt. Dieser Schllssel wird dann gemeinsam
mit den verschlisselten Daten im CCE-Container integriert und abgespeichert.

Unterstitzung von Gruppenverschlisselung

Dateien und Verzeichnisse konnen mittels CCE fiir mehrere Benutzer verschlisselt werden,
die durch eine Gruppe oder Untergruppe definiert sind. Die Definition und Verwaltung von
Gruppen wird Ublicherweise vom Benutzer selbst oder organisationsweit durchgefihrt. Die
Gruppenverschlisselung erlaubt somit auch den Einsatz von Backup-Schlisseln.

Unterstitzung osterreichischer PKI Infrastruktur

Das asymmetrische Verschlisselungsverfahren erleichtert die Verschlisselung von Daten fur
bestimmte Personen oder Gruppen. Die 6ffentlichen Schlissel von den Empféangern sind da-
bei Uber die osterreichische PKI-Infrastruktur 6ffentlich verfiigbar und Gber den 6ffentlichen
LDAP-Abfragepunkt abgreifbar. Der interne Aufbau von CCE erlaubt jedoch auch die In-
tegration einer beliebigen PKI-Infrastruktur (z.B. aus dem Unternehmensbereich).

Sicheres Loschen von Dateiresten

Ublicherweise werden die zu ent- oder verschliisselnden Dateien im Prozess temporar gespei-
chert, sodass moglicherweise Uber diese temporaren Dateien Rickschlisse auf die eigentli-
chen Original-Dateien gemacht werden kdnnen. CCE unterbindet solch mégliche Riickschlis-
se, indem diese Dateien sicher und riickschlussfrei geldscht werden.
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4 Architektur und Vergleich

In diesem Abschnitt wird die Architektur unserer Smart Card-basierten Lésung zum sicheren
und vertraulichen Speichern von Daten in einer Public Cloud genauer beschrieben. Daneben
wird der Verschlisselungsvorgang néher erlautert. Im zweiten Unterabschnitt wird unsere L6-
sung anschlieRend gegen andere Anséatze verglichen und abgegrenzt.

4.1 Architektur und Funktionsweise

Funktionell wurde die Software CCE dabei dahingehend erweitert, sodass verschlisselte Da-
ten nicht nur lokal, sondern auch bei ausgewahlten Public Cloud Providern abgelegt werden
konnen. Birger konnen dabei den Cloud Anbieter, bei dem die Daten abgelegt werden sollen,
selbst wahlen. In der derzeitigen Umsetzung werden die beiden Public Cloud Anbieter Drop-
Box** und Google Drive? unterstiitzt.

Abbildung 1 zeigt im Wesentlichen die Architektur zum sicheren und vertraulichen Speichern
von Daten in der Public Cloud unter Verwendung der Ver- und Entschlisselungsfunktionen
der osterreichischen Burgerkarte.

LDAP-Verzeichnis é}

Ee = md

Citizen Card Encrypted {CCE}

D

Public Cloud

)

Dropbox

Public Cloud

Google Drive

Abbildung 1 - Architektur der Smart Card-basierten Lésung zum sicheren und vertraulichen Speichern
in der Public Cloud

Abbildung 1 illustriert auch beispielhaft einen Verschlisselungsvorgang mittels CCE und an-
schlieRendem sicheren Speichern in der Public Cloud. Dabei wéhlt der Burger in einem ersten
Schritt (Schritt 1) jene Dateien oder Verzeichnisse aus, welcher er sicher und vertraulich in
der Public Cloud ablegen mdéchte.

In einem né&chsten Schritt (Schritt 2) selektiert der Burger dann jene Personen (6sterreichische
Burger) oder Gruppen, fiir welche die Daten verschlisselt werden sollen. Die Empfanger
werden in der Regel im personlichen oder organisatorischen Empféngerverzeichnis eingetra-
gen und notwendigerweise in Gruppen unterteilt. Nicht eingetragene Empfénger werden ein-

1 https://www.dropbox.com
12 https://drive.google.com
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fach per Abfrage an das in Abschnitt 3.1 erwéhnte zentrale LDAP-Verzeichnis gesucht, in
welchem die Verschlusselungszertifikate aller sterreichischen Biirger gelistet sind. Vor dem
Verschlisselungsvorgang werden die Zertifikate der Empfanger noch auf ihre Giltigkeit
uberprift.

Im abschliefenden Schritt 3 werden die Daten mit Hilfe von CCE fur die ausgewéhlten Bur-
ger verschlisselt und sicher zum ausgewahlten Public Cloud Provider tbertragen. Die Cre-
dentials (Benutzername/Passwort) fiir einen authentifizierten Zugang zur Public Cloud ms-
sen nur bei der Konfiguration des Cloud Providers in CCE eingegeben werden. Eine Authen-
tifizierung am Public Cloud Provider fur einen Datei-Upload erfolgt danach automatisch.

Ein Entschlisselungsvorgang erfolgt dhnlich und ist daher nicht mehr bildlich dargestellt. Die
verschlusselten Dateien oder Verzeichnisse werden dabei in einem ersten Schritt vom Benut-
zer von der Public Cloud in das lokale System heruntergeladen. Anschlieend werden die Da-
ten mit Hilfe von CCE und der Smart Card des Benutzers entschlusselt und stehen zur weite-
ren Verwendung und Einsicht zur Verfligung. Details zur Umsetzung von Ver- und Ent-
schlusselung von Daten mittels Burgerkarte und dem sicheren Speichern in der Public Cloud
werden in Abschnitt 5 genauer beschrieben.

4.2 Vergleich mit anderen Losungen

Im Abschnitt 2 wurden andere Ansétze und Ldsungen flr ein sicheres und vertrauliches Spei-
chern in der Cloud vorgestellt. In diesem Unterabschnitt wird unsere prasentierte Losung mit
diesen existierenden Lésungen verglichen und Vor- und Nachteile erarbeitet.

4.2.1 Vorteile

Dieser Abschnitt beschreibt die Vorteile unserer Lésung gegentber den in Abschnitt 2 ge-
nannten Diensten.

Verwendung externer PKI-Infrastruktur

Alle in Abschnitt 2 genannten Dienste basieren auf einem eigenen Verschlisselungssystem.
Um bei der Ver- und Entschlisselung und dem Austausch von Daten teilnehmen zu kénnen,
miussen alle teilnehmenden Benutzer bei demselben Cloud Dienst registriert sein. Hier spricht
fir CCE, dass die Software mit einer externen PKI Infrastruktur kompatibel ist, die von 6f-
fentlichen Einrichtungen begriindet wurde und die allen Burgern frei zur Verfligung steht. So-
bald ihre Birgerkarte aktiviert ist, brauchen weder Versender noch Empfanger irgendwelche
zusatzlichen Registrierungsprozesse. Sie kdnnen Daten fur andere Biirger einfach und miuhe-
los verschlisseln, ohne speziell Kontakt miteinander aufnehmen zu missen, um Schlissel o-
der Passworte auszutauschen. Im Allgemeinen ist CCE so aufgebaut, dass nicht nur die PKI-
Infrastruktur der offentlichen Verwaltung fir Burger verwendet werden muss, sondern jede
beliebige Infrastruktur, z.B. eines Unternehmens, welches intern Smart Cards verwendet, ein-
fach integriert werden kann.

Kein Vendor Lock-In

Die fur die Verschlusselung verwendeten Schlussel werden nicht von CCE, sondern von einer
externen Institution verwaltet. Das hat zur Folge, dass CCE neutral und vom Cloud Anbieter
unabhéngig ist. Benutzer konnen den Cloud-Anbieter einfach wechseln, ohne dass interne Or-
ganisationsprozesse angepasst werden mussen.
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Sichere, hardware-basierte Entschliisselung

Im Fall von CCE wird fur die Entschliisselung von Daten ein sicheres, hardware-basiertes Ge-
rat verwendet. Damit wird die Sicherheit gegentiber anderen Cloud-L6sungen, die zwar Ver-
schlusselung anbieten, jedoch nur auf Basis von Software-Schlusselpaaren, wesentlich erhoht.
Die Grinde fir die hohere Sicherheit sind: (1) Der private Schlissel kann nie von Software-
anwendungen ausgelesen werden und (2) wird eine Zwei-Faktor-basierte Authentisierung
(,,Besitz* der Karte und ,,Wissen* des PINSs) bei der Entschllsselung der Daten verwendet. Im
Vergleich dazu verwenden bestehende Ldsungen nur Passworter fiir die Entschliisselung von
Daten, die direkt am Rechner des Benutzers gespeichert sind. Damit wird das Risiko erhoht,
dass Passwaorter mit Hilfe von Malware abgefangen werden kénnen und somit unautorisierter
Zugriff auf die verschlisselten Daten ermdglicht wird.

Open Source Implementierung

Die CCE Software ist als Open Source vertffentlicht. Die Spezifikation vom verwendeten
S/MIME Format ist ebenfalls 6ffentlich zugénglich. Dies ermdglicht somit eine einfache Er-
weiterbarkeit fur spezifische Services. Somit kénnen beispielsweise ganz einfach neue Cloud-
Anbieter fiir das sichere Speichern integriert, neue Container-Formate verwendet oder andere
Smart Cards inklusive neuer PKI-Infrastruktur hinzugeftigt werden.

4.2.2 Nachteile
Dieser Abschnitt beschreibt die Nachteile unserer Ldsung.
Web Interface und Mobile Version

Verglichen mit anderen Losungen ist CCE derzeit nur in der Form von einer Desktop-
Anwendung verfligbar. Es gibt zwar schon eine Parallelentwicklung fur die Smartpho-
ne/Tablet-Plattformen iOS*® und Android**, dort steht man aber vor der Problematik des si-
cheren Aufbewahrens der verwendeten privaten Schlissel. Hinsichtlich Benutzerfreundlich-
keit und auch aufgrund der technischen Einschrankungen ist die Verwendung von Smart
Cards auf mobilen Plattformen nicht oder nur mit sehr groen Umstanden moglich. Ebenso
gibt es im Moment noch keine Browser-Version, da man dort noch viel gréfiere Probleme mit
der sicheren Schlisselaufbewahrung hat.

Keine Synchronisierung

Bestehende Cloud-L6sungen, welche ein sicheres und vertrauliches Speichern von Daten mit-
tels Verschlusselung anbieten, haben den Vorteil, dass die Daten automatisch und noch wah-
rend dem Verschlisselungsvorgang mit dem Cloud-Speicher synchronisiert werden. CCE bie-
tet diese Moglichkeit jedoch nicht, da hier zuerst die Daten lokal verschlisselt werden mus-
sen, und erst danach ein Transfer zum Cloud-Speicher erfolgt.

Kartenleser

Die Verwendung von hardware-basierter Entschlisselung mittels Smart Card setzt die Not-
wendigkeit zur Benutzung eines Kartenlesers voraus. Dies schrénkt eventuell die Systemaus-
wahl ein, da ein Kartenleser nicht immer zur Verfugung steht.

13 Bereits verfigbar im Apple AppStore: SecureSend — https:/itunes.apple.com/us/app/secure-

send/id560086616?mt=8
% In den letzten Stufen der Entwicklung.
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5 Umsetzung

In diesem Abschnitt wird genauer beschrieben, wie die Erweiterungen der CCE Software fir
eine Anbindung an diverse Public Cloud Provider umgesetzt wurden. Im ersten Teil wird er-
lautert, wie die CCE Software erweitert wurde, um einen einfachen und sicheren Datentrans-
fer der CCE-verschlisselten Container zu diversen Public Cloud Anbietern zu ermdglichen.
Der zweite Teil beschaftigt sich mit der Einbindung von CCE und Cloud-Funktionalitat in das
Datei-System des gewahlten Betriebssystems. Der letzte Teil zeigt Screenshots der adaptier-
ten CCE Software, um den Mehrwert der Cloud-Funktionalitat besser zu veranschaulichen.

5.1 Erweiterung der CCE Software

Beim Erweitern der CCE Software wurde gezielt Wert darauf gelegt, ein flexibles Hinzufugen
weiterer Cloud Provider neben DropBox und Google Drive zu ermdglichen. Das Hinzuftigen
umfasst im Wesentlichen die Server-Kommunikation mit dem Cloud Provider sowie das Kon-
figurationsmanagement eines Cloud Providers, welches beides moglichst unabhéngig imple-
mentiert werden kann. CCE ist dahingehend so modular implementiert und erweiterbar, dass
neue Cloud Provider Konfigurationen ohne grof3en zusatzlichen Aufwand hinzugeflgt werden
kdnnen.

Die Erstellung einer Cloud Provider Konfiguration in CCE erfordert eine Smart Card, da so-
mit eine personenbezogene Speicherung der Authentifizierungsinformationen*® fiir den Cloud
Provider Zugriff ermdglicht werden kann. Die Authentifizierungsinformationen werden dabei
mit der Smart Card im lokalen Dateisystem verschliisselt gespeichert und der jeweiligen Per-
son zugeordnet. Es wird somit ein automatisches Mapping zwischen der Smart Card eines
Benutzers und den cloud-spezifischen Authentifizierungsdaten, welche fir einen Cloud Pro-
vider Zugriff notwendig sind, erreicht. Dies hat den Vorteil, dass die cloud-spezifischen Au-
thentifizierungsdaten nur einmal eingegeben werden mussen und bei einem Cloud-Zugriff au-
tomatisch herangezogen werden konnen.

Im Detail sieht diese Konfiguration der Authentifizierungsinformationen fur einen Cloud-
Zugriff wie folgt aus. Die Authentifizierung zum Cloud Provider erfolgt sowohl bei DropBox
als auch bei Google Drive mittels des Authentifizierungsprotokolls OAuth*®. Die benétigten
Authentifizierungstoken werden in einem ersten Schritt beim Hinzufugen eines Cloud Provi-
ders zu CCE ermittelt. Dies erfordert lediglich die Eingabe der Credentials des Benutzers, mit
dessen Hilfe anschliel3end die Applikation CCE zum Cloud Provider als vertrauenswurdige
Applikation hinzugefligt wird. Abschliellend erhélt CCE vom Cloud Provider ausgestellte Au-
thentifizierungstoken fir den sicheren Zugriff auf den Cloud Speicher. Gemal: dem OAuth
Protokoll kénnen diese Token laufend zur Cloud Provider Authentifizierung verwendet wer-
den; daher ist weiters keine erneute Eingabe der Benutzer-Credentials notwendig.

Um Dateien in der Public Cloud zu speichern, kann ein Benutzer beim Verschllsseln eine
Speicheroption auswéhlen. Standardmafig ist hierbei das lokale Dateisystem selektiert. Zu-
séatzlich werden fiir diese Auswahl alle konfigurierten Cloud Provider angeboten, welche mit
der aktiven Smart Card verkn(pft sind. Beim Upload eines Containers werden die gespeicher-

15 Derzeit werden nur Benutzername/Passwort Authentifizierungen unterstiitzt.
18 http://oauth.net
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ten Token des Cloud Providers mit der aktiven Smart Card entschlisselt und zur Authentifi-
zierung beim Cloud Provider verwendet.

5.2 Einbindung in das Datei-System

Um Benutzern eine vereinfachte Form des Uploads von Daten zu Public Cloud Providern an-
zubieten, ist es mdglich, Dateien im Unterordner ,,CCE* des benutzerspezifischen HOME-
Verzeichnisses zu kopieren und anschlieBend mittels CCE-Verschlusselungs-Wizard diese
Dateien zu verschliisseln. Nach der Verschlisselung wird der Container zum entsprechenden
Cloud Provider hochgeladen. Beim Erstellen neuer Dateien oder beim Verschieben von Da-
teien in das ,,CCE"-Verzeichnis wird der CCE-Verschliisselungs-Wizard gestartet. Das Er-
kennen neu erstellter oder verschobener Dateien erfolgt mithilfe eines WatchServices*’, wel-
ches Dateisystemoperationen berwacht. Mithilfe dieses Wizards kénnen nicht nur die Datei-
en automatisch verschlisselt, sondern auch die Empfanger ausgewéhlt werden. Sollen die ver-
schliisselten Dateien an mehrere Benutzer verteilt werden, so kann dazu die vom Cloud Pro-
vider zur Verfiigung gestellte Funktionalitat verwendet werden.

5.3 Screenshots

In diesem Unterabschnitt werden ausgewahlte Screenshots der adaptierten CCE-Software ge-
zeigt, um die einzelnen Prozessschritte besser zu veranschaulichen. Es wird dabei in drei Pro-
zesse unterschieden: Cloud Provider Konfiguration, Verschlisselung, und Entschliisselung.

5.3.1 Cloud Provider Konfiguration

Im Rahmen der Konfiguration kann ein Benutzer unterschiedliche Public Cloud Provider fur
ein Ablegen seiner CCE-Container-Daten in der CCE Software konfigurieren. Derzeit werden
zwei der bekanntesten Public Cloud Provider fiir das Speichern von Daten in der Cloud unter-
stitzt, ndmlich DropBox und GoogleDrive. Abbildung 2 veranschaulicht diesen Konfigurati-
onsprozess fir den Public Cloud Anbieter DropBox.

§ Cloud Provider Wizard | e & Cloud Provider Wizard B -
Choose cloud provider Dropbox configuration
Aald new clowd provider configuration magped o your personal smiantcard o eth A informati
ease provide the required information.
Drophox
F mustermann @mustermail l.at
et Cancel i Back

Abbildung 2 - Public Cloud Provider Konfiguration

Y http://docs.oracle.com/javase/7/docs/api/java/nio/file/WatchService.html



Sicheres Speichern in der Public Cloud unter Verwendung von Smart Cards 11

5.3.2 Verschlisselung

Der Verschliisselungsprozess ist in Abbildung 3 gezeigt. Beim Verschlisselungsprozess wéhlt
der Benutzer in einem ersten Schritt jene Dateien aus, die er verschlusselt in der Public Cloud
ablegen mdchte. Diese kann er entweder per Drag&Drop oder Uber einen File-System-Wizard
auswahlen. Anschlieend kann er jene Benutzer auswahlen, fur die die Dateien verschliisselt
werden sollen. Nach Abbildung 3 will der Benutzer die Dateien nur fur sich selbst verschlis-
seln. Im né&chsten Schritt wird der Benutzer um seinen PIN gefragt. Dies hat den Grund, dass
die Credentials flr den Zugriff auf den Cloud Speicher verschlisselt abgelegt sind und daher
zuerst entschlisselt werden missen. Fir den eigentlichen Verschliisselungsprozess wird der
PIN jedoch nicht bendtigt. Abschlielend wahlt der Benutzer noch einen Namen fir den ver-
schlusselten CCE-Container, welcher danach im ausgewdhlten Cloud Speicher abgelegt wird.

« sk e [ conce + Bock =0 Cancri

Abbildung 3 - Verschlisselung mittels adaptierten CCE

5.3.3 Entschlisselung

Beim Entschlisselungsprozess wahlt der Benutzer zuerst jenen CCE-Container aus der Cloud
aus, den er entschliisseln mochte. In dem in Abbildung 4 dargestellten Beispiel war der Con-
tainer auf DropBox abgelegt. Im anschlieBenden Prozessschritt muss der Benutzer den ent-
sprechenden Schlussel zum Entschliisseln auswéhlen. Im dargestellten Beispiel war die Bur-
gerkarte im Smart Card-Leser gesteckt und der Schlussel wurde somit automatisch erkannt.
Fur das anschlielende Entschliisseln muss der Benutzer seinen PIN eingeben. Dieser Schritt
ist hier nicht explizit dargestellt. Nach erfolgreicher Entschliisselung muss der Benutzer nur
noch das Verzeichnis am lokalen Rechner angeben, wohin die entschliisselten Dateien abge-
legt werden sollen. Danach stehen die entschliisselten Dateien zur weiteren Verwendung im
Klartext zur Verfugung.
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i

B i
Gls

B e D —

Abbildung 4 - Entschlisselung mittels adaptierten CCE

6 Zusammenfassung und Ausblick

Das Speichern von Daten in der Public Cloud ist ein hdufig angewandter Use Case. Um sen-
sible Daten jedoch sicher und vertrauenswiirdig in der Cloud abzuspeichern, sollten diese vor
einem Transfer schon verschlisselt worden sein. Es existieren bereits zahlreiche Ldsungen,
die ein client-seitiges Verschlusseln erméglichen. Diese Losungen haben jedoch den Nachteil,
dass das Schlisselpaar zum Ver- und Entschlisseln von Daten nur software-maiig gespei-
chert wird. Im Gegensatz dazu setzt unsere vorgestellte Losung mittels CCE auf Schlisselpaa-
re, die hardwaremalRiig gesichert sind, und somit wird ein héheres Sicherheitsniveau erreicht.
Wir haben dabei CCE so erweitert, dass Daten mit Burgerkarten verschlisselt auf unter-
schiedlichen Public Cloud Provider Plattformen abgelegt werden kdnnen. Benutzer sind damit
auch nicht mehr von einem bestimmten Public Cloud Provider abhéngig.

Es gibt mehrere Richtungen, in welche die Funktionalitdten und Features von CCE weiter
entwickelt werden konnten. Es ist geplant, die Versionen fiir den Desktop, sowiedie sich ge-
rade in Parallelentwicklung befindlichen Versionen fir iOS und Android zu vereinheitlichen,
die Problematik der sicheren Schliisselaufbewahrung auf diesen Plattformen zu lésen, und
auch Uberlegungen in Richtung einer sicheren Browser-Version anzustellen. Eine weitere
Erweiterung konnte sein, Daten nicht nur bei einem Cloud Provider abzulegen sondern redun-
dant auf mehreren Providern zu verteilen. Letztendlich ware es noch eine praktikable Mog-
lichkeit, die CCE-Container im Dateisystem zu mounten und somit die Sichtbarkeit von ver-
schlusselten Dateien im Dateisystem zu ermdglichen.
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