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. Die ,,politische“ bzw o6ffentliche Diskussion

Das abgelaufene Jahrzehnt war aus kriminalstatistischer Sicht durch eine signifi-
kante Zunahme von Einbruchsdiebstihlen in Ostosterreich charakterisiert.' Je
nach Fall sehen sich die jeweils unmittelbar Betroffenen neben dem materiellen
Schaden auch mit nicht gering zu schatzenden psychologischen Folgewirkungen
bzw Folgekosten (Stichwort: ,Wohnungswechsel*) konfrontiert. Uber den Kreis
der Opfer hinaus reicht zudem der Verlust des weniger leicht fassbaren sog
»Subjektiven Sicherheitsgefuhls* der Bevdlkerung im Allgemeinen. Von den Me-
dien bzw ,Sicherheits“-Politikern besonders thematisiert wurde / wird im Ubrigen
va die ernlichternd geringe Aufkldarungsquote bei Einbriichen sowohl in Woh-
nungen als auch Einfamilienhduser. Sie lag im Schnitt lediglich bei einem niedri-
gen einstelligen Prozentbereich (ca 4%).2

Vor diesem Hintergrund verwundert es nicht weiter, dass die solcherart unter
Erfolgsdruck stehenden Sicherheitsbehdrden fieberhaft ua nach ,alternativen®
bzw ,neuen”, insbesondere technikgestiitzten Losungen such(t)en. In eben-

1 Vgl dazu bspw ,Bilanz 2009. Hilflos im Kampf gegen Einbrecher, Kurier 18.1.2010,
17.

2 Vgl bspw ,Auf Biegen und Brechen. Wohnungseinbruch. Weil 96 von 100 Fallen
nicht aufgeklart werden kdnnen, konzentriert sich die Wiener Polizei auf potenzielle
Tatergruppen®, Profil 21.11.2005, 30 f und Kurier 18.1.2010, 17 (FN 1).
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letztere Kategorie fiel /fallt ein im September 2007 seitens des niederdsterreichi-
schen (nd) Sicherheitsdirektors erstatteter Vorschlag. Diesem zufolge sollten ,in
einem ersten Schritt einmal die Daten der bestehenden Kameras der Autobah-
nen- und SchnellstraBen-Finanzierungs-Aktiengesellschaft (ASFINAG) mit dem
Fahndungscomputer des Innenministeriums (kurz: BMI) abgeglichen werden.
Das ist derzeit nicht erlaubt — wiirde uns aber enorm helfen. Anhand der Fahr-
zeugtyptsan und Nummerntafeln kénnten wir sehen, wo sich Verdachtige hinbe-
wegen”.

An dieser Stelle sei exkursorisch angemerkt, dass konkrete BMI-interne
Uberlegungen zur Heranziehung von ,ASFINAG-Kameras* fiir die automatisierte
Fahndung nach Kfz mindestens in das Jahr 2003 zuriickreichen. Inspiriert durch
auslandische Vorbilder (va jenes des Vereinigten K<'jnigreichs)4 dachte man im
Bundeskriminalamt vor dem Hintergrund der damals unmittelbar bevorstehenden
Inbetriebnahme der ersten sog ,Section Control“—AnIage5 (Juli 2003)6 sowie des
elektronischen LKW-Mautsystems7 (ab Jahresbeginn 2004)8 daran, jedes von
diesen neuen technischen Systemen erfasste Kfz-Kennzeichen automatisch mit
den polizeilichen Kfz-Fahndungsdaten (,,EKIS—Kfz-Fahndung“) abzugleichen — va
unter dem Gesichtspunkt der Suche nach gestohlenen Kfz.” Seitens der Rechts-
sektion des BMI wurde dazu allerdings die Auffassung vertreten, dem (damals
geltenden) Rechtsbestand mangele es hiefiir an einer ausdriicklichen gesetz-
lichen Erméc:htigung.10 Zudem wurde die VerhaltnismaRigkeit einer flachen-
deckenden Fahndung bezweifelt.

Die oben erwahnte, im spezifischen Kontext der Einbruchsbekampfung venti-
lierte Idee des no Sicherheitsdirektors aus 2007 fand nicht nur die Unterstiitzung
des Wiener Landespolizeikommandanten11, sondern veranlasste auch den da-
maligen Verkehrsminister zur Einsetzung einer einschlagigen Arbeitsgruppe.12
Wert Ieg;ten dabei beide auf (noch zu schaffende) ,genaue gesetzliche Richt-
linien“.” Der Verkehrsminister legte dabei einen besonderen Akzent darauf,

3 Zitiert nach http://futurezone.orf.at/stories/248923 (11.1.2008 - ,Autobahnen sollen
Uberwacht werden®); vgl auch ,Statistik. Straftater schlagen neben der Autobahn zu*,
Kurier, 11.12.2009, 23.

4 Dazu bswp Zwettler, Videolberwachung in der kriminalpolizeilichen Praxis, in Bun-
desministerium fiir Inneres (Hrsg), Videolberwachung zu sicherheits- und kriminal-
polizeilichen Zwecken (2004) 45 f.

5 Naheres zu dieser Form der automatisierten Geschwindigkeitsmessung unten vor
und nach FN 133.

6 Vgl ,Neue Radar-Messung. Kampf gegen Radarbremser*, Die Presse, 5. 7. 2003, 13.

7 Naheres zu ebendiesem unten bei FN 93.

8 Vgl ,LKW-Maut. Problemloser Start der Maut in Osterreich*, Die Presse, 2.1.2004, 17.

9 Vgl Zwettler (FN 4) 50.

10  Die Rechtssektion des BMI prifte damals va anhand § 53 Abs 1 Z 5 und Abs 2 iVm

§ 57 Abs 1 bis 3 SPG (idF BGBI | 2002/104). Dabei befand sie die Regelung des
§ 53 Abs 1 Z 5 leg cit, der die Sicherheitsbehérden allgemein zur Ermittlung und
Weiterverarbeitung personenbezogener Daten auch fir Zwecke der Fahndung er-
machtigt, als zu unbestimmt, insbesondere weil es an der Spezifizierung der Betrof-
fenenkreise fehle. Vgl dazu wieder Zwettler (FN 4) 50.

11 Vgl http://ffuturezone.orf.at/stories/248923 (FN 3) bzw ,Ministerpléne: Verbrecher-
Jagd mit Kameras auf Autobahnen*, Wiener Zeitung, 11.1.2010 (Onlineausgabe).

12 Vgl wieder http://futurezone.orf.at/stories/248923 (FN 3).

13 Vgl ebenda.
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dass ,ein Weg gefunden wird, wo Missbrauch ausgeschlossen ist®. Im Ubrlgen
solle ,in Ubereinstimmung mit den Datenschiitzern* vorgegangen werden. 1

Im Februar des Jahres 2008 beklagte der bereits zitierte né Sicherheitsdirek-
tor, dass ,wir die besten technischen Ausriistungen auf den Autobahnen haben®,
welche aber ,von den Sicherheitsbehdrden nicht benltzt werden dirfen®. Kon-
kret nannte er Kameras zur Verkehrsiiberwachung, zur Kontrolle der LKW-Maut
und solche in ,Section Control“-Anlagen. All diese Kameras sollten seiner Meinung
nach herangezogen werden, um auslandische Tatergruppen ,zu erwischen®. 19

Ahnlich duRerte sich im April 2008 dann der damalige Innenminister. Légen
schon einmal die Daten — bspw wegen Schnellfahrens — vor, dann sollten diese
auch gleich fir die Aufklarung von Strafttaten genutzt werden. Dies gelte insbe-
sondere fir Daten, die mittels ,Section Control“-Anlagen im Falle von Geschwin-
digkeits-Uberschreitungen ermittelt wurden. Solche Daten kénnten auch zur Fahn-
dung nach Kriminellen herangezogen werden.'® An eine ,verdachtsunabhangige
Speicherung® von mittels ASFINAG-Kameras ermittelter Daten oder einen ,auto-
matischer Abgleich® samtlicher (von ASFINAG- Kameras erfasster) Kfz-Kenn-
zeichen mit Fahndungsdateien sei aber nicht gedacht Das Bewegungsverhal-
ten von unverdachtigen Verkehrstellnehmern sei ,weder von Interesse noch von
Nutzen fiir die Behorden®.

Bekraftigt wurde diese Aussage auch in einer im Juni 2008 erfolgten Beant-
wortung einer schriftlichen parlamentarischen Anfrage durch den Innenminis-
ter." Die bezlgliche Anfrage griff zwei damals parallel laufende legistische Vor-
haben der Bundesregierung auf und setzte sie in Beziehung zur 6ffentlichen
Debatte Uber die ,polizeiliche* Nutzung der hier interessierenden ASFINAG-
Kameras. Das eine PI’OJekt war die bis Juni 2008 angepeilte Regelung der ,Ver-
kehrsuberwachung in der Stralenverkehrsordnung (StVO) und das andere die
Verankerung von allgemeinen Bestlmmun%en zur Videouberwachung durch
Private im Datenschutzgesetz (DSG) 2000

Tatsachllch legte das Verkehrsm|n|ster|um (BMVIT) im Mai 2008 einen Ent-
wurf? zur Novellierung von StVO und KFG vor, welcher sich durch einen ,daten-

14 Vgl ebenda.

15 Vgl http://noe.orf.at/stories/259138 (27.2.2008 - ,Sicherheit. ASFINAG-Kameras
gegen Kriminalitat?*).

16 Vgl ,Platter-Plan: Radar-Fotos fiir Verbrecherjagd®, Die Presse, 18.04.2008 (Online-
ausgabe). Siehe auch http://diepresse.com/home/panoramal/oesterreich/377719/
index.do (abgerufen am 23.2.2010).

17 Vgl ,Kfz-Kennzeichenspeicherung - Innenministerium: ,Falsche Behauptungen'.
Radarfotos und Daten der Section Control fiir Aufklarung von Straftaten* (vgl
APA0303 5 110175 CI, 17. Apr 2008).

18 Vgl ebenda.

19 Vgl dazu insbesondere die Frage 5 der schriftlichen parlamentarischen Anfrage PA
4128/J v 22.4.2008 (4116/AB BIgNR 23. GP) iVm der Antwort des Bundesministers
fur Inneres hiezu v 12.6.2008 (eingelangt am 19.6.2008).

20 Vgl den Pkt ,Verkehrsiiberwachung® des seinerzeitigen ,Arbeitsplans”.

21 Vgl dazu den Ministerialentwurf 182/ME (XXIIl. GP) bzw http://futurezone.orf.at/
stories/272424 (21.4.2008 — ,Verunsicherung bei Autobahniiberwachung®).

22 Vgl http://futurezone.orf.at/stories/271466 (17.4.2008 — ,Streit Uber Autobahniber-
wachung").

23 Vgl GZ BMVIT-160.006/0003-11/ST5/2008 v 21.5.2008 bzw 200/ME (XXIII. GP).
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schutzfreundlichen Ansatz auszeichnete.”* Dieser Entwurf wurde ohne wesent-
liche Anderungen schlieRlich im Februar 2009 vom Nationalrat verabschiedet.
Nicht im Zuge des offenen BegutachtungsverfahrensZS, dafiir aber hinter den Ku-
lissen, hatte das Innenministerium bis zuletzt darauf gedrangt, in die StVO auch
ausdrickliche Bestimmungen betreffend die Weiterverwendung von auf Grund-
lage der StVO ermittelter Daten fir sicherheits- und kriminalpolizeiliche Zweck auf-
zunehmen. Seitens des BMVIT wurde dies va mit dem Argument abgelehnt, Fragen
der Datenverwendung fiir die zuletzt genannten Zwecke missten im Sicherheits-
polizeigesetz (SPG) bzw in der Strafprozessordnung (StPO) geregelt werden.

Die oben angesprochene Regelung betreffend Videolberwachung durch Pri-
vate bot insofern vordergriindig Anknipfungspunkte zur ASFINAG als es sich bei
dieser um einen Rechtstrager handelt, der zwar insbesondere als Stralenerhal-
ter ,im offentlichen Interesse“?® handelt, jedoch privatrechtlich organisiert®” ist. Bei
genauerer Betrachtung sowohl des Entwurfes fur eine DSG-Novelle vom April
2008 als auch spaterer EntwUrfe sowie der mittlerweile Gesetz gewordenen Rege-
lung zur Videoliberwachung zeigt sich freilich, dass diese nicht auf die spezifi-
sche Situation der Verkehrsiiberwachung passen. Auf diese Problematik wird an
anderer Stelle noch naher eingegangen.

Einen neuerlichen Vorstol in Richtung der ,Instrumentalisierung” von ,ASFINAG-
Kameras“ zur Aufklarung von Straftaten, va von Einbruchsdiebstahlen, unter-
nahm jingst der né Landeshauptmann. Mitte Janner 2010 verwies er darauf,
dass derartige Taten, bei denen ein Anstieg von bis zu 30 Prozent zu verzeichnen
sei, bevorzugt entlang von Hauptverkehrsrouten veribt wirden. Autobahnen wur-
den als ,Fluchtstrecken” dienen. Dort gebe es zahlreiche Kameras der ASFINAG,
die jedoch nicht zur Verbrechensbekampfung herangezogen bzw mit dem Com-
putersystem des Innenministeriums verbunden sein durften. Dies sehe er nicht
ein. Zur Behebung dieses Mankos sei es ,hdchste Zeit fir eine gesetzliche Re-
gelung“.28

Kritik dulRerte der Landeshauptmann bei dieser Gelegenheit auch am Umstand,
dass die im Jahre 2008 vom damaligen Verkehrsminister (Faymann) einz%esetzte
Arbeitsgruppe (siehe oben bei FN 12) keine Ergebnisse erbracht habe.”” Unter-
stlitzt wurde der besagte Landeshauptmann vom nd Sicherheitsdirektor, der
bereits 2007 mit einschlagigen Ideen an die Offentlichkeit getreten war.%'

24 Vgl dazu auch die bezigliche Medienberichterstattung (etwa Simoner, ,Strenger
Datenschutz fir Kameras*®, Der Standard, 30.5.2008, 10).

25 Vgl dazu die Stellungnahme des BMI unter GZ BMI-LR1429/0019-111/1/a/2008 v
18.6.2008 (= 14/SN-200/ME XXIII. GP).

26 Vgl § 2 Abs 1 ASFINAG-Gesetz BGBI 1982/ 591 idF BGBI | 2007/82 iVm §§ 32, 98,
98f StvVO 1960.

27 Vgl § 1 ASFINAG-Gesetz (FN 26).

28 Vgl http://ffuturezone.orf.at/stories/1636341 (13.1.2010 — ,Polizeizugriff auf Verkehrs-
Uberwachung*) bzw ,Polizei braucht Zugriff auf Videodaten. Die Aufnahmen der Au-
tobahniberwachung sind fiir die Exekutive tabu. Landeschef Proll sieht hier akuten
Anderungsbedarf’, Kurier 14.1.2010 (hier zitiert nach der Onlineausgabe: http:/kurier.at/
nachrichten/niederdsterreich/1969565.php) sowie ,Soko-Ost fasst Dieb per Hub-
schrauber®, Kurier, 20.3.2010 (Onlineausgabe: http://kurier.at/nachrichten/wien/
1987810.php).

29 Vgl wieder Kurier 14.1.2010 (FN 28).

30 Vgl oben bei FN 3.

31 Vgl wieder Kurier 14.1.2010 (FN 28).
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Verkehrsministerium und Innenministerium reagierten auf die Initiative des n6
Landeshauptmanns grundsatzlich positiv.32 Im Anschluss daran stattfindende
Gesprache zwischen Innenministerium und ASFINAG blieben — Medienberichten
zufolge — zunachst ohne greifbares Ergebnis.33

Im Mérz 2010 wurde im Rahmen eines Pilotprojekts der Polizei tagelang ein
Teilstlick der A 4 videolberwacht, um zu untersuchen, ,ob der Zugriff auf Video-
daten der ASFINAG auf den Hauptverkehrsrouten Sinn macht*.>*

Um seinem obzitierten Anliegen Nachdruck zu verleihen, adressierte der be-
sagte Landeshauptmann auch ein personliches Schreiben an den Bundeskanzler
mit dem Ersuchen, dieser mdge die erforderlichen legistischen Schritte einleiten.
Bundeskanzler Faymann reagierte auf dieses Ansinnen insofern positiv, als er
am Rande des Ministerrats vom 6. April 2010 meinte, neben einer Reihe von
Vorschlagen zur verstarkten Bekampfung des Kriminaltourismus werde auch
jener geprift, der auf die Nutzung der Autobahnkameras der ASFINAG abziele.
Es gehsg dabei darum, wie weit man unter Wahrung des Datenschutzes gehen
kénne.

Il Zum Gang der Untersuchung

Die in der skizzierten politischen Debatte iber die Thematik der Inanspruchnah-
me von ,ASFINAG-Kameras* fir Aufgaben der Sicherheitsbehérden vertretenen
Positionen sind teilweise in sich widersprichlich bzw geben Anlass zur einen
oder anderen gezielten Nachfrage. Insofern erscheint es zweckdienlich, vor einer
vertieften rechtlichen Diskussion der besagten politischen Ansatze die daraus re-
sultierenden tatsachlichen und rechtlichen Fragestellungen zu verdeutlichen.
Insbesondere gilt es zu hinterfragen, ob alle in der 6ffentlichen Diskussion bzw
Medienberichterstattung vereinfachend als ,,ASFINAG-Kameras® titulierten
Einrichtungen zur Bildverarbeitung bzw -Ubertragung tatsachlich der ASFINAG
zugerechnet werden konnen.

Weiters ist ndher auf die Frage einzugehen, ob und inwieweit sich die diver-
sen Kameras unter technischen und rechtlichen Gesichtspunkten lberhaupt fiir
die in der offentlichen Debatte angepeilten ,Fahndungszwecke” eignen.

Und schlieBlich sollen ergénzend Uberlegungen hinsichtlich der Zweckmé-
Rigkeit und Verfassungskonformitat allfalliger legistischer Anderungen des ein-
fachgesetzlichen Rechtsrahmens, wie sie auf politischer Ebene gefordert wur-
den, Platz greifen.

32 Vgl Kriminalitat. Fahndung auf der Autobahn. VorstoR fir Uberwachung mit Asfinag-
Kameras®, Die Presse, 15.1.2010, 13.

33 Vgl wieder Kurier, 20.3.2010 (FN 28).

34 Vgl ebenda.

35 Vgl ,Faymann: Verstarkter Einsatz gegen ,Kriminaltouristen'. Manahmen. Skepsis
um Autobahnkameras zur Verbrecherjagd“, Die Presse, 7.4.2010, 4.
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M. Grundsatzlich in Betracht kommende Kameras und
deren (datenschutz)rechtliche Auftraggeber

Nach eigenen Angaben betreibt die ASFINAG &sterreichweit ca 1.200*° Kame-
ras. Genauer betrachtet, diirfte diese Zahl freilich nicht die exakte Zahl einzelner
Kameras wiedergeben, sondern eher die Standorte von ,Kamerasystemen®, bei
denen je nach Uberwachungssituation (Zahl der Fahrspuren, Fahrtrichtung[en],
Art des Uberwachungszwecks) eine Mehrzahl von Bilderfassungsgeraten zum
Einsatz gelangen.37 Realistischer scheinen daher Angaben in Richtung 20007
oder 3000* Kameras, die zur Verkehrsbeobachtung eingesetzt werden.

Bereits im Zuge der Skizzierung der politischen Debatte erwahnt wurden drei
verschiedene Einsatzfelder fiir Uberwachungskameras, namlich die sog ,Ver-
kehrstiberwachung*, die Kontrolle der Entrichtung der LKW-Maut sowie die Ge-
schwindigkeitsliberwachung mittels sog ,Section Control“-Anlagen (oben vor FN 15).
Wie sich gleich zeigen wird, stellen sich Letztere als ein Unterfall der ,Verkehrs-
Uberwachung” dar.

A. Kameras in technischen Einrichtungen zur Feststellung von
Verkehrsiibertretungen
1. StraBenpolizei

Bei einer differenzierenden Betrachtung zeigt sich zunachst, dass es sich beim
Begriff der ,,Verkehrsiiberwachung“ um einen Oberbegriff handelt, der zu-
nachst die gesamte Palette stralenpolizeilicher Kontrolltatigkeiten umfasst, die
auf die Verhinderung (Stichwort: ,praventive Wirkung* von Uberwachung) bzw
die Feststellung von VerstéBen gegen die StVO abzielen.*° Diese Kontrolltatig-
keiten reichen von der Uberwachung des sog ruhenden Verkehrs (Stichwort:
LPark- und HaIteverbote“M; ,,Kurzparkzonen“42) Uber die Kontrolle der Einhaltung

36  Nach Eigenangaben aus dem Jahre 2008 betreibt die ASFINAG insgesamt 1.206
Kameras in verschiedenen Verkehrsiberwachungssystemen, davon 200 in der
Uberpriifung der Lkw-Maut (zitiert nach http://futurezone.orf.at/stories/272424
[21.4.2008 — ,Verunsicherung bei Autobahniiberwachung]).

37 Dies kann bspw aus der Relation zwischen der kolportierten Zahl von zur Kontrolle
der LKW-Maut eingesetzten Kameras (200; vgl Quelle in FN 36) und der bekannten
Zahl an automatisierten Maut-Kontrollstellen (100; Information der Kapsch Traffic
Com AG [Stand: 20.4.2004]). Zieht man namlich in Betracht, dass bei den Kontroll-
stellen Kameras jeweils in beide Fahrtrichtungen installiert sind, kommt man auf 200
~Standorte” ; bedenkt man weiters, dass jede Fahrtrichtung zumindest 2 Fahrspuren
aufweist, die GUberwacht werden missen, erhoht sich die Zahl der einzelnen Kame-
ras entsprechend.

38  Zitiert nach http://futurezone.orf.at/stories/248923 (FN 3).

39 Vgl ,Faymann: Verstarkter Einsatz gegen ,Kriminaltouristen’. Malnahmen. Skepsis
um Autobahnkameras zur Verbrecherjagd“, Die Presse, 7.4.2010, 4.

40 Vgl idS etwa die Verwendung der Begriffe ,Verkehrsuberwachung®, ,Einrichtungen
zur Verkehrsiuberwachung” bzw ,Mafnahmen zur Verkehrsiberwachung in § 100
Abs 7 und Abs 10 StVO 1960 BGBI 159 idF BGBI | 2009/93.

41 Vgl dazu insbesondere § 24 iVm § 94b Abs 1 lit a StVO 1960.

42 Vgl § 25iVm § 94b Abs 1 lit a StVO 1960.
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von Geschwindigkeitsbeschré\nkungen43 oder Sicherheitsabstanden beim Hin-
tereinanderfahren* bis hin zur Feststellung von Missachtungen von Verkehrs-
regelungen durch Lichtzeichen®® oder die UberprUfung der Atemluft von Kfz-Len-
kern auf Verdacht der Beeintrachtigung durch Alkohol .

Technische Mittel, die auf bildverarbeitenden Methoden und damit Kameras
basieren, werden gegenwartig primar bei der Uberwachung des flieRenden Ver-
kehrs eingesetzt. Fur die sog Geschwindigkeitsiberwachung stehen neben her-
kommlichen Radargeraten (Radarboxen) und Laserpistolen sowie den neueren
sog Lasersaulen mittlerweile auch sog ,Section Control“-Anlagen zur Verfligung.
Letztere ermdglichen die Ermittlung der auf einer langeren Wegstrecke erreichten
Durchschnittsgeschwindigkeit und gelangen praktisch ausschlieRlich auf Auto-
bahnen zum Einsatz (Naheres unten in Abschn IV.B.2.a vor FN 134). Auch die
Einhaltung des gebotenen Sicherheitsabstandes zwischen Fahrzeugen sowie die
Beachtung von Lichtzeichen kann bereits automationsunterstitzt unter Ruckgriff
auf kamerabasierte Systeme kontrolliert werden. Fir die Dokumentation und Verfol-
gung der Missachtung von Verkehrsvorschriften insbesondere in Form von Geschwin-
digkeitsbeschrankungen oder Lichtzeichen oder die Unterschreitung des gebote-
nen Mindestabstandes durch ein auffahrendes Kfz wird zudem auf in Fahrzeugen
der StralRenaufsichtsbehdrden montierte Bildaufzeichnungsgerate zuriickgegriffen.

Die Zustandigkeit fiir den Einsatz all der vorgenannten bildverarbeitenden
bzw kamerabasierten technischen Einrichtungen liegt ausschlieRlich bei den
jeweils zustandigen StraBenpolizeibehérden. Als Letztere kommen — je nach
Einsatzort — die Landesregierungen (LReg)‘”, die Bezirksverwaltungsbehdrden
(BezVBeh)48, Bijrgermeister49 oder Bundespolizeibeh('forden50 in Betracht. Soweit
der Einsatz hier interessierender technischer Mittel mit der Verarbeitung perso-
nenbezogener Daten einhergeht sind diese daher auch datenschutzrechtliche
Auftraggeber. Von Letzteren abzugrenzen sind die mit der (praktischen) Hand-
habung der Verkehrspolizei betrauten Organe der Straenaufsicht, dh — je nach
Fall — die Bundespolizei oder Gemeindewachkérper.®' Bei Letzteren handelt es
sich um ,Wachkérper® iSd Art 78d B-VG, denen keine eigene Anordnungs- bzw
Verfligungsbefugnis zukommt.’? Deren Handeln ist daher jeweils den oben ge-
nannten Behorden zuzurechnen, als deren Hilfsorgane sie tatig werden.”®

Die ASFINAG selbst errichtet und ,betreibt* zwar technische Einrichtungen
zur Verkehrsiberwachung im vorstehenden Sinne (etwa Section Control-Anla-
gen), agiert diesfalls jedoch nur als (datenschutzrechtlicher) Dienstleister fiir
die jeweilige Behérde. Insofern ist es rechtlich gesehen unzutreffend, in Bezug
auf Kameras in solchen Einrichtungen von ,ASFINAG“-Kameras zu sprechen.

43 Vgl § 20iVm §§ 98a und 98b iVm § 94b Abs 1 lit a StVO 1960.

44 Vgl § 18iVm § 98¢ iVm 94b Abs 1 lit a StVO 1960.

45 Vgl § 38iVm § 98d iVm § 94b Abs 1 lit a StVO 1960.

46 Vgl § 5 Abs 2a und 3aiVm § 94b Abs 1 lit a StVO 1960.

47 Vgl § 94a Abs 1 StVO 1960.

48 Vgl § 94b Abs 1 lit a StVO 1960.

49 Vgl § 94c Abs 1 iVm Abs 3 StVO 1960 iVm Art 119 Abs 1 und 2 B-VG.

50 Vgl § 95 Abs 1iVm § 94b Abs 1 lit a StVO 1960.

51 Vgl § 97 Abs 1 StVO 1960.

52 Vgl dazu VfSIg 4692/1964; Walter/Mayer/Kucsko-Stadlmayer, Bundesverfassungs-
recht'® (2007) Rz 716.

53 Vgl wieder Walter /Mayer/Kucsko-Stadlmayer (FN 52) Rz 716.
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Anders stellt sich die Situation dagegen bei anderen bildverarbeitenden Syste-
men — wie etwa jenen im LKW-Mautsystem — dar, auf die noch nachstehend
einzugehen sein wird.

2. Uberwachung kraftfahrrechtlicher Vorschriften im
StraBenverkehr

Insbesondere mittels der bereits mehrfach angesprochenen Section Control-An-
lagen sowie in Fahrzeugen installierten Bildaufzeichnungsgeraten lassen sich
neben typischen Ubertretungen der StVO im Einzelfall auch VerstéBe gegen
kraftfahrrechtliche Vorschriften feststellen. Beispielhaft genannt sei hier die
Méglichkeit der Erkennung der Uberschreitung einer bauartspezifischen Ge-
schwindigkeitsbeschrankung nach dem KFG> mittels Section Control-Anlage
oder die Dokumentation der unzureichenden Sicherung von Transportgut auf
LKW-Ladeflachen®® mittels einer Kamera, die in einem im Verkehr mitschwim-
menden Kfz der StralRenaufsicht montiert ist. Auf diesen Umstand hat der Ge-
setzgeber zutreffenderweise ausdriicklich durch entsprechende Querverweise
zwischen StVO und KFG Bedacht genommen.56

Das oben im Kontext der stralRenpolizeilichen Uberwachung zur Rolle der
ASFINAG Gesagte gilt im Ubrigen sinngemaR auch fiir die Uberwachung kraftfahr-
rechtlicher Vorgaben. Zusténdig zur (praktischen Handhabung der) Uberwachung
der kraftfahrrechtlichen Bestimmungen auf den Stralen mit 6ffentlichem Verkehr
ist dem Wortlaut des KFG zufolge die Bundespolizei,”” in spezifischen Fallen
auch Gemeindewachkérpersg. Deren Handeln ist je nach Fall Bezirksverwaltungs-
behdrden, Bundespolizeibehdrden oder Landeshauptmannern zuzurechnen.”

3. Uberwachung von Verkehrsbeschrinkungen nach dem
Immissionsschutzgesetz - Luft

Uber die StVO hinaus erdffnet das Immissionsschutzgesetz — Luft (IG-L)60 die
Moglichkeit, Geschwindigkeitsbeschrankungen sowie zeitlich bzw 6rtlich begrenzte
sonstige Verkehrsbeschrankungen (bspw Fahrverbote fiir bestimmte Kfz) zu
erlassen.®’ Die Geschwindigkeitsbeschrankungen kénnen wiederum permanent
oder temporar verhangt werden.®?

In Bezug auf die Kundmachung temporarer Geschwindigkeitsbeschrankungen
wird im IG-L ausdriicklich die Zulassigkeit des Einsatzes von ,immissionsabhan-
gigen Verkehrsbeeinflussungsanlagen® normiert.%® Darunter sind technische Ein-
richtungen zu verstehen, die in der Lage sind, zu erwartende Uberschreitungen

54 Vgl §2 Abs 1 Z 37aiVm § 98 KFG 1967 BGBI 267 idF BGBI | 2009/149.

55 Vgl dazu § 101 Abs 1 KFG 1967.

56 Vgl § 98e Abs 2 StVO 1960 und § 134 Abs 3b KFG 1967.

57 Vgl § 123 Abs 2 Z 1 KFG 1967.

58 Vgl § 123 Abs 3 KFG 1967.

59 Vgl VfSIlg 6241/1970, 9013/1981 iVm § 123 Abs 2 iVm § 123 Abs 1 KFG 1967;
Walter/Mayer/Kucsko-Stadlmayer (FN 52) Rz 716.

60 BGBI|1997/115 idF BGBI | 2003/34.

61 Vgl § 14 Abs 1IG-L.

62  Implizit aus § 14 Abs 1a IG-L.

63 Vgl § 14 Abs 1a IG-L.
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bestimmter Emissionsgrenzwerte automatisch zu erkennen und darauf selbst-
tatig mit der Anzeige entsprechender, im Vorhinein auf Grund der 6rtlichen, topo-
graphischen, meteorologischen und luftschadstoffrelevanten Gegebenheiten
festgelegter Geschwindigkeitsbeschrankungen zu reagieren.“ Die Kund-
machung erfolgt konkret mittels auf ,Uberkopfbriicken” [auch: ,Verkehrszeichen-
briicken“] montierter ,dynamischer* Verkehrszeichen®.

Die Uberwachung ,flexibler* Tempolimits im vorstehenden Sinn erfolgt in der
Praxis idR mittels automatischer Uberwachungseinrichtungen (zu diesen be-
reits oben oben bei FN 46). Va hinsichtlich des hochrangigen Stral3ennetzes kommt
die Anordnung solcher Uberwachungen — ebenso wie die Verhangung der zu-
grunde Iieégeenden Verkehrsbeschrankungen selbst — dem jeweiligen Landeshaupt-
mann zu.”~ Dieser stellt sich hinsichtlich der mittels Einrichtungen zur automati-
schen Geschwindigkeitsiiberwachung verarbeiteter (personenbezogener) Daten
auch als sog datenschutzrechtlicher Auftraggeber iSd DSG 2000 dar.

Soweit Organe der Stralenaufsicht und der Bundespolizei Tempolberwa-
chungen (bspw mittels Radarpistolen oder Geschwindigkeitsmessung aus Fahr-
zeugen heraus) durchfilhren und zur Anzeige bringen, werden sie als Hilfsorgane
der Behorde (LH) tatig.®”

Die ASFINAG kann im gegebenen Kontext insofern eine Rolle spielen, als bei
der Uberwachung von Geschwindigkeitsbeschrankungen nach dem IG-L auf das
Uberwachungsinstrument der sog ,Section Control“ zuriickgegriffen wird. lhre
Funktion ist diesfalls freilich wiederum auf die der Errichterin und Betreiberin der
beziglichen Anlagen beschrankt.

4. Uberwachung der Einhaltung eisenbahnrechtlicher
Vorschriften

In Vorbereitung befindet sich aktuell eine Novelle®® zum Eisenbahngesetz
1957%, in welches ua ausdriickliche Regelungen uber die automatisierte Uber-

64 Vgl § 14 Abs 6a -d IG-L iVm V BMLFUW Uber die Festlegung allgemeiner Kriterien
fur Verkehrsbeeinflussungssysteme gemall Immissionsschutzgesetz-Luft (VBA-Ver-
ordnung — IG-L) BGBI 11 2007/302.

65  Solche kdénnen auf sog Prismen- oder LED-Technik basieren. In ersterem Fall be-
stehen die Wechselverkehrszeichen bzw -wegweiser aus drehbar gelagerten Drei-
oder Funfkantprismen, mit denen verschiedene Symbole oder Texte angezeigt wer-
den kénnen. Im Fall der LED-Variante werden einzeln ansteuerbare lichtemittierende
Dioden eingesetzt, die wiederum sowohl Verkehrszeichen als auch Text anzeigen
koénnen (vgl dazu bspw das Informationsblatt ,Kommunikationsinterface Stral3e — In-
formation fur die Verkehrsteilnehmer® der ASFINAG, abrufbar unter dem Link
http://www.asfinag.at/, Rubrik ,Sicherheit‘; Subrubrik ,Verkehrstelematik®, Subrubrik
,VBA Wien“; weiters die lllustrationen in ASFINAG, Verkehrstechnische Grundsatze
zur Planung von Verkehrstelematikanlagen. Allgemeine Richtlinie. VG-VBA [= Dok
461.010.10; Oktober 2007] Seiten 14 ff).

66 Vgl § 10 iVm § 14 (insbesondere dessen Abs 6a) iVm § 17 IG-L.

67 Vgl § 14 Abs 5 IG-L iVm § 97 StVO 1960 iVm VfSlg 6241/1970; 9013/1981.

68 Vgl RV 642 BIgNR 24. GP betreffend ein Bundesgesetz zur Verordnung (EG) Nr
1371/2007 uber die Rechte und Pflichten der Fahrgaste im Eisenbahnverkehr Eisen-
bahngesetz 1957 und Schieneninfrastrukturfinanzierungsgesetz iVm dem am 17.3.2010
angenommenen Abanderungsantrag AA-113 (XXIV. GP) hiezu (§ 50 neu).

69  BGBI 1957/60 idF BGBI | 2006/125.
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wachung der Beachtung von Rotlichtzeichen oder Geschwindigkeitsbeschran-
kungen im Bereich sog schienengleicher Eisenbahniibergéange eingefiigt werden
sollen. Die Entwurfsfassung hiefiir orientiert sich an vergleichbaren Bestimmun-
gen der StVO betreffend die Verkehrsiiberwachung mittels bildverarbeitender
technischer Einrichtungen (vgl §§ 98b und 98d leg cit).

Die Erlassung von Geschwindigkeitsbeschrankungen im unmittelbaren Vor-
feld von Eisenbahnlbergadngen im hier interessierenden Sinn sonstiger Siche-
rungsmaflnahmen kommt dem BMVIT zu.”® Insofern ist diesem auch die (daten-
schutz)rechtliche Verantwortung fir Errichtung und Betrieb kamerabasierter
technischer Einrichtungen zur Uberwachung der Einhaltung von derartigen Si-
cherheitsmanahmen zuzuordnen.

B. Kameras im Dienste von Verkehrsregelungs- und
-sicherheitsmafBnahmen iwS

1. Kameragestiitzte Verkehrsziahlungen

Uber die vorhin erwahnten Kontrolltatigkeiten hinaus kommt den StraRenauf-
sichtsbehérden auch die Aufgabe zu, im Bedarfsfall MaBnahmen zur Verkehrs-
regelung und -sicherung zu ergreifen.71 Solche Mafinahmen kdnnen insbesondere
in der Anordnung der Regelung des Verkehrs durch Lichtzeichen bestehen.”?
Zur Klarung der Erforderlichkeit von derartigen MalRnahmen bedarf es zuweilen
entsprechender empirischer Verkehrsdaten, etwa aus Verkehrszéihlungen.73
Letztere kdnnen bezogen auf einen bestimmten Stralenquerschnitt bzw Mess-
punkt etwa mittels Radar, (teuren) Induktionsschleifen oder mittels Lasersensorik
durchgeflihrt werden. Zwecks Belegbarkeit bzw Qualitatsprifung der Zahlergeb-
nisse kommt aber auch die Kombination etwa von lasergestiitzter Zahlung mit
einer Videoaufzeichnung in Betracht.”* Aber auch primar video-basierte Zahl-
methoden kommen je nach Fall zum Einsatz.” Unabhéngig davon, wer eine
kameragestutzte automatische Verkehrszahlung sozusagen ,technisch* umsetzt,
fallt diese in die rechtliche Verantwortung der jeweils ortlich zustandigen Stra-
Renaufsichtsbehdrde (zu diesen bereits oben bei FN 47).

2. Kameras in Verkehrsbeeinflussungsanlagen

Zu den jungsten technischen Formen der Verkehrsregelung gehéren sog ,,Ver-
kehrsbeeinflussungssysteme* (auch: ,Verkehrsbeeinflussungsanlagen®). Auf
die Beschaffenheit Letzterer wurde bereits bei der Behandlung der Verkehrsbe-
schréankungen nach dem Immissionsschutzgesetz Luft (IG-L) kurz eingegangen

70 Vgl § 49 Abs 1 und 3 Eisenbahngesetz 1957.

71 Vgl idS etwa § 31, § 36 Abs 1 bis 3, § 42 Abs 5, § 43 Abs 1 lit b, Abs 1a und Abs 4,
§ 44a Abs 1, § 44c Abs 1 StVO 1960.

72 Vgl § 36 Abs 1 StVO.

73 Vgl idS etwa § 44a Abs 1 und § 94 Abs 2 lit d StVO 1960.

74 Vgl dazu bspw Arsenal Research, Case Study LaVid_a. Lasersensorik und Video-
detektion im Einsatz fir automatisierte Verkehrsstromanalysen (Informationsblatt;
abrufbar unter: http://www.arsenal.ac.at/downloads/CS/LaVid_a.pdf).

75 Vgl dazu bspw Rausch, Signalanlage in Heidelberg mit Videodetektion, Verkehr und
Technik 3/2005, 121.
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(vgl oben bei FN 63). Im Unterschied zum Fall des IG-L liegt der Fokus der ,all-
gemeinen“ VBA auf der automatischen Erkennung bestimmter Verkehrsbedin-
gungen (etwa Regen, Schneefall, hohe Verkehrsdichte). Bei Eintritt ebensolcher
werden dann wiederum im Vorhinein festgelegte Verkehrsregelungen (Verkehrs-
verbote, Verkehrsbeschrankungen oder Verkehrserleichterungen) selbsttatig kund-
gemacht, uzw solange wie die besagten Bedingungen andauern.”® Zur Erkennung
der verschiedenen Verkehrsbedingungen dienen Sensorsysteme in Form von
Induktionsschleifen, Infrarotsensoren und bildgebenden bzw -verarbeitenden
Verfahren. Letztere sind wiederum kamerabasiert.”’

Zum Einsatz kommen VBA in erster Linie auf Autobahnen und Schnellstra-
Ren.”® Ihre konkrete Ausgestaltung orientiert sich an den lokalen Besonderheiten
(etwa Verkehrsautkommen, Unfallhéiufigkeit).79 Anzuordnen ist die Errichtung
einer VBA (auf Autobahnen) durch den Verkehrsminister® bzw (auf sonstigen
hochrangigen StralRen) durch die jeweilige Landesregierungs1. Diese Behoérden
tragen auch die rechtliche Verantwortung fiir den Betrieb der VBA.

Um die Einhaltung der im Wege solcher Anlagen verfiigten Verkehrsregelun-
gen (insbesondere von Geschwindigkeitsbeschrankungen) sicherzustellen wer-
den diese idR mit einschl&gigen automatischen Uberwachungseinrichtungen
kombiniert (Bsp: Abstandsmessgerate, Geschwindigkeitsmessgeréte).82 Zur
rechtlichen diesbezliglichen Verantwortung, insbesondere in datenschutzrecht-
licher Sicht, ist auf die Ausfiihrungen im Vorabschnitt (Ill.A.1) zu verweisen.

3. Videoiiberwachungssysteme nach dem StraBentunnel-
Sicherheitsgesetz

Fir alle Tunnel mit einer Lange von mehr als 500 m im Verlauf von Autobahnen
oder SchnellstraRen, die von einer Uberwachungszentrale iiberwacht werden,
muss zufolge des auf eine einschlagige Richtlinie der EU% zurijckgehenden84
StraBentunnel-Sicherheitsgesetzes (STSG) ein Videoiiberwachungssystem
zur automatischen Erkennung von Verkehrsstérungen (zB stehen gebliebene
Fahrzeuge) und Branden betrieben werden.® Die besagte automatische Erken-

76 Vgl dazu § 44 Abs 1a iVm § 44c StVO 1960 sowie AB 1005 BIgNR 22. GP.

77 Vgl ASFINAG, Verkehrstechnische Grundsatze zur Planung von Verkehrstelematik-
anlagen. Allgemeine Richtlinie. VG-VBA [= Dok 461.010.10; Oktober 2007] Seite 13, 19).

78  Als derzeitige Standorte sind va der Abschnitt Vésendorf-Schwechat der S1 (Wiener
AuBenring SchnellstralRe), der Bereich Bindermichl der A7 (Muhlkreis Autobahn), die
A12 (Inntal Autobahn) und die A13 (Brenner Autobahn) zu nennen (vgl wieder
http://www.asfinag.at/, Rubrik ,Sicherheit”; Subrubrik I\/erkehrstelematik).

79 Vgl dazu bspw das Informationsblatt ,Auf dem Weg zur ,intelligenten Strale’. Ver-
kehrsbeeinflussungsanlagen [VBA]* der ASFINAG, abrufbar unter dem Link
http://www.asfinag.at/, Rubrik ,Sicherheit”; Subrubrik ,Verkehrstelematik®).

80 Vgl §43 Abs 1litaund b iVm § 44 Abs 1aiVm § 94 Z 2 StVO 1960.

81 Vgl § 94a Abs 1 StVO 1960.

82 Vgl dazu zur seinerzeitigen ambitiésen Planung Wetz, Neue Tempo-Uberwachung
im groRen Stil. Autobahnen. Errichtung eines landesweiten Geschwindigkeits- und
Abstandskontrollsystems von 2006 bis 2010, Die Presse, 17.9.2005, 16.

83 Vgl Richtlinie 2004/54/EG ABI L 201 v 7.6.2004, 56, (iber Mindestanforderungen an
die Sicherheit von Tunneln im transeuropaischen Stralennetz.

84 Vgl § 16 StralBentunnel-Sicherheitsgesetz (STSG) BGBI | 2006/54.

85 Vgl§4 Abs5iVm § 1 STSG.
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nung solcher Ereignisfalle soll eine zeitnahe Einleitung von Maflnahmen seitens
des Tunnelmanagements erméglichen, die je nach Fall von der Kontaktaufnah-
me mit betroffenen Kfz-Lenkern bis zur Sperre eines Tunnels fiir den nachfol-
genden Verkehr bzw RettungsmalRnahmen reichen konnen.®

Zustandig fur den Betrieb eines solchen Systems ist nach dem STSG der sog
,,TunneI-Manager“.87 Letzteren definiert das STSG als den ,Stralenerhalter der
Bundesstrafie, in deren Verlauf sich der (beziigliche) Tunnel befindet“.® Die
StraBenerhaltung der Bundesstrafien wiederum obliegt der ASFINAG.?® Diese
trifft insofern sowohl die rechtliche Verantwortung fir die Erfillung der spezifi-
schen technischen Anforderungen, welche das STSG in Bezug auf die besagten
Videouberwachungssysteme in Tunneln bzw hinsichtlich deren praktischer
Handhabung statuiert, als auch die dem datenschutzrechtlichen Auftraggeber
nach dem DSG 2000 obliegenden Pflichten.

4, Kameras zur Verkehrsbeobachtung auBerhalb von Tunneln

Auch auferhalb von Tunnel bzw von sog Verkehrsbeeinflussungsanlagen sind
mittlerweile zahlreiche Kameras zur Beobachtung des Verkehrsgeschehens
bzw des jeweiligen StralRenzustandes (Stichwort: ,Schneefahrbahn®, ,Regen-
fahrbahn®) vorhanden und bilden quasi einen Bestandteil der Infrastruktur des
hochrangigen StralRennetzes. Soweit ersichtlich werden die von diesen Kameras
erfassten Bilddaten an eine zentrale Stelle, namlich die in Wien-Inzersdorf an-
sassige ,ASFINAG Verkehrssteuerung (AVS)“ Gibermittelt und dort informations-
technisch aufbereitet. Die solcherart gewonnenen Informationen kénnen insbe-
sondere zur Unterstitzung bzw Koordination der lokalen StraRenmeistereien ver-
wertet werden (Stichwort: Koordinierung von Schneerdumfahrzeugen). Im Rahmen
der technischen Grenzen der Kameras ist auch an das Verifizieren von allfalligen
von Verkehrsteilnehmern erstatteten Meldungen Uber Verkehrsbeeintrachtigungen
etwa in Form von auf der Fahrbahn liegendem verlorenem Ladegut ua gedacht.

Bilder aus Kameras im vorstehenden Sinne werden teilweise auch zur Infor-
mation der Verkehrsteilnehmer bzw der interessierten Offentlichkeit tiber das
aktuelle Verkehrsgeschehen genutzt. Zu diesem Zweck bietet die ASFINAG ua
den Zugriff auf laufend aktualisierte Bilddaten Gber ein Webcam-Portal® sowie
die Live-Ubertragung via Fernsehen (TW1)".

Die (datenschutz)rechtliche Verantwortung fur die oben erwahnten Kameras
bzw die Nutzung der von diesen generierten Bilddaten liegt ausschlief3lich bei
der ASFINAG als StraBenerhalter™.

86 Vgl idS etwa § 4 Abs 5 Z 2 STSG iVm Pkt 3 der Anl zum STSG. Siehe weiters RVS
9.282 [09.02.22] ,Tunnel, Projektierungsrichtlinien, Betriebs- und Sicherheitseinrich-
tungen, Tunnelausristung®.

87 Vgl §4 Abs 5 STSG.

88 Vgl§2Z4STSG.

89 Vgl § 2 Abs 1 ASFINAG-Gesetz (FN 26) und § 9 iVm § 2 ASFINAG-Erméchtigungs-
gesetz 1997 BGBI | 113 idF BGBI | 2006/26 iVm § 7 BundesstraRengesetz 1971
BGBI 286 idF BGBI | 2010/24.

90 Vgl http://www.asfinag.at/, Rubrik ,Services “, Subrubrik ,WWebcams*.

91 Vgl Naheres unter http://www.asfinag.at/, Rubrik ,Services “, Subrubrik ,Verkehrsin-
fos", Link ,Fernsehdienste”.

92 Vgl dazu wieder FN 26.
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C. Kameras in Kontrollstellen zur automatischen Uberwachung
der Entrichtung von LKW- und PKW-Maut

Die Kontrolle der korrekten Entrichtung der fahrleistungsabhangigen LKW-Maut®
erfolgt in Osterreich im Wesentlichen mittels rd 100 an strategisch wichtigen
Punkten des mautpflichtigen Stralennetzes platzierter stationarer technischer
Einrichtungen in Form von speziell ausgeriisteten Uberkopfbriicken.** Passieren
Kfz diese Kontrollstellen, 16sen sie die in besagten Uberkopfbriicken integrierte
digitale Kameras aus, welche digitale Front- bzw Ubersichtsbilder dieser Kfz er-
stellen. Zu solchen ,festen®, dh dauerhaft installierten Kontrollstellen kommen
mobile, nur temporar aufgestellte technische Einrichtungen, etwa an Baustellen.”
Auf weitere Einzelheiten der Funktionsweise dieser automatischen Uberwa-
chungseinrichtungen wird noch an passender Stelle weiter unten eingegangen.96

Auch die Vignettenpflicht” fiir PKW (praziser: Kfz bis inkl 3,5 t hdchstzulassi-
gem Gesamtgewicht [hzG]) wird mittlerweile nicht nur manuell, dh von Mautauf-
sichtsorganen, sondern auch unter Zuhilfenahme technischer Einrichtungen (sog
Automatische Vignettenkontrolle - AVKE? Uberwacht. Auch hier kommen bildver-
arbeitende Technologien zum Einsatz.”

Zuséatzlich zur ,zeitabhangigen* PKW-Maut unterliegen Kfz bis 3,5 t hzG auf
bestimmten kostenintensiven Strecken bzw Alpenijberquerungen99 Sondermaut-
tarifen.'® Diese kénnen von den PKW-Lenkern an der jeweiligen Mautstelle

93 Vgl § 2 und § 6 Bundesstralen-Mautgesetz (BStMG) 2002 BGBI | 109 idF BGBI |
2008/135.

94 Vgl http://lwww.asfinag.at/, Rubrik ,Maut”, Subrubrik ,Detailinformationen®, Subrubrik
,Mautaufsicht®, Pkt 2 (,Automatische Kontrolle*).

95 Vgl ebenda.

96  Siehe fiir die Beschreibung der technischen Funktionalitaten Kunnert, Die fahrleis-
tungsabhangige Maut nach dem BundesstraRen-Mautgesetz 2002 (,elektronische
LKW-Maut“) aus der Perspektive von Art 8 EMRK und § 1 DSG 2000, in Jahnel
(Hrsg), Datenschutzrecht und E-Government. Jahrbuch 2009 (2009) 134 ff.

97 Vgl §§ 2,10 und 11 Abs 1 BStMG 2002.

98 Vgl idS in Pkt 6 sowie Pkt 11 Zeile 5 der Anderungsmeldung der ASFINAG beim
DVR v 9.6.20086, eingegangen beim Datenverarbeitungsregister (DVR) am 12.6.1006,
betreffend die Datenanwendung DVR 4-0527602 ,Kontrolle der zeitabhangigen Maut
fur mautpflichtige Kraftfahrzeuge, deren hdchstes zuldssiges Gesamtgewicht nicht
mehr als 3,5 Tonnen betragt, gemal® dem dritten Teil des Bundesstralen-Maut-
gesetzes idF BGBI | 2006/26“; weiters http://www.asfinag.at/, Rubrik ,Maut®, Subrub-
rik ,Detailinformationen, Subrubrik ,Mautaufsicht, Pkt 1.3 (,Vignettenkontrolle®);
weiters ,Keine Chance mehr fir Vignetten-Siinder. ASFINAG. Ab Mitte Marz 2006
wird die Vignette per Video Uberwacht”, Die Presse, 7.12.2005, 17, bzw ,Verkehr.
Vignette: Kontrolle per Video®, Die Presse, 3.5.2007, 13 .

99  Es handelt sich um den Arlberg Stralentunnel (S 16 Arlberg Schnellstralle), den
Bosruck- und Gleimalmtunnel (A 9 Pyhrnautobahn), die A 13 Brenner Autobahn, den
Karawanken-Tunnel (A 11 Karawanken Autobahn) und den Tauern- u Katschberg-
tunnel (A 10 Tauern Autobahn).

100 Vgl § 2 Arlberg SchnellstraRen-Finanzierungsgesetz BGBI 1973/113, § 1 Bundesge-
setz betreffend die Finanzierung der Autobahn Innsbruck-Brenner BGBI 1964/135,
Art 12 Karawanken-Autobahn-Finanzierungsgesetzes, BGBI 1978/442, § 2 Phyrn
Autobahn-Finanzierungsgesetz BGBI 1971/479 idF BGBI 1992/826, § 2 Abs 1 Tau-
ernautobahn-Finanzierungsgesetz BGBI 1969/115 iVm § 10 Abs 2, 32 Abs 1 BStMG
2002 iVm § 3 Mauttarifverordnung 2009 BGBI Il 2009/232.
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entweder manuell an Mautkabinen oder im Voraus mit dem Kauf einer Jahres-
mautkarte oder einer sog ,,Videomautkarte“ (fir Einzelfahrten) entrichtet wer-
den.' In letzteren beiden Fallen basiert die Abfertigung auf einer automatischen
Erkennung von Kfz-Kennzeichen und macht das Anhalten und Vorweisen her-
kdmmlicher (zeitbezogener) Berechtigungskarten (etwa fiir Pendler) an den
Mautkabinen Uberflissig.

Beim Kauf einer Jahresmautkarte oder Videomautkarte wird das Kennzeichen
eines bestimmten PKWs im ,System* registriert bzw freigeschaltet. Bei der lang-
samen Einfahrt eines solchen PKW in eine automatische Abfertigungsspur (ma-
ximal 15 km/h) wird das Autokennzeichen mittels bildgebender bzw -verarbeiten-
der technischer Verfahren automatisch erfasst und dessen Buchstaben-Ziffern-
Kombination mittels eines Programms zur automatischen Zeichen- bzw Texter-
kennung (,Optical Character Recognition® — OCR) ,ausgelesen®. Im Anschluss
daran erfolgt ein Vergleich dieser Kennzeichendaten mit der Liste der fir diese
Mautstelle bzw -strecke registrierten Kennzeichen. Entspricht das kontrollierte
Kennzeichen einem registrierten bzw freigeschalteten Kennzeichen, kann der
Lenker die Fahrt ohne Unterbrechung fortsetzen. Andernfalls wird das Kfz ent-
sprechend umgeleitet und hat eine manuelle Entrichtung zu erfolgen.102

Die Maut als solche ist zwar als privatrechtliches Nutzungsentgelt zu qualifi-
zieren.'®® Auf den ersten Blick scheint die hier interessierende automations-
unterstitzte Kontrolle der korrekten Entrichtung dieses Entgelts und damit auch
die Erhebung von Bilddaten durch den (privatrechtlich organisierten) Mautglau-
biger ASFINAG als eine Datenanwendung des sog ,privaten Bereichs® (iSd § 5
Abs 3 DSG 2000).

Eine nahere Analyse des die Maut statuierenden Bundesstralen-Mautgeset-
zes (BStMG) zeigt aber, dass das Instrument der automatischen Uberwachung
stets unter unmittelbarer Bezugnahme auf die Verwaltungslbertretung der
~Mautprellerei“ angesprochen wird.'® Nicht zuletzt mit Blick auf Rechtsschutzge-
sichtspunkte ist die automationsunterstiitzte Datenermittlung und -verarbeitung
im Rahmen der Kontrollstellen letztlich der zustéandigen Verwaltungs(straf)behor-
de (dh der BezirksverwaItungsbeh{:')rde)105 als datenschutzrechtlicher Auftrag-
geberin zuzurechnen. Die ASFINAG selbst tritt hinsichtlich der Kameras der
Mautkontrollstellen und der damit erzeugten Bilddaten insofern wiederum ledig-
lich als (datenschutzrechtlicher) Dienstleister auf.'®

101 Vgl Teil A Il Pkt 3.3.5 Mautordnung fiir die Autobahnen und Schnellstraen Oster-
reichs. Version 24. Gultig mit 1.1.2010 (kurz: Mautordnung) 30.

102 Vgl zur Videomaut etwa den Folder ,Videomautkarte. Mehr Service und freie Fahrt
an den Osterreichischen Mautstellen® der ASFINAG (Stand: Juli 2009) bzw
http://www.asfinag.at/, Rubrik ,Maut®, Subrubrik ,Bemautung bis 3,5 t‘, Subrubrik
,PKW Sondermaut®, Subrubrik “PKW Videomaut.

103 VglidS RV 1139 BIgNR 21. GP, 13; VwSIgNF 16.244 A/2003; Merli, Strukturwandel im
Osterreichischen und deutschen BundesstraRenrecht, in FS Funk (2003) 349 f; ders,
Offentliches Gut als Gegenstand von Public Private Partnerships — Das Beispiel der
Bundesstralien, in Studiengesellschaft fiir Wirtschaft und Recht (Hrsg), Public Private
Partnership (2003), 78 f; Resch in Holoubek/Potacs (Hrsg), Handbuch des 6ffentlichen
Wirtschaftsrechts. Bd 12 (2007) (FN 32) 987, 988; Kunnert, in Jahnel (FN 96) 126 ff.

104 Vgl§ 19 Abs4und 5, § 27 Abs 1und 2 Z 1, § 30 Abs 1 BStMG 2002.

105 Vgl § 26 Abs 1 VStG 1991 BGBI 52 idgF iVm § 26 BStMG 2002.

106 Vgl demgegeniiber allerdings die — nach hier vertretenen Auffassung — unzutreffende Ande-
rungsmeldung der ASFINAG beim DVR zu Anwendung Nr 4-0527602 (FN 98) (Pkt 2).
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Erganzend festzuhalten ist hier, dass der Fall der oben skizzierten ,Video-
maut® nicht mit der ,automatischen Uberwachung“ der LKW- oder PKW-Maut im
eben diskutierten Sinne gleichgesetzt werden darf. Dies deshalb, da der Einsatz
bildverarbeitender technischer Einrichtungen im Kontext der Videomaut — soweit
ersichtlich — nicht auf die Feststellung einer Verwaltungsibertretung abzielt.
Vielmehr geht es lediglich darum, eine alternative bargeldlose Form der Mautent-
richtung anzubieten. Zuzurechnen ist der Betrieb von ,Videomaut-Kameras® in-
sofern der ASFINAG bzw genauer deren Tochter, der ASFINAG Maut Service
GmbH, als Betreiberin des Mautsystems. Eine ausdrickliche gesetzliche Rege-
lung der Videomaut besteht im Ubrigen nicht.

D. Kameras an ASFINAG-Rastplatzen

Im Zuge der Neuerrichtung von Autobahn-Raststationen hat die ASFINAG diese
auch mit Videouberwachungsanlagen ausgestattet. Die Kameras zielen in erster
Linie darauf ab, Vandalismusakte gegen ,hochwertige Toilettenanlagen, Aufl3en-
leuchten und sonstige bauliche Anlagen® hintanzuhalten. Zudem sollen (allfallige
ungerechtfertigte) Haftungsanspriche gegen die ASFINAG als Strallenerhalter
abgewehrt werden.'”” Als Rechtsgrundlage fir den Betrieb dieser Kameras kom-
men seit der DSG-Novelle 2010 grundséatzlich die Bestimmungen des DSG 2000
Uber die ,Videolberwachung“ in Betracht."”® Gemeldet hat die ASFINAG als
datenschutzrechtlicher Auftraggeber diese Einrichtungen beim Datenverarbei-
tungsregister (DVR) bereits im Jahre 2007."%°

E. Exkurs: Kameras im Dienste der Sicherheitspolizei

Nach dem SPG sind die Sicherheitsbehérden ua erméchtigt, verdeckt mittels Ein-
satz von sog Kennzeichenerkennungsgeraten (auch: ,Kennzeichenlesegerate®) per-
sonenbezogene Daten flir Zwecke der ,Fahndung“ (§ 24 SPG) zu verarbeiten.'"
Solche Gerate — sie wurden vom Prinzip her bereits oben im Kontext der sog
»Videomaut® angesprochen — sind in in der Lage, in Bruchteilen einer Sekunde
mittels bildgebender bzw -verarbeitender technischer Verfahren eine grof3e Zahl
von Kfz-Kennzeichen automatisch zu erfassen und deren Buchstaben-Zahlen-
Kombination ,auszulesen® und weiterzuverarbeiten.

Fir den spezifischen Fahndungszweck werden die Kennzeichen samtlicher
Kfz, die ein Kennzeichenerkennungsgerat passieren, nach ihrer Erfassung und
Auslesung automationsunterstltzt mit der Liste gefahndeter Kennzeichen verglichen.

Datenschutzrechtliche Auftraggeber fiir die Datenverwendung mittels Kenn-
zeichenlesegeraten im vorstehenden Sinne sind jeweils die lokalen Sicherheits-
behoérden, dh Bezirksverwaltungsbehdrden und die Bundespolizeidirektionen.111

107 Vgl dazu die Meldung Pkt 6 und 7 der Neumeldung der ASFINAG beim Datenverar-
beitungsregister (DVR) v 1.8.2007 betreffend die Datenanwendung ,Videoliberwa-
chung von Rastplatzen auf Bundesstraen®.

108 Vgl § 50a ff DSG 2000.

109 Vgl wiederin FN 107.

110 Vgl § 54 Abs 4b Satz 1 SPG BGBI 1991/566 idF BGBI | 2009/133.

111 Vgl § 4 Z 4 DSG 2000 iVm Art 78a Abs 1 B-VG und § 4 Abs 2 iVm §§ 24 Abs 2, 54
Abs 4b SPG.
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F. Zwischenergebnis

Aus der obigen Zusammenstellung bzw Skizzierung der auf Stralen mit 6ffent-
lichem Verkehr potentiell vorhandenen bildgebenden bzw bildverarbeitenden
technischen Einrichtungen nebst deren Zuordnung zu bestimmten Auftraggebern
folgt, dass sich die in der 6ffentlichen Debatte Gbliche Fokussierung auf ,ASFINAG-
Kameras* als extreme Verkirzung der Realitat darstellt.

Aus (datenschutz)rechtlicher Sicht ist anhand einer funktionellen Betrachtung
danach zu unterscheiden, wer flr welchen Zweck stral3enseitig Kameras installier-
te bzw betreibt. Unter diesem Gesichtspunkt ist der ASFINAG nur ein Teil der
zahlreichen Kameras direkt zurechenbar. Von ,ASFINAG-Kameras® in diesem
Sinne kann daher im Wesentlichen nur in Bezug auf Videolberwachungs-
systeme nach dem StralRentunnel-Sicherheitsgesetz, Kameras zur Verkehrsbe-
obachtung auRerhalb von Tunnelstrecken, Webcams zur Information der Offent-
lichkeit Uber die aktuelle Verkehrslage, Kameras in Videomautspuren sowie
Kameras an von der ASFINAG betriebenen Autobahnraststatten gesprochen
werden. Nur diese Kameras werden quasi ,fiir eigene Zwecke* der ASFINAG
betrieben. Kameras an LKW-Mautkontrollstellen werden — unbeschadet der
Eigentimerrolle — funktionell Gberwiegend fur Verwaltungsstrafverfahrenszwecke
genutzt.

Soweit bildgebende technische Einrichtungen mit dem Ziel der Feststellung
von Ubertretungen der StVO, des KFG, des IG-L, des Eisenbahngesetzes oder
des BStMG oder etwa fiir Verkehrszahlungen oder in Verkehrsbeeinflussungs-
anlagen eingesetzt werden, fallen deren Errichtung und Betrieb in die Verantwor-
tung der jeweils zustandigen Verwaltungsbehorden (StralRenaufsichtsbehor-
den, Eisenbahnbehdérden, Verwaltungsstrafbehérden etc).

Fir die nach dem Sicherheitspolizeigesetz betriebenen Kennzeichenerken-
nungsgerate folgt schon aus deren spezifischer Zwecksetzung die Zuordnung zu
den Sicherheitsbehorden. Da Kennzeichenerkennungsgerate, die von den
Sicherheitsbehorden selbst betrieben werden, weder zur ,normalen” strallensei-
tigen Verkehrsinfrastruktur zu z&hlen sind noch im Fokus des hier untersuchten
Themas liegen, kénnen diese Geréte bei den weiteren Uberlegungen vorerst
auler Betracht bleiben.

V. Tatsachliche Eignung und rechtliche Grenzen der In-
dienstnahme von Kameras der StraBeninfrastruktur
fur Fahndungszwecke nach geltender Rechtslage

A. Technisch-organisatorische Uberlegungen zur
automationsunterstitzten Kfz-Fahndung

Den Sicherheitsbehdrden obliegt gem § 24 SPG sowohl die Ermittlung des Auf-
enthaltsortes eines Menschen, nach dem gesucht wird (,Personenfahndung®),
als auch das Aufsuchen von Gegenstanden, die einem Menschen durch einen
gefahrlichen Angriff gegen das Vermdgen entzogen worden sind oder die fiir die
Klarung eines ,gefahrlichen Angriffes“112 bendtigt werden (,Sachenfahndung®).

112 Vgl dazu die Legaldefinition in § 16 Abs 2 SPG bzw unten bei FN 154.
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Neben diesen ,sicherheitspolizeilichen* Fahndungen gibt es auch die Fahndung
zur ,Aufenthaltsermittlung und zur Festnahme* von Personen bzw zur ,Feststel-
lung des Verbleibes einer Sache und zu ihrer Sicherstellung® nach der StPO.""
Dariiber hinaus werden auch MaRnahmen, die auf eine Uberwachung des Mobi-
litatsverhaltens bestimmter Personen abzielen (verdeckte Registrierung ua),
unter den Fahndungsbegriff subsumiert.”™

Gesuchte Kfz fallen zunachst naturgemal in die Kategorie ,Sachenfahn-
dung®. Im Einzelfall kann ein Kfz — etwa aufgrund der angenommenen bzw an-
zunehmenden Benutzung eines bestimmten Kfz durch eine gesuchte Person —
auch einen direkten Bezug zu einer Personenfahndung aufweisen.

Die hier interessierende oOffentliche Debatte Gber die Heranziehung von stra-
Renseitig installierten bildgebenden technischen Einrichtungen zielt erkennbar
darauf ab, mittels Bilddaten Kfz ausfindig zu machen, mit denen sich Ein-
bruchstater zum Tatort begeben oder von diesem ,fllichten®, bzw Kfz zu identifi-
zieren, mit denen Beute abtransportiert wird. Dabei wird unterstellt, dass fllichti-
ge Tater bevorzugt das hochrangige Straliennetz um Umfeld der Tatorte nutzen.
Auf die Stichhaltigkeit dieser Hypothese wird noch an anderer Stelle zuriickzu-
kommen sein (siehe unten bei FN 195).

In Bezug auf den Einsatz bildverarbeitender technischer Einrichtungen sind
im gegebenen Kontext — wie bereits verschiedentlich angeklungen — grundsatz-
lich zwei Grundkonstellationen der Datenverwendung zu unterscheiden.
Einmal kénnen bildverarbeitende technische Einrichtungen darauf abzielen, das
Verkehrsgeschehen einfach aufzuzeichnen und fiir einen bestimmten Zeitraum
zu speichern. Fir die hier interessierenden Fahndungszwecke kommt es dabei
naturgemaf darauf an, dass die beziliglichen Bilddaten eine Qualitat aufweisen,
die nicht nur eine Erkennbarkeit einzelner Kfz als solcher, sondern auch die
Lesbarkeit deren Kennzeichen gewahrleistet. StralRenseitig installierte Kame-
ras, seien es solche, die in der Verfligungsmacht der ASFINAG oder von Behor-
den stehen, welche den vorgenannten Anforderungen aufgrund ihrer techni-
schen Spezifik, Positionierung oder Einstellung nicht genugen, scheiden insofern
fur eine wie immer geartete ,Indienstnahme* fir die ,Bekampfung der Einbruchs-
kriminalitat* aus.

Uber die Aufzeichnung des Verkehrsgeschehens hinaus besteht die Méglich-
keit, mittels bildgebender Verfahren erstellte digitale Bilder von Kfz mittels spe-
zieller Software zu analysieren und auf den Bildern erkennbare Kennzeichen-
daten zu extrahieren. Damit er6ffnet sich die Mdglichkeit diese Daten (Buchsta-
ben, Ziffern) automatisiert mit Listen gefahndeter Kfz abzugleichen.

Wahrend das Auslesen von Kennzeichendaten mit den verfugbaren Techno-
logien grosso modo gut funktioniert, stoRen weitergehende automatisierte Aus-
wertungen (Fahrzeugtype, Farbe uam) auf gewisse natirliche Grenzen (Stich-
wort: ,Lichtverhaltnisse® ua). Es legt daher auf der Hand, dass sich die ausdriick-
liche gesetzliche Erméachtigung zur automatisierten Fahndung nach dem SPG
bis dato auf den Fall des Einsatzes von Kennzeichenerkennungsgeraten (§ 54
Abs 4b) beschrankt.

113 Vgl § 167 iVm § 168 StPO.

114  Naheres zum Fahndungsbegriff mwN bei Leitner, Fahndung durch Sicherheitsbe-
hérden und Sicherheitsorgane (2002) 17 ff. Siehe mwN auch Werner, Fahndung, in
Bé&umler/Breinlinger/Schrader (Hrsg), Datenschutz von A — Z (1999 ff) F 20.
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Eine manuelle Durchsicht gespeicherter Bilddaten auf andere Kriterien hin
(Type, Farbe des Kfz, Insassen, Hinweise auf Beladung etc) erscheint selbst im
Falle der Beschrankung auf bestimmte Routen bzw Kontrollpunkte schon aus
Kapazitatsgriinden illusorisch. Sie machte bestenfalls bei Vorliegen sehr konkre-
ter Hinweise von Tatzeugen oder anderen Informanten Sinn (etwa brauchbare
Kfz-Beschreibung iVm Ort und Zeit der Wahrnehmung, Fahrtrichtung ua). Auch
diesfalls taugen gespeicherte Bilddaten im hier diskutierten Sinne weniger als
Instrument der ,Sofort- bzw Alarmfahndung“”s. Dies ergibt sich schon daraus,
dass die in Betracht kommenden Bilddaten insbesondere aus Datensicherheits-
grinden (Verschlisselung, eingeschrankte Zugriffsberechtigungen etc) idR nicht
sofort verfligbar sind / waren, sondern wiederum erst ,ermittelt* bzw ,angefor-
dert” werden miss(t)en. Bildaufzeichnungen sind insofern zur Entdeckung von
Jluchtigen“ oder auf dem Weg zum Tatort befindlichen Tatern wenig oder nicht
geeignet. Eher denkbar erscheint es, dass auf Basis von Zeugenaussagen aus-
gewertetes Bildmaterial Anhaltspunkte zur Zuordnung einer (weiteren) Tathand-
lungen zu einem bereits (wegen anderer Taten) festgenommenen mutmalflichen
Tater beitragen kann.

Aus dem eben Gesagten folgt, dass der Hauptfokus der Sicherheitsbehor-
den bei der Heranziehung von ,fremden® Einrichtungen zur Bildverarbeitung auf
solchen liegen musste, die sich zur automatisierten Erkennung von Kennzei-
chen eignen.

Nachfolgend verbleibt nun die Prifung, welche der in Abschn Ill angespro-
chenen Kameras im Lichte der angedeuteten fahndungstechnischen Erforder-
nisse Uberhaupt fir die ,Einbrecherjagd” in Betracht kommen.

B. Detailbetrachtungen anhand der diversen Kamerasysteme
1. ,ASFINAG-Kameras“ ieS
a) ,Webcams*

Die von den in Abschn IIl.B.4 (bei FN 90) bereits angesprochenen sog ,Web-
cams” Ubertragenen Bilder werden nicht gespeichert. Zudem liefern die Kame-
ras offenkundig lediglich Ubersichtsbilder. Diese lassen keine brauchbaren
Ruckschlisse auf Kfz-Type, Kennzeichen etc zu""® und kénnen daher in der
Folge auRer Betracht bleiben.

b) Videoliiberwachungssysteme nach dem StraBentunnel-
Sicherheitsgesetz

Die in StralRentunnel zum Einsatz kommenden Videoliberwachungssysteme
zeichnen das Verkehrsgeschehen im Unterschied etwa zu den vorhin behandel-

115 Gemeint ist damit primar eine planmaRige, schlagartige Suche nach (einem) Ta-
ter(n) in einem umgrenzten Raum aus aktuellem Anlass (Uberfall etc). Naheres zur
praktischen Planung und Durchfiihrung einer solchen Alarmfahndung mwN bei Leit-
ner (FN 114) 25 ff. Siehe mwN auch Werner (FN 114).

116 Vgl wieder die Kamerabilder auf http://www.asfinag.at/, Rubrik ,Services “, Subrubrik
,Webcams".
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ten Webcams zwar auf. Der Zweck der Speicherung besteht va darin, den Tun-
nel-Managern und die Einsatzdienste bei der Bewaltigung von Gefahren- bzw
Katastrophenféllen zu unterstiitzen. Im Brandfall kann es in Tunnel infolge sich
rasch ausbreitenden Rauchs zu extremer Sichtbehinderung kommen. Der Rick-
griff auf den Bildspeicher ermdglicht es, den Brandherd, allenfalls im Tunnel ab-
gestellte Kfz bzw verletzte / flichtende Personen etc zu lokalisieren und entspre-
chend zielgerichtete Rettungsmafnahmen einzuleiten.

Fir den genannten Zweck reicht freilich eine relativ kurze Speicherdauer aus.
Folgerichtig bzw in Entsprechung des allgemeinen Datenschutzgrundsatzes der
begrenzten Speicherdauer117 bestimmt das Stralentunnel-Sicherheitsgesetz
ausdrucklich, dass die Bilder spatestens nach Ablauf von vier Stunden, ge-
rechnet vom Zeitpunkt der erstmaligen Aufzeichnung, zu 18schen sind."'®

Kommt es zu einer erheblichen Stérung oder einem Unfall im Tunnel kann es
im Einzelfall aber auch erforderlich sein, im Interesse der Vermeidung solcher
Vorfalle in der Zukunft das Geschehen anhand von Bildaufzeichnungen einer
eingehenderen Analyse zu unterziehen. Diesfalls darf eine Speicherung der
Bilder Uber die vorgenannte ,normale“ Aufbewahrungsfrist hinaus erfolgen, frei-
lich nur solange es ,unbedingt erforderlich ist“ und langstens drei Jahre ab der
erstmaligen Aufzeichnung.”g. Analoges gilt, wenn etwa komplexe Haftungsfra-
gen zu klaren sind.'®

Fir alle der vorstehend erwahnten Falle von Bildaufzeichnungen statuiert das
StraRentunnel-Sicherheitsgesetz im Einklang mit dem allgemeinen Datenschutz-
grundsatz der ,Erheblichkeit / Wesentlichkeit“121, dass die Aufzeichnung und
Wiedergabe von Bildern mittels des Tunnel-Videoliberwachungssystems grund-
satzlich nur in einer Qualitadt zu erfolgen hat, die eine Erkennbarkeit einzelner
Personen oder Fahrzeugkennzeichen ausschlieRt."® Tatsachlich ist eine
solche Erkennbarkeit fiir die Gewahrleistung der Tunnelsicherheit grundsatzlich
nicht erforderlich. Fir die mit dem Videolberwachungssystem intendierte auto-
matische, mdglichst friihzeitige und deutliche Erkennung'® von Verkehrsstérun-
gen (zB stehen gebliebene Fahrzeuge) oder sonstigen Gefahren fiir die Sicher-
heit des StraRenverkehrs und des Tunnelbetriebs sowie deren Bewaltigung
spielt die Zuordnung von Kfz zu bestimmten Kfz-Haltern oder der Identitat von
Kfz-Insassen namlich keinerlei Rolle.

Unter bestimmten Bedingungen (,erheblichen Stérungen oder Unfélle“; Bsp:
im Tunnel liegen gebliebenes Kfz mit Rauchentwicklung) kann es aber erforder-
lich sein, zur Klarung des Sachverhalts bzw zur Kontaktaufnahme mit Kfz-
Lenkern Kameras etwa vom ,Ubersichtsmodus® in einen ,Zoom-Modus* umzu-
schalten. Quasi als ,Nebenprodukt* kommt es dann zur Aufzeichnung von Bil-
dern, die sich sehr wohl zur Identifizierung von einzelnen Kennzeichnen oder
Personen eignen. Auch auf diesen spezifischen Fall nimmt das StralRentunnel-
Sicherheitsgesetz in Form einer entsprechenden Ausnahmeklausel Bedacht.'?*

117 Vgl § DSG 2000.

118 Vgl §4 Abs 576 STSG.

119 Vgl §4 Abs 52727 STSG.

120 Vgl ebenda.

121 Vgl § DSG 2000.

122 Vgl§4 Abs5Z 4 und 7 STSG.
123 Vgl §4 Abs 572 STSG.

124 Vgl §4 Abs 5727 STSG.
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Aus all dem oben Gesagten folgt, dass sich die mittels Videoiliberwachungs-
systemen in Tunnel verarbeiteten Bilddaten grundsétzlich nicht fiir Sofort-
bzw AlarmfahndungsmaBnahmen eignen. Kfz oder Insassen waren namlich —
wenn Uberhaupt — nur auf Bildmaterial identifizierbar, das nur in speziellen Aus-
nahmesituationen (,Storfalle”) Gberhaupt anfallt. Auch eine spatere Heranzie-
hung zwecks Rekonstruktion etwa eines Fluchtweges wird idR schon wegen der
geringen Speicherdauer entfallen.

c) Verkehrsbeobachtungskameras au8erhalb von Tunnelstrecken

Wendet man den im Vorabschnitt angesprochenen Datenschutzgrundsatz der
Erheblichkeit bzw Wesentlichkeit auf die Verkehrsbeobachtung aufierhalb von
Tunnel an, zeigt sich, dass hier eine sachliche Rechtfertigung fiir die Speiche-
rung des Verkehrsgeschehens nicht besteht. Die Problematik der Lokalisierung
von Kfz stellt sich genausowenig wie das Thema der ,Weiterentwicklung“ eines
videobasierten Systems zur automatisierten Erkennung von Gefahren nach
schweren Stor- bzw Unfallen. Der Gesetzgeber hat daher anlasslich der 22. StVO-
Novelle konsequenterweise fir Zwecke der Verkehrsbeobachtung etwa durch
StralBenerhalter zwar den Einsatz technischer Einrichtungen zur Bildiibertragung
ausdrucklich gestattet,125 zugleich jedoch die Aufzeichnung von dabei anfallen-
den Daten untersagt%.

Davon abgesehen wurde — dhnlich wie im StralRentunnel-Sicherheitsgesetz —
klargestellt, dass eine bildgebende Erfassung des Verkehrsgeschehens, die
eine ldentifizierung von Personen oder Fahrzeugen ermdéglicht, nur aus-
nahmsweise zulassig ist. Namlich nur soweit dies im Einzelfall zwingend erfor-
derlich ist, um bestimmte Aufgaben zu erfillen (hier va die den Strallenerhalter
treffenden gesetzlichen Aufgaben; bspw Nutzung der Zoomfunktion einer Kame-
ra im Einzelfall, um auf der Fahrbahn liegende Gegensténde zu identifizieren
[Bsp: pordser Eisklumpen oder kompaktes verlorenes Ladegut'?]127).128

Aus den obigen Ausfiihrungen folgt, dass auch die von der ASFINAG betrie-
benen Kameras zur Verkehrsbeobachtung keine sinnvollen Anknipfungspunkte
fur automatisierte polizeiliche FahndungsmaBnahmen zu liefern vermdégen.

d) Kameras an Videomautspuren

Wie bereits in Abschn III.C (nach FN 100) dargestellt, erfordert der spezifische
Abfertigungsmodus der Videomautspur auf sog Sondermautstrecken eine Re-
gistrierung im Vorfeld. Dazu wird jeweils das Kfz-Kennzeichen gemeinsam mit
der zuzuordnenden Mautkartennummer und der Mautstrecke, fiir die die Jahres-
oder Videomautkarte erworben wurde, dauerhaft im jeweiligen ,Videomautsystem*
gespeichert. Zwecks Entwertung des mit dem Kauf von Jahres- oder Video-
maut(einzel)karten erworbenen Guthabens wird zudem jedes Passieren einer
Videggnautspur mit dem zugehorigen Kfz im Speicher des Systems dokumen-
tiert.

125 Vgl § 98f Abs 1 Z 1 StVO 1960.

126 Vgl § 98f Abs 3 StVO 1960.

127 VglidS Erl ,Zu Z 2 (§ 98a bis § 98f [StVO])“ des AB 74 BIgNR 24. GP, 2.

128 Vgl § 98f Abs 2 StVO 1960.

129 Quelle: Schreiben ,Meldung der Datenanwendung ,Videomautspuren™ der ASFINAG
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Technisch wére es also moglich, nachtraglich festzustellen, ob ein be-
stimmtes, gefahndetes Kfz zu einem bestimmten Zeitpunkt eine Videomautspur
passiert hat. Die Moglichkeit eines , Treffers® ware aber von vornherein nur auf
den Kreis der zuvor registrierten Kfz eingeschrankt. Die Wahrscheinlichkeit, dass
ausgerechnet Kriminelle sich fir solche Videomautspuren registrieren, ist wohl
eher als gering einzuschatzen.

Eine automationsunterstiitzte ,,Sofortfahndung*“ mittels Videomautspuren
ware mit Blick auf die ebendort eingesetzten Kennzeichenerkennungsgerate
theoretisch denkbar, wirde aber nur im Rahmen eines zentralisierten Fahn-
dungssystems Sinn machen (zur rechtlichen Problematik eines solchen Systems
noch naher unten in Abschn V bei FN 302).

Im Ubrigen ist anzumerken, dass sich die aktuelle ,Einbruchswelle” auf Regi-
onen in Ostosterreich konzentriert, in denen es keine Sondermautstrecken gibt.
Auch deshalb kénnen die Videomautsysteme im gegebenen Kontext im Grunde
vernachlassigt werden.

e) Videoiiberwachung von ASFINAG-Rastplétzen

Das bereits oben (Abschn IIl.D bei FN 107) angesprochene Uberwachungskon-
zept fir die neu errichteten ASFINAG-Rastplatze an Autobahnen basiert im
Wesentlichen auf einer digitalen Bildaufzeichnung des Geschehens an vier
,Schliisselstellen“. Uberwacht werden demnach jeweils der PKW- und der LKW-
Parkplatz, die sog ,Infrastrukturzeile (Toilettenanlagen etc) und die Ausfahrt."®
An letzterer wird die dort positionierte Kamera im Ubrigen mittels Bewegungs-
sensor ausgeliﬁst.131 Die Speicherdauer betragt 48 Stunden, danach werden die
Bilder im sog Ringspeicher mit aktuelleren Daten ,uberschrieben®.'?

Um die mit der Uberwachung der Rastplétze verfolgten Ziele (de facto va Er-
leichterung der Verfolgung von Sachbeschadigungen) zu erreichen, muss die
Aufzeichnung naturgemaR in einer Qualitat erfolgen, die eine spatere Identifizie-
rung von Personen und/oder Kfz ermdglicht. Da hier — soweit ersichtlich — eine
automatisierte Erkennung von Kennzeichen nicht stattfindet, sind die Video-
Uberwachungssysteme der Rastplatze jedenfalls fir automatisierte Sofortfahn-
dungsmalRnahmen anhand von Kfz-Kennzeichen ungeeignet. Auch die spatere
Rekonstruktion von ,Fluchtbewegungen® mittels einer manuellen Bildauswertung
erscheint angesichts der relativ kurzen Speicherdauer sowie des eingeschrank-
ten Verkehrskreises (nur Benutzer der Rastplatze, nicht sdmtliche Kfz auf der
bezuglichen Strecke) wenig zielgerichtet.

an das DVR v 19.11.2004 (MA-Dat04.004/ER/AH).
130 Vgl dazu Pkt 6 der bezlglichen DVR-Meldung (FN 107).
131 Vgl ebenda.
132 Vgl ebenda.
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2. Kameras im Dienste der StraBenaufsichtsbehérden und
anderer Verwaltungsbehorden

a) Kameras in technischen Einrichtungen zur Feststellung von
Verwaltungsiibertretungen

. LAbschnittsbezogene” Geschwindigkeitsiiberwachung (,Section
Control*)

Mit der 22. StVO-Novelle wurde ua die umstrittene Methode der Geschwindig-
keitsliberwachung mittels sog ,Section Control“-Anlagen einer ausdrucklichen
Regelung zugefihrt. Die Spezifik dieser technischen Einrichtungen besteht ein-
mal darin, dass sie die durchschnittliche Fahrgeschwindigkeit eines Fahrzeu-
ges auf einer festgelegten Wegstrecke messen kénnen. Auf diese Weise wird
die Uberwachung der Einhaltung der ziffernmaRig festgesetzten zuldssigen
Hochstgeschwindigkeit auf einem ganzen Streckenabschnitt, etwa in einem
Baustellenbereich, Tunnel ua, moglich.

Um dieses Ziel zu erreichen wird auf die in diesem Beitrag bereits in ver-
schiedenen Zusammenhangen angesprochene Methode der automatischen
Zeichen- bzw Texterkennung zurlickgegriffen. Am Beginn sowie am Ende einer
zu Uberwachenden Messstrecke werden — vereinfacht — mittels tGber der Fahr-
bahn angebrachter Erfassungseinrichtungen von samtlichen, den Ein- bzw Aus-
fahrtsquerschnitt passierenden Kfz Digitalaufnahmen angefertigt und deren
Kennzeichen ausgelesen und im Endeffekt samt dem genauen Erfassungszeit-
punkt an einen Auswerterechner Ubermittelt. Letzterer fiihrt anhand der solcher-
art laufend eintreffenden Daten einen Vergleich jener Durchfahrtszeitpunkte
durch, die ein und demselben Kennzeichen zugeordnet werden kénnen. So kann
letztlich die Durchfahrtszeit eines Kfz und eine daraus allenfalls ableitbare unzu-
I&ssige Uberschreitung der erlaubten (maximalen durchschnittlichen) Héchstge-
schwindigkeit ermittelt werden. Zutreffendenfalls werden die auf das Kfz Bezug
habenden Daten automatisch an die 6rtlich zustédndige Verwaltungsstrafbehdrde
weitergeleitet und entsprechend dokumentiert.

Liegt hingegen keine derartige Geschwindigkeitsiiberschreitung vor, werden
samtliche zu einem Kennzeichen gespeicherten Daten binnen ca 8 Minuten
wieder aus den Speichern der ,Section Control“-Anlage geléscht. Damit wird
dem ausdrucklichen gesetzlichen Verbot™* der Verwendung von mit solchen
Anlagen ermittelten Daten, die keinen Uberschreitungsfall betreffen, tiber den
Zeitpunkt der Feststellung der durchschnittlichen Fahrgeschwindigkeit auf einer
festgelegten Wegstrecke hinaus entsprochen.

Aus fahndungstechnischer Sicht ist im Lichte des Gesagten festzuhalten,
dass sich die Section Control-Anlagen zwar infolge ihrer Basierung insbesondere
auf Kennzeichenerkennungsgeraten grundsatzlich zur automatisierten Sofort-
fahndung auf Basis eines gesuchten Kennzeichens eignen wirden. Unbescha-
det der noch zu diskutierenden Frage der rechtlichen Zuldssigkeit einer solchen
Weiterverwendung (dazu unten Abschn IV.C.3.c bei FN 182) machte die Nutzung
der bezlglichen Anlagen fiir solche Sofortfahndungsmafinahmen freilich nur als
Teil eines zentralisierten Systems Sinn (dazu unten Abschn V nach FN 193).

133 Vgl § 98a Abs 2 StVO 1960.
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Eine Nutzung der Section Control zur spateren Nachvollziehung der von ei-
nem ermittelten Tatverdachtigen mit einem bestimmten Kfz unternommenen
~Reisebewegung“ muss dagegen schon mit Blick auf die obzitierten Loschungs-
vorgaben auBer Betracht bleiben. Nur im Ubertretungsfall wiirden ja (Kennzei-
chen)Daten iiberhaupt dauerhaft dokumentiert, dies freilich nicht in der Uber-
wachungsanlage selbst, sondern bei der drtlich zustédndigen Strafverfolgungsbe-
horde. Hinweise auf allfallige Kfz-Insassen auler dem Lenker kdnnten diesfalls
freilich keine gewonnen werden. Werden Bilddaten solcher Personen technisch
bedingt (etwa infolge von Frontfotografien am Beginn der Messstrecke) ermittelt,
sind diese namlich kraft ausdriicklicher gesetzlicher Regelung und in Entspre-
chung des datenschutzrechtlichen Wesentlichkeitsgrundsatzes ,ohne unnétigen
Verzug in nicht riickfihrbarer Weise unkenntlich zu machen*."®*

. LPunktuelle“ Geschwindigkeitsmessung

Wenn die StVO in Abgrenzung zur vorstehend behandelten ,abschnittsbezogenen®
auch von einer ,punktuellen® Geschwindigkeitsiiberwachung spricht, so sind da-
mit die weithin bekannten Einrichtungen zur Geschwindigkeitsmessung mittels
Radar- oder Laserstrahlen gemeint (,Radarboxen®; ,Laserpistolen”; neuerdings
auch ,Lasersaulen®).

Der wesentliche Unterschied dieser ,herkdmmlichen® Messgerate etwa zu
Section Control-Anlagen besteht darin, dass eine Ermittlung von Daten, mit
Eignung zur Identifizierung von Kfz oder Fahrzeuglenkern tiberhaupt nur im
Fall einer tatséchlich festgestellten Uberschreitung einer ziffernméf&ig festge-
setzten zulassigen Héchstgeschwindigkeit erfolgt bzw zulassig ist.">> Die mit
den besagten Messgeraten verbundenen bzw in diese integrierten Bildaufzeich-
nungsgerate werden erst nach abgeschlossener Geschwindigkeitsmessung und
nur bei Bedarf, dh im Uberschreitungsfall, aktiviert bzw ausgelost.

Aus Sicht der Fahndungsinteressen der Sicherheitsbehérden sind die fir die
punktuelle Geschwindigkeitsmessung herangezogenen Einrichtungen wiederum
aus zweierlei Griinden ,unattraktiv‘: Erstens findet eine Auslesung von Kennzei-
chen bestenfalls im Nachhang zu einer festgestellten Ubertretung auf Ebene der
verwaltungsstrafbehordlichen Weiterverarbeitung der Daten statt. Zweitens fiih-
ren (iberhaupt nur Ubertretungsfélle zu einer Datenerhebung.

. Automationsunterstiitzte Abstandsmessung

Ebenfalls mit der 22. StVO-Novelle ist eine explizite Regelung der automations-
unterstliitzen Abstandsmessung zwecks Kontrolle der Einhaltung des erforder-
lichen Sicherheitsabstands beim Hintereinanderfahren'® erfolgt. Bei der Formu-
lierung der bezuglichen Norm'® hat sich der Gesetzgeber am technischen Stand
der damals im Einsatz befindlichen Geréate orientiert.

Zufolge der seinerzeitigen Darstellungen durch das Osterr Innenministerium
erfolgte die Abstandsmessung grundsatzlich mit mobilen Geraten, die zwar die
eigentliche Abstandsmessung weitgehend automatisiert vollzogen, jedoch von
Hand ausgeldst werden mussten/miissen. Konkret bedeutet(e) dies, dass ein

134 Vgl § 98a Abs 3 StVO 1960.

135 Vgl § 98b Abs 2 Satz 1 StVO 1960.
136 Vgl dazu § 18 StVO 1060.

137 Vgl § 98¢ StvO 1960.
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Kontrollorgan den Verkehr laufend beobachten muss(te) und im Verdachtsfall
eine Bildaufzeichnung samt nachgangiger programmgesteuerter Auswertung zu
veranlassen hatte.

Es liegt in der Natur der Sache, dass bei der skizzierten Methodik auch zur
Identifizierung von Kfz bzw Personen geeignete Daten ermittelt werden, die dann
bei der eigentlichen Ermittlung der Fahrzeugabstande keinen Anlass zur Bean-
standung geben. Auch vor diesem Hintergrund sind die gesetzlichen Restriktio-
nen fir solche automationsunterstiitzte (,halbautomatische®) Abstandsmessun-
gen zu sehen. Die Behdrden durfen bildverarbeitende technische Einrichtungen
im hier diskutierten Sinne namlich nur jeweils raumlich und zeitlich begrenzt
verwenden.'®

Zudem hat der Gesetzgeber in konsequenter Analogie zu seinen Vorgaben fiir
die abschnittsbezogene Geschwindigkeitsiiberwachung (vgl oben bei FN 133)
bestimmt, dass die anfallenden Daten Uber den Zeitpunkt der Feststellung der
Unterschreitung des Sicherheitsabstandes hinaus nur in dem Umfang weiter-
verwendet werden dirfen, als dies zur Identifizierung des auffahrenden Fahr-
zeuges oder des betreffenden Fahrzeuglenkers erforderlich ist. 1%

Aus fahndungstechnischer Sicht ergibt sich aus den eben skizzierten tech-
nischen und rechtlichen Restriktionen der automationsunterstitzten Abstands-
messung wiederum eine fehlende Eignung dieses Instruments sowohl fiir auto-
matisierte Alarmfahndungsmaflnahmen als auch fiir eine allfillige spatere
Fluchtwegrekonstruktion.

. Automationsunterstiitzte Uberwachung der Beachtung von Lichtzeichen

Mit diesen Einrichtungen sind im Wesentlichen sog ,Rotlichtkameras” gemeint. In
puncto Ermittlung personenbezogener bzw zur Identifizierung von Kfz bzw letzt-
endlich von Personen geeigneter Daten dhneln diese den oben behandelten
technischen Einrichtungen zur punktuellen Geschwindigkeitsmessung. Zur Akti-
vierung der Bildaufzeichnungsfunktion kommt es hier nur im Ubertretungsfall
(Bsp: Einfahrt in eine Kreuzung bei Rotlicht). Und nur eine solche Funktionsweise
entspricht auch den gesetzlichen Vorgaben.140

Hinsichtlich der fahndungstechnischen Relevanz der Einrichtungen zur au-
tomationsunterstitzten Feststellung einer Missachtung eines Rotlichtzeichens
kann sinngemal auf die beziiglichen Ausfihrungen zum Abschnitt ,punktuelle
Geschwindigkeitsmessung*“ verwiesen werden.

b) Kameras in Verkehrszdhlungsanlagen

Soweit die StraBenaufsichtsbehorden auf das Instrument der videobasierten
Verkehrszahlung zuriickgreifen haben sie in Ermangelung ausdriicklicher mate-
rienspezifischer Datenschutzregelungen den allgemeinen Rechtsrahmen des
DSG 2000 zu beachten. Fir statistische Zwecke im hier interessierenden Sinne
erscheint es nicht erforderlich, das Verkehrsgeschehen in einer Form aufzu-
zeichnen, die einzelne Kennzeichen oder Personen erkennen lasst.

138 Vgl § 98c Abs 1 Satz 1 StVO 1960.
139 Vgl § 98c Abs 2 Satz 1 StVO 1960.
140 Vgl § 98d Abs 2 StVO 1960.
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Wird eine videobasierte Zahlung datenschutzkonform, dh insbesondere ohne
Dokumentation von Kennzeichendaten, durchgefiihrt, stellt sich die Frage nach
einer Nutzung der gespeicherten Daten fiir Fahndungszwecke insofern gar nicht.

Eine gewisse Erheblichkeit konnte Kennzeichen aber auch im statistischen
Kontext zukommen. Dies va dann, wenn es um die Erstellung von Verkehrs-
stromanalysen geht, bei denen etwa nicht nur nach der quantitativen Belastung
eines Verkehrstragers mit Kfz-Verkehr, sondern auch nach der regionalen Her-
kunft / Verteilung Letzteren gefragt wird. Auch hier wird idR aber die Dokumenta-
tion bzw Auswertung jenes Teils der Kennzeichen ausreichen, die uber den
Zulassungsort bzw -bezirk Auskunft geben. Die brigen Kennzeichenbestandteile
kénnen mittels spezieller Software entweder von vornherein ausgeblendet bzw
Uberblendet oder spatestens nach der Auslesung des Kennzeichens aus dem
gespeicherten Bildmaterial geléscht werden.

Unter Zugrundelegung dieser Pramissen zeigt sich, dass auch Kameras in
Verkehrszahlungsanlagen keine tauglichen Mittel zur Verfolgung der hier
zugrunde gelegten Fahndungsinteressen darstellen.

c) Kameras im Dienste der Verkehrsbeobachtung bzw -steuerung

Auch fur die Erreichung der mit Verkehrsbeeinflussungsanlagen (VBA; siehe
oben bei FN 76) verfolgten Zwecke erscheint eine personenbezogene Verwen-
dung von Daten von Verkehrsteilnehmern — etwa im Kontext der Feststellung der
Verkehrsdichte — nicht erforderlich und ware — schon gemessen an den Vorgaben
des DSG 2000 (Stichwort: ,Wesentlichkeitsgrundsatz®) — insofern unzulassig.

Die in der StVO enthaltenen materienspezifischen Datenverwendungsrege-
lungen auf dem Felde der ,Verkehrsbeobachtung® mittels technischer Einrich-
tungen zur Bildiibertragung wurden bereits in Abschn IV.B.1.c (bei FN 125) an-
gesprochen. Sie erfassen nicht nur Verkehrsbeobachtungen durch den StralRen-
erhalter, sondern auch solche im Dienste der Straflenaufsichtsbehdrden, etwa
fur Zwecke der Verkehrsregelung.141

In Bezug auf die Relevanz von Verkehrsbeobachtungskameras fiir si-
cherheits- oder kriminalpolizeiliche Zwecke kann an dieser Stelle auf die Ausfih-
rungen oben bei FN 128 verwiesen werden.

d) Kameras in Mautkontrolistellen

Folgt man der hier vertretenen Auffassung der Zurechnung der technischen
Einrichtungen zur automatischen Uberwachung der korrekten Entrichtung der
Pkw- bzw LKW-Maut zu den ortlich zustandigen Verwaltungsstrafbehérden (dh
idR den Bezirksverwaltungsbehdrden), so bestiinde zwischen dem datenschutz-
rechtlichen Auftraggeber dieser Einrichtungen und jenem fiir genuin sicherheits-
polizeiliche Fahndungsmaflinahmen, etwa mittels Kennzeichenerkennungsgera-
ten nach § 54 Abs 4b SPG (ebenfalls Bezirksverwaltungsbehdrde oder Bundes-
polizeidirektion), Identitat.

Auch unter dieser Pramisse kdme/kommt aber eine Indienstnahme der Ka-
meras in Mautliberwachungsstellen etwa fiir sicherheitspolizeiliche Zwecke aus
datenschutzrechtlichen Griinden nicht ohne weiters in Betracht.

141 Vgl § 98 f Abs 1 Z 1 StVO 1960.
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Technisch gesehen stellt sich die Situation in Bezug auf die Einrichtungen zur
automatisierten Mautkontrolle ahnlich jener bei der sog abschnittsbezogenen
Geschwindigkeitsiiberwachung dar. Grundsatzlich werden namlich samtliche
eine Kontrollstelle passierenden Kfz ua mittels Bildaufzeichnungsgeraten erfasst.
Dabei wird sowohl ein Front- (fir die Kennzeichenerkennung bei LKW) oder
Windschutzscheibenbild (fiir die automatisierte Vignettenkontrolle bei PKW) als
auch ein Ubersichtsbild (bei PKW fiir die Kennzeichenerkennung; bei LKW fiir
die manuelle Nachpriifung der Mautpflicht) erstellt.

Erst in einem zweiten Schritt wird entweder anhand diverser Sensoren (va
Laservorhang zwecks Priifung der Kubatur bei Mautkontrollstellen fur die LKW-
Mau’[)142 oder nur mittels Auswertesoftware (bei der automatischen Vignetten-
kontrolle [PKW-Maut])143 die Vorfrage der Mautpflichtigkeit als solcher geklart.
SchlieB3lich erfolgt — wiederum fur LKW und PKW auf technisch unterschiedliche
Weise — die Beantwortung der Hauptfrage, dh jene nach der korrekten Entrich-
tung der jeweiligen Maut.

Zu beachten ist aber, dass — anders als etwa bei der sog ,Section Control* —
auf der ersten Stufe zwar digitale Bilder aller die Kontrollstelle passierender Kfz
angefertigt werden, jedoch hier noch keine automatisierte Kennzeichener-
kennung Platz greift. Solches passiert erst im Verdachtsfall einer Ubertretung,
dh wenn die der Bildaufzeichnung nachgelagerte Auswertung zum Ergebnis des
Vorliegens einer Mautpflichtigkeit des Kfz fiihrt und sich Hinweise auf die nicht
erfolgte Erfullung ebendieser ergeben haben. In allen anderen Fallen erfolgt eine
Léschung des angefallenen Bildmaterials.

Vor diesem technischen Hintergrund erweisen sich die automatischen Maut-
kontrollstationen in ihrem derzeitigen Betriebsmodus fir eine automatisierte
Fahndung nach fliichtigen Einbrechern wiederum als ungeeignet. In Bezug auf
die Einrichtungen zur automatisierten Vignettenkontrolle kommt erschwerend
hinzu, dass diese aktuell Gberhaupt nur stichprobenartig zum Einsatz kommen
und nicht online an ein zentrales System angeschlossen sind.

Zur Eignung von Mautkontrolleinrichtungen zur nachtraglichen Erforschung
von ,Fluchtwegen® kann wiederum sinngemafR auf das oben zur punktuellen
Geschwindigkeitsmessung Gesagte verwiesen werden.

C. Zur Zulassigkeit der ,,Weiterverwendung” von Bilddaten fur
sicherheitsbehordliche Zwecke

1. Eingrenzung auf ,realistische“ Fille

a) Kameras auf ASFINAG-Rastplitzen und Tunnelkameras nach dem
StraBentunnel-Sicherheitsgesetz (STSG)

Die Uberlegungen im Vorabschnitt haben gezeigt, dass sich im Grunde weder
die im Einflussbereich der ASFINAG noch die in jenem der diversen Verwal-
tungsbehérden befindlichen Kamerasysteme in ihrer derzeitigen technischen

142 Vgl dazu http://www.asfinag.at/maut/mautaufsicht, Rubrik ,Automatische Kontrolle*;
weiters Kunnert, in Jahnel (FN 96) 134 f.

143 Vgl die Prasentationsunterlage ,ASFINAG. Automatische Vignettenkontrolle (AVK)*
v 4.2.2008, 2 ff.
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und rechtlichen Ausgestaltung fiir automatisierte Sofortfahndungsmafnahmen
durch Sicherheitsbehérden eignen.

Am ehesten konnten im Einzelfall die nachtragliche Auswertung gespei-
cherter Bilddaten von Nutzen sein. Dies freilich nur dann, wenn die an die Si-
cherheitsbehdrden herangetragenen Hinweise (,Fluchtwegbeschreibung®, Fahr-
zeugbeschreibung, ,Kennzeichen® etc) ausreichend konkret sind oder Organe
der offentlichen Aufsicht selbst hinreichende Wahrnehmungen gemacht ha-
ben, um eine gezielte manuelle Durchsuchung entsprechenden Bildmaterials
erfolgversprechend erscheinen zu lassen. Zu denken ist hier primar an die von
Uberwachungskameras auf ASFINAG-Rastplitzen gemachten Aufzeichnungen.
Theoretisch in Betracht kommen zudem Aufzeichnungen aus Videolberwa-
chungssystemen nach dem STSG.

b) Kameras in technischen Einrichtungen zur automatisierten
Feststellung von Verwaltungsiibertretungen

Ein Riickgriff auf die aus automatisierten Uberwachungen zwecks Feststel-
lung von VerkehrsverstoBen stammenden und fir Zwecke der Verwaltungs-
strafverfolgung gespeicherten Bild- bzw Kennzeichendaten (,Ubertretungsfalle®)
macht — wie bereits oben angedeutet — nur sehr bedingt Sinn. Namlich bspw
dann, wenn bekannt ist oder aufgrund bestimmter Tatsachen angenommen
werden kann, dass der gesuchte Tatverdachtige mit einem bestimmten Kfz die
zulassige Hoéchstgeschwindigkeit Gberschritten hat und dies etwa mittels Radar-
box oder ,Section Control“ festgestellt wurde.

2. Datenschutzrechtlicher Zweckbindungsgrundsatz und
zuldssige Durchbrechungen

Aus Datenschutzrechtlicher Sicht ist fur die beiden im Vorabschnitt genannten
Falle einer potentiellen Datennutzung durch Sicherheitsbehérden zunachst der
Grundsatz der Zweckbindung von Bedeutung. Diesem, allgemein in § 6 Abs 1
Z 2 DSG 2000 niedergelegten Prinzip zufolge diirfen (personenbezogene) Daten
nur fir (im Voraus) festgelegte, eindeutige und rechtmaflige Zwecke ermittelt
und nicht in einer mit diesen Zwecken unvereinbaren Weise weiterverwendet
werden. Daraus folgt, dass ein bestimmter datenschutzrechtlicher Auftraggeber
fur einen bestimmten Zweck bzw ein bestimmtes Aufgabengebiet zulassigerwei-
se ermittelte Daten nicht einfach auch flr jeden x-beliebigen anderen Zweck
heranziehen darf.

So darf etwa eine Gemeinde ihr aus ,Abgaben® erworbenes Wissen um die
Bonitat von Unternehmen nicht automatisch auch fir eigene Geschéfte, die sie
im Rahmen der Privatwirtschaftsverwaltung tatigt, nutzen. Genauso wenig durfte
sie diese Daten kommerziell verwerten, etwa durch kostenpflichtige Auskiinfte an
die Kreditwirtschaft. Eine Ubermittlung an einen anderen datenschutzrechtlichen
Auftraggeber kommt namlich typischerweise einer Zweckanderung gleich.'*

Von Verfassungs wegen bedirfen personenbezogene Datenverwendungen
(Ermittlung, Speicherung, Ubermittiung etc)'® durch Behorden — mit Blick auf

144 Vgl idS etwa DSK 2.11.2004, K120.941/0012-DSK/2004.
145 Vgl dazu die Legaldefinitionen in § 4 Z 8 und 9 DSG 2000.
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ihre Eingriffsqualitat - im Ubrigen stets einer gesetzlichen Grundlage.146 Diese
muss der stRsp zufolge zudem eine ausreichende Bestimmtheit bzw Vorherseh-
barkeit aufweisen.’

Fir private Auftraggeber gilt, dass diese fiir die Verwendung zumindest eine
»rechtliche Befugnis“ iwS fir personenbezogener Daten bent'Jtigen.148

Datentibermittlungen dirfen sowohl Private als auch staatliche Behérden
zulassigerweise insbesondere nur dann vornehmen, wenn die beziglichen Da-
ten aus einer zulassigen Datenanwendung stammen und der Empfanger dem
Ubermittelnden seine ausreichende gesetzliche Zustindigkeit oder rechtli-
che Befugnis — soweit diese nicht aufler Zweifel steht — im Hinblick auf den
Ubermittlungszweck glaubhaft gemacht hat."*® AuBRerdem dirfen durch
Zweck und Inhalt der Ubermittlung die schutzwiirdigen Geheimhaltungsinteressen
des Betroffenen nicht verletzt werden.'®°

Unabhangig davon, ob eine Datenverwendung durch einen staatlichen oder
privaten Auftraggeber erfolgt, gilt es Ubrigens, stets die Maxime der Verhaltnis-
maRigkeit zu beachten (,gelindestes Mittel“).151

3. Anwendung auf den vorliegenden Fall

a) »2Zugriff“ auf Kameras an ASFINAG-Rastplédtzen

. Rechtliche Ansatzpunkte fiir eine Datenlibermittlung an Sicherheitsbe-
hérden fiir sicherheitspolizeiliche Fahndungs- bzw Gefahrenabwehr-
zZwecke

Betrachtet man nun zunachst den Fall der Uberwachungskameras an ASFINAG-
Rastplatzen, so ist festzuhalten, dass sich die ASFINAG in Bezug auf die dorti-
ge Bildaufzeichnung seit der DSG-Novelle 2010 auf die neue Bestimmung des
§ 50a stiitzen kann. Als legitimer Zweck im Sinne dieser Bestimmung kommt im
konkreten Fall am ehesten der ,Schutz des liberwachten Objekts*.'*?

Unterstellt man insofern, dass die an den Raststationen erfolgenden Bild-
aufzeichnungen als solche zuldssig sind, stellt sich die Frage, ob und inwieweit
eine Ubermittlung an die Sicherheitsbehdrden fiir Zwecke der Fahndung iwS in
Betracht kommt. An der abstrakten gesetzlichen Zusténdigkeit der Sicherheits-
behoérden insbesondere fir die Kfz-Fahndung besteht kein Zweifel."®® Zudem hat
der Gesetzgeber die Sicherheitsbehdrden ausdricklich dazu erméachtigt, im
Einzelfall zur Fahndung personenbezogene Bilddaten zu verwenden, die Rechts-
trager des offentlichen oder privaten Bereichs durch Einsatz von Bild- und Ton-
aufzeichnungsgeraten rechtmafig ermittelt und den Sicherheitsbehdrden uber-
mittelt haben (§ 53 Abs 5 SPG).

146 Vgl § 1 Abs 2iVm § 7 Abs 1 DSG 2000.

147 Vgl idS ua VfSlg 12.228/1989; 16.369/2001; 18.146/2007; VfGH 9.12.2008,
B 1944/07. Siehe weiters unten bei FN 240.

148 Vgl § 7 Abs 1 DSG 2000.

149 Vgl §7 Abs 2 Z 1 und 2 DSG 2000.

150 Vgl §7 Abs 2 Z 3 DSG 2000.

151 Vgl § 1 Abs 2 letzter Satz DSG 2000.

152 Vgl § 50a Abs 2 Satz 2 DSG 2000 idF BGBI | 2009/133.

153 Vgl wieder § 24 SPG.
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Zum hier weiters maf3geblichen Kriterium der ,,Wahrung der schutzwiirdi-
gen Geheimhaltungsinteressen der Betroffenen® (hier: der Nutzer von Rast-
platzen) ist anzumerken, dass § 50a DSG 2000 nunmehr fir den Anwendungs-
fall der Videolberwachung ausdriickliche Konkretisierungen dieses Erfordernis-
ses enthalt. Der hier einschlagige Abs 6 Satz 1 Z 2 leg cit stellt klar, dass keine
Verletzung schutzwirdiger Geheimhaltungsinteressen Betroffener vorliegt, wenn
eine Datentbermittlung an Sicherheitsbehdrden zur Ausiibung der diesen durch
§ 53 Abs 5 SPG eingerdaumten Befugnisse erfolgt.

Auf den ersten Blick erscheint also die Heranziehung des von Uberwa-
chungskameras auf Raststationen aufgezeichneten Bildmaterials fir Fahn-
dungszwecke durchaus zuldssig. Bei genauerer Betrachtung zeigt sich gleich-
wohl, dass mehrere Schranken zu beachten sind, die die tatsachlichen Mog-
lichkeiten der Fruchtbarmachung der besagten Kameras fiir sicherheitspolizei-
liche Zwecke wieder relativieren. Einmal stellt die zitierte Befugnisnorm des § 53
Abs 5 SPG ihrem Wortlaut nach strikt auf Einzelfélle ab.

Daraus folgt, dass ein Zugriff auf Bildmaterial von ,Rastplatzkameras® der
ASFINAG im Grunde nur aus Anlass einer FahndungsmaRRnahme in Betracht
kommt, die sich auf eine oder mehrere konkrete Straftaten bzw Straftater be-
zieht. Denkbar wére es demnach, mittels des Bildmaterials zu verifizieren, ob ein
den Behorden bekanntes verdachtiges Kfz innerhalb eines bestimmten Zeitrau-
mes die Zufahrt(en) einer oder mehrerer Raststationen passiert hat bzw — zutref-
fendenfalls — ob solcherart weitere Hinweise auf den/die Tater gewonnen werden
kénnen. Wie haufig den Sicherheitsbehdrden in der Praxis tatsachlich Kennzei-
chendaten oder zumindest Fragmente von Kennzeichen von Kfz bekannt wer-
den, die mit einem konkreten Einbruch in Zusammenhang gebracht werden
kénnen, soll an dieser Stelle nicht naher diskutiert werden.

Nicht zuldssig ware dagegen eine systematische Auswertung samtlicher Auf-
zeichnungen von Rastplatzen, um bspw die Frequentierung Letzterer durch Kfz
mit auslandischen Kennzeichen zu ,studieren®, um solcherart erst Anhaltspunkte
fur die geographische Reichweite des (mutmaRlich Uberwiegenden) auslandi-
schen Taterkreises zu gewinnen.

Zu beachten ist weiters, dass eine Nutzung von Bildmaterial im hier interes-
sierenden Sinne durch die Sicherheitsbehérden zur Voraussetzung hat/hatte,
dass andernfalls ,,die Abwehr gefahrlicher Angriffe oder krimineller Verbin-
dungen gefahrdet oder erheblich erschwert [...]* ware."™ Unter einem gefahr-
lichen Angriff ist vereinfacht gesagt die Bedrohung eines (von der Rechtsord-
nung) geschitzten Rechtsgutes durch die rechtswidrige Verwirklichung des
Tatbestandes einer gerichtlich strafbaren Handlung, die vorsatzlich be%angen
und nicht bloB auf Begehren eines Beteiligten verfolgt wird, zu verstehen."®

Auf den ersten Blick mag es nicht ganz plausibel erscheinen, das hier disku-
tierte Kriterium der ,Gefahrdung bzw erheblichen Erschwerung der Gefahrenab-
wehr mit dem Zweck einer Fahndungsmafinahme in Beziehung zu setzen. Tat-
sachlich statuiert § 21 Abs 2 SPG im unmittelbaren Kontext der Pflicht der Si-
cherheitsbehodrden, gefahrlichen Angriffen unverzliglich ein Ende zu setzen,
dass das SPG diesfalls auch dann anwendbar bleibt, ,wenn bereits ein bestimm-
ter Mensch der bezuglichen strafbaren Handlung verdachtig ist‘. Daraus kann

154 Vgl § 53 Abs 5iVm § 54 Abs 3 SPG.
155 Vgl im Einzelnen die Legaldefinition des § 16 Abs 2 SPG.
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abgeleitet werden, dass auch eine Suche nach einem bestimmten flichtigen
Tatverdachtigen (,Fahndung®), sofern diese in engem zeitlichen Konnex mit der
Tatbegehung Platz greift, noch als MalRnahme der ,Gefahrenabwehr” iSd § 21
SPG interpretierbar ist. 1%

Fir den hier zunachst interessierenden Fall der Fahndung nach einem (von
einem mutmallichen Einbrecher zur Flucht benutzten) Kfz bedeuten die vorste-
henden Ausfiihrungen zusammenfassend, dass die Zulassigkeit der Heranzie-
hung von Bildmaterial nicht nur am Vorliegen des Kriteriums ,Einzelfallmanah-
me*“, abhangt, sondern zusatzlich gepriift werden muss, ob nicht gelindere Mittel
(Bsp: normale Kfz- bzw Personenfahndung mittels Speicherung in nationalen
und internationalen Fahndungsdateien) hinreichen, ohne dass deswegen der
Erfolg der MaBnahme in Frage gestellt oder ,erheblich® erschwert wird.

Die Frage der Heranziehung der hier interessierenden Bilddaten kann aber
nicht nur unter den bisher behandelten Fahndungszwecken, sondern auch unter
vorbeugenden (,,praventiven®) Gesichtspunkten betrachtet werden. So ware
eine Fallkonstellation denkbar, bei der sich eine Gruppierung unter Beobachtung
der Sicherheitsbehdrden befindet, welche bestimmte Raststationen zur Vorberei-
tung ihrer kriminellen Aktivitaten nutzt (bspw Bereitstellung von Austauschfahr-
zeugen fir spatere Absetzbewegungen ua). Der Rickgriff auf das Bildmaterial
der ASFINAG-Kameras konnte aus Sicht der Behorden uU eine wertvolle Hilfe-
stellung bei der Vervollstandigung der Identifizierung der Mitglieder der Gruppie-
rung leisten. Auch die Gewinnung von Planungsgrundlagen fir spatere allfallige
~Schwerpunktaktionen® bzw Razzien auf solchen Rastplatzen ware denkbar.

Dass § 53 Abs 5 SPG auch solche praventiven Zwecke bei der Nutzung ,pri-
vater” Bildaufzeichnungen mit umfasst, zeigt die im Wortlaut der Bestimmung
zum Ausdruck kommende Abgrenzung zwischen der ,Abwehr geféhrlicher An-
griffe und krimineller Verbindungen* vom Fall der ,,Fahndung“.157 Freilich gilt
es, die Hirde fur die ,Indienstnahme* der besagten (,privaten®) Bilddaten fir
die eben genannten Zwecke zu beachten. Es missen namlich bestimmte Tat-
sachen auf eine ,,schwere Gefahr fiir die offentliche Sicherheit“ schlieRen
lassen [...].158

Letzterer Passus ist auslegungsbedurftig. Das SPG selbst halt keine Legalde-
finition dieser Gefahrenform bereit. Aus den Materialien ist erschlieBbar, dass
damit eine ,besonders gewichtige, aus der Durchschnittskriminalitat deutlich
herausragende Gefahr zu verstehen® ist. Eine solche soll in erster Linie anzu-
nehmen sein, wenn die Begehung von ,Verbrechen droht." Verbrechen wie-
derum definiert § 17 StGB als ,vorsatzliche Handlungen, die mit lebenslanger
oder mit mehr als dreijdhriger Freiheitsstrafe bedroht sind®. Die hier interessie-
rende Deliktskategorie des Einbruchsdiebstahls ist mit Freiheitsstrafe bis finf
Jahren bedroht'® und erfiillt insofern den Verbrechensbegriff des StGB.

156 Vgl dazu auch Hauer/Keplinger, Sicherheitspolizeigesetz. Kommentar® (2005) § 21
Anm A7.

157 Vgl § 53 Abs 4 Satz 1 SPG.

158 Vgl ebenda.

159 Vgl Erl ,Zu Z 5 (§ 53 Abs 5)* der RV 1188 BIgNR 22. GP, 6; siehe zum Begriff der
,Schweren Gefahr fiir die offentliche Sicherheit® auch Wiederin, Privatsphare und
Uberwachungsstaat (2003) 86 f; Hauer/Keplinger (FN 156) § 21 Anm A.11.2, spre-
chen von ,umfangreicher oder schwerer Kriminalitat®.

160 Vgl § 129 StGB.
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Die vorstehend skizzierte Mdglichkeit der ,Indienstnahme® von Bildaufzeich-
nungen durch Rastplatzkameras der ASFINAG fiir praventive Zwecke nach dem
SPG erweist sich bei genauer Betrachtung allerdings bestenfalls als ,Nebenge-
leis“ oder Quelle fir ,Zufallstreffer”. Denn genauso wie im Falle von Fahndungs-
aktivitdten nach einer begangenen Straftat, setzt die Nutzbarkeit von Bildauf-
zeichnungen durch Private oder andere staatliche Akteure, als die Sicherheits-
behérden selbst, deren freiwillige Ubermittlung an die Sicherheitsbehérden
voraus.®’

Die oben bereits angesprochene Norm des § 50a Abs 6 Satz 1 Z 2 DSG
2000, welche die Zulassigkeit der Ubermittlung von Videodaten an die Sicher-
heitsbehérden generell regelt, entbindet im Ubrigen die ,freiwillig* Gibermittelnde
Stelle nicht per se von jeglicher Prifungspflicht unter dem Gesichtspunkt der
Zulassigkeit nach § 7 Abs 3 DSG 2000. § 50a Abs 2 DSG 2000 statuiert namlich,
dass (auch) fur die Videoutberwachung die §§ 6 und 7 leg cit, insbesondere der
in Abs 3 des § 7 leg cit verankerte VerhaltnismaRigkeitsgrundsatz, gelten. § 7
Abs 3 leg cit bindet die Zulassigkeit einer Datenverwendung daran, dass ,die
dadurch verursachten Eingriffe in das Grundrecht auf Datenschutz nur im erfor-
derlichen Ausmafl und mit den gelindesten zur Verfugung stehenden Mitteln
erfolgen und dass die Grundsatze des § 6 eingehalten werden®.

Aus dem Gesagten folgt, dass eine von Sicherheitsbehérden um die Heraus-
gabe von Bilddaten ersuchte Stelle, nicht einfach samtliche verfigbare Daten
Ubermitteln darf. Vielmehr muss sie — soweit méglich und zumutbar — eine Ein-
schatzung dahingehend vornehmen, ob diese Daten als solche (Stichwort: Ka-
merastandort, von Videoliberwachung abgedeckter bzw erfasster Raum) (iber-
haupt fur die Erreichung des jeweiligen sicherheitsbehordlichen Zwecks (,Alarm-
fahndung®, ,Ermittlungen zur Abwehr eines bevorstehenden Angriffs bzw einer
kriminellen Verbindung“) geeignet und hinsichtlich ihres Umfanges (Stichwort:
angefragter Aufzeichnungszeitraum) erforderlich erscheinen.

Auch wenn die Priifung der Zulassigkeit der Ubermittlung auf Seite des Inha-
bers von Videomaterial positiv ausfallen sollte, resultiert daraus keinerlei An-
spruch auf Ubermittlung auf Seiten der Sicherheitsbehérden. Dies folgt aus
dem Gesamtsystem der die Zulassigkeit von Ubermittlungen regelnden Bestim-
mungen des DSG 2000 iVm der Klarstellung in § 50a Abs 6 Satz 2 DSG 2000.
Letzterer statuiert im Kontext der hier diskutierten Ubermittlungsermachtigungen
des § 50a Abs 6 Satz 1 Z 1 und 2 leg cit, dass ,die Befugnisse von Behdrden
und Gerichten zur Durchsetzung der Herausgabe von Beweismaterial und zur
Beweismittelsicherung sowie damit korrespondierende Verpflichtungen des Auf-
traggebers unberuhrt bleiben®. Verweigerte etwa die ASFINAG die Herausgabe
entsprechender Bildaufzeichnungen, missten sich die Sicherheitsbehdrden um
eine ,Sicherstellung” aus Beweisgriinden nach der StPO'®? (dazu Naheres gleich
im nachsten Abschnitt) bemiihen.

Aus den obigen Erwagungen folgt weiters, dass die Sicherheitsbehdrden bei
Ermittlungsmafnahmen fiir Zwecke der Abwehr gefahrlicher Angriffe oder krimi-
neller Verbindungen nicht systematisch auf die Verfiigbarkeit besagter Bildauf-

161 Arg: ,[...] die Rechtstrager des oOffentlichen oder privaten Bereichs rechtmaRig ermit-
telt und den Sicherheitsbehérden libermittelt haben® in § 53 Abs 5 Satz 1 SPG
iVm den Erl ,Zu Z 5 (§ 53 Abs 5)“ der RV 1188 BIgNR 22. GP, 6.

162 Vgl§109Z1litaiVm § 110 Abs 1 Z 1 StPO.
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zeichnungen Dritter bauen kénnen. Vielmehr sind sie — schon mit Blick auf
die den Sicherheitsbehérden exklusiv zugewiesenen 6ffentlichen Aufgaben
der Slcherheltspollzel163 grundsatzlich angehalten, erforderliche Bildauf-
zeichnungen selbst, ggf insbesondere verdeckt, vorzunehmen.

Und, das sei an dieser Stelle betont, hiefiir bestehen auch einschlagige
spezifische Rechtsgrundlagen in Form des § 54 Abs 4, 4a und 4b SPG, von
deren detaillierter Darstellung an dieser Stelle abgesehen werden kann.

. Zugriff auf Bilddaten fiir kriminalpolizeiliche bzw strafprozessuale
Zwecke

Uber die im Vorabschnitt diskutierten Félle der Auswertung freiwillig Gibermittelter
Bilddaten fir sicherheitspolizeiliche Zwecke hinaus kommt auch eine Nutzung
solcher Daten auf Grundlage der StPO in Betracht. Eine zwangsweise Daten-
herausgabe unter dem Titel ,,Slcherstellung ware grundsatzlich durch die jeweils
zustandige Staatsanwaltschaft anzuordnen.'® Durchzufiihren ware diese von der
Krlmlnalpollzel ° Im Falle einer solchen Anordnung, gegen die der ASFINAG
ein Einspruchsrecht und im Falle der Nichtentsprechung eine Beschwerde an
das Gericht zustiinde,'®® bestiinde die Pflicht zur Herausgabe der gewunschten
Informationen nebst der Duldung der Anfertigung von Slcherungskoplen

Eine Anordnung im vorstehenden Sinne hat sich — wie alle Mafinahmen zur
Beweisaufnahme — am Grundsatz der VerhaltnismaBigkeit zu orientieren. Ein-
grifie in Rechte von Personen dirfen hiebei nur soweit erfolgen, als dies zur
Aufgabenerfillung erforderlich ist. 168 Jede Rechtsgutbeeintrachtigung muss in
einem angemessenen Verhdltnis zum GeW|cht der Straftat, zum Grad des
Verdachts und zum angestrebten Erfolg stehen.'®® Ausdriicklich halt die StPO
fest, dass unter mehreren zielfiihrenden Ermittlungshandlungen und Zwangs-
mafinahmen jene zu ergreifen ist/sind, welche die Rechte der Betroffenen am
Geringsten beeintrachtigen.

Speziell betont wird der Verhaltn|smar3|gke|tsgrundsatz von der StPO im Kon-
text des Einsatzes der Informationstechnik.'” Krlmlnalpollzel Staatsanwaltschaft
und Gericht haben beim Verwenden (Verarbeiten und Ubermitteln) personenbe-
zogener Daten ,schutzwirdige Interessen der Betroffenen an der Geheimhaltung
zu wahren und vertraulicher Behandlung der Daten Vorrang einzurdumen®."”

Vor dem Hintergrund der skizzierten Rechtslage erhebt sich nun die Frage,
unter welchen Voraussetzungen eine Sicherstellung bzw spatere gerichtlich
angeordnete Beschlagnahme von Bilddaten im hier interessierenden Sinne
Uberhaupt verhaltnismaRig sein kann. Dies va deshalb, da die beziiglichen
Bildaufzeichnungen — je nach angefragtem Zeitraum — naturgemaf auch unbe-

163 Vgl Art 10 Abs 1 Z7 B-VG und § 1 ff SPG.

164 Vgl § 110 Abs 2 StPO.

165 Vgl §§ 110 Abs 2 StPO.

166 Vgl §§ 106, 115 StPO.

167 Vgl § 111 Abs 2 StPO.

168 Vgl § 5 Abs 1 Satz 1 StPO.

169 Vgl § 5 Abs 1 Satz 2 StPO.

170 Vgl § 74 Abs 2 Satz 1 StPO verweist ausdriicklich auf den in § 5 StPO allgemein
verankerten VerhaltnismaRigkeitsgrundsatz.

171 Vgl § 74 Abs 2 Satz 2 StPO.
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teiligte Kfz und Personen dokumentieren, die grundséatzlich einen Anspruch auf
Geheimhaltung sie betreffender Daten haben.

Auch im offentlichen Raum gezeigtes Verhalten unterliegt namlich dem
grundrechtlichen Anspruch aus § 1 Abs 1 DSG 2000."" Mit anderen Worten:
Unbeteiligte Besucher der ASFINAG-Rastplatze durfen darauf vertrauen, dass
sich eine allfallige Datenweitergabe an Dritte (Sicherheitsbehérden, Staatsan-
waltschaften, Gerichte) bzw eine Sicherstellung von sie betreffende Daten auf
ein unbedingt erforderliches Ausmal} beschrankt. Als nicht zulassig ware inso-
fern bspw eine Sicherstellung oder Beschlagnahme der Bildaufzeichnungen
von bestimmten oder gar allen ASFINAG-Rastplatzen an einer Autobahn auf die
unsubstantiierte Annahme hin, dass mit einem gesuchten Kfz tatsachlich dort
Halt gemacht wurde. Da in der Praxis gezielte Hinweise auf Fluchtbewegungen
mit bestimmten Kfz gerade im Kontext der Einbruchskriminalitdt nicht gerade
haufig sind, erscheint der Anwendungsbereich flr Sicherstellungsanordnungen
im hier diskutierten Sinne dufRerst beschrankt.

Kommt es auf Seiten der ASFINAG selbst zur Wahrnehmung ,verdachtiger
Kfz* auf Rastplatzen, stiinde im Ubrigen in Form des § 50a Abs 6 Z 1 DSG 2000
eine spezifische Rechtsgrundlage fiir die freiwillige Ubermittiung an die Kriminal-
polizei, Staatsanwaltschaft oder Gericht bereit. Danach sind namlich schutzwiir-
dige Geheimhaltungsinteressen Betroffener auch dann nicht verletzt, wenn durch
Videouberwachung aufgezeichnete Daten an die genannten Stellen Gbermittelt
werden, ,weil beim Auftraggeber der begriindete Verdacht entstanden ist, die
Daten kdnnten eine von Amts wegen zu verfolgende gerichtlich strafbare Hand-
lung dokumentieren®. Da die Kameras an Rastplatzen nicht der Echtzeitiberwa-
chung, sondern im Prinzip nur der Dokumentation von Sachbeschadigungen
zwecks Beweissicherung dienen,"” erscheint eine Wahrnehmung etwa von
skonspirativen“ Verhaltensweisen organisierter Krimineller im hier interessieren-
den Sinne durch ASFINAG-Organe selbst allerdings wenig realistisch.

b) »2Zugriff“ auf Bilddaten aus Tunnelkameras

In Bezug auf Bildmaterial, welches von Videoiiberwachungssystemen nach dem
STSG aufgezeichnet wurde, ist an dieser Stelle zunachst daran zu erinnern,
dass die Speicherdauer solcher Daten auf 4 Stunden begrenzt ist und zudem im
Regelfall keine Speicherung in einer Form erfolgt, die Kennzeichen oder Fahr-
zeuginsassen erkennen lasst. Schon aus diesem Grunde erscheint eine Heran-
ziehung zur nachtraglichen Rekonstruktion von Fluchtwegen bzw zur Erstellung
von Bewegungsbildern Verdachtiger (ggf noch im Vorfeld einer Tatbegehung)
wenig aussichtsreich. Am ehesten denkbar ware noch die Suche nach einem Kfz
mit einer charakteristischen Werbe- bzw Firmenaufschrift oder nach einem sehr
seltenen Kfz.

Davon abgesehen stellt sich die Frage, ob und inwieweit die oben zur In-
dienstnahme von ASFINAG-Kameras auf Rastplatzen fiir sicherheits- bzw krimi-

172 Vgl idS Erl ,Zu Art 2 Z 83 (9a. Abschnitt)* der RV 472 BIgNR 24. GP, 16; weiters
DSK 21.6.2005, K507.515-021/0004-DVR/2005; 26.9.2008, K507.515-021/0004-
DVR/2005; 5.12.2008, K121.385/0007-DSK/2008.

173 Vgl dazu Pkt 6 der Neumeldung der ASFINAG beim Datenverarbeitungsregister
(DVR) v 1.8.2007 betreffend die Datenanwendung ,Videoliberwachung von Rast-
platzen auf BundesstrafRen®.
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nalpolizeiliche Zwecke angestellten Erwagungen Uberhaupt ohne weiters auf
Bildaufzeichnungen durch Tunnelkameras Ubertragbar sind. Vor allem geht es
hier um die Anwendbarkeit des § 50a Abs 6 DSG 2000 (,Zuléssigkeit der Da-
tenweitergabe an Sicherheitsbehérden und Gerichte®).

Zunachst ist festzuhalten, dass die Regelungsgegenstande der §§ 50a ff
DSG 2000 und des § 4 Abs 5 STSG voneinander abweichen. Die allgemeinen
Vorgaben des Abschnitts 9a (,Videoliberwachung®“) DSG 2000 zielen im Wesent-
lichen auf die Schaffung eines generellen ,,Auffangtatbestandes* fir Video-
Uberwachungen, die von (echten) Privaten oder privatwirtschaftlich handelnden
offentlichen Stellen zwecks ,Personen®- bzw ,Objektschutz* betrieben werden,
ab."™ Diese Regelungen sollen nur zur Anwendung kommen, ,sofern nicht
durch andere Gesetze Besonderes bestimmt ist."”

Im Fokus der §§ 50a DSG 2000 stehen primar die Abwehr gefahrlicher An-
griffe bzw die erleichterte Aufklarung von Straftaten gegen Eigentum und Leib
und Leben von Menschen sowie die Unterstitzung von medizinischen Be-
treuungsmaf&nahmen.176 Der Ausdruck ,gefahrlicher Angriff* soll sich dabei — so
die Materialien — nicht mit jenem nach dem SPG decken."”” Hinzu kommen noch
Uberwachungsmafnahmen, die als Ausfluss von Sorgfaltspflichten gesehen
werden kénnen.'’®

Die Regelungen des STSG betreffend den Einsatz von Bildaufzeichnungsge-
raten haben vereinfacht gesagt das Ziel, die Sicherheit des StraBenverkehrs in
Tunnel zu erhdhen."® Unter dem Gesichtspunkt der Kategorien zulassiger Zwe-
cke des § 50a DSG 2000 sind Videouberwachungssysteme nach dem STSG am
ehesten dem Zweck der Erfiillung von Sorgfaltspflichten zuzuordnen. Die bezlg-
lichen Regelungen des STSG stellen sich insofern im Verhaltnis zum DSG ein-
deutig als die spezielleren Normen dar. Insbesondere mit Blick auf deren Reich-
weite und Detailliertheit erscheint es durchaus vertretbar, anzunehmen, dass die
Bildaufzeichnung in StralRentunnel durch das STSG abschlief’end geregelt wird
und ein Ruckgriff auf §§ 50a ff DSG 2000 auRer Betracht zu bleiben hat. Folgt
man dieser Uberlegung, kann auch die spezielle Weiterverwendungsregel des
§ 50a Abs 6 DSG 2000 nicht eingreifen.

Dies bedeutet aber nicht, dass damit auch § 53 Abs 5 SPG unanwendbar
wirde. Letztere Norm regelt ja lediglich die Zulassigkeit der Auswertung von
Bilddaten Dritter durch die Sicherheitsbehdrden fir sicherheitspolizeiliche Zwecke
nach deren Ubermittiung. Die Beurteilung der Zuldssigkeit einer allfalligen Uber-
mittlung seitens des Inhabers von Bilddaten hatte nach § 7 Abs 2 iVm § 8 DSG
2000 zu erfolgen. Gewisse Schwierigkeiten bereitet wiederum das Kriterium der
Wahrung der ,schutzwirdigen Geheimhaltungsinteressen Betroffener® im Hin-
blick auf Zweck und Inhalt der Ubermittlung. Als Betroffene sind hier va alle
Unbeteiligten, die mit ihrem Kfz einen Tunnel passieren, gemeint. Ein allfalliger
Tatverdachtiger kdnnte sich naturgemafl nicht auf schutzwirdige Geheimhal-

174 Vgl § 50a Abs 1 Satz 1, Abs 2 und 4 DSG 2000.

175 Vgl § 50a Abs 1 Satz 2 DSG 2000.

176 Vgl wieder § 50a Abs 2, 3, 4 und 6 iVm Abs 5 und 7 DSG 2000 iVm Erl ,Zu Art 2
Z 83 (9a. Abschnitt):“ der RV 472 BIgNR 24. GP, 16 ff.

177 Vgl Erl ,Zu Art 2 Z 83 (9a. Abschnitt):“ der RV 472 BIgNR 24. GP, 18.

178 Vgl 50a Abs 2, Abs 4 Z 2 DSG 2000 iVm Erl ,Zu Art 2 Z 83 (9a. Abschnitt):“ der
RV 472 BIgNR 24. GP, 16 ff.

179 Vgl §4 Abs5Z 1,2 und 7 STSG und oben bei FN 85.
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tungsinteressen berufen. Ginge man davon aus, dass aufgrund der mehrfach
angesprochenen Spezifik der Bildaufzeichnung mittels Videouberwachungs-
systemen in StralRentunnel von vornherein nur die Entdeckung relativ genau um-
rissener verdachtiger Kfz (seltenes Kfz, bestimmter Firmenwagen etc) aussichts-
reich erscheint, hielte sich die Zahl der potentiell durch eine Auswertung
betroffener Unbeteiligter in sehr engen Grenzen. Aus der Sicht der Fahndung
etwa liegt die Hirde fiir eine effektive Nutzung der Daten aus Tunnelkameras im
Lichte des Gesagten sehr hoch, da sie eine sehr prazise Beschreibung des
Tatfahrzeugs samt brauchbaren Zeitangaben zur Voraussetzung hat.

Auf einem anderen Blatt steht freilich, ob und inwieweit bereits vor Inkraft-
treten des STSG (9. Mai 2006) bestehende Videoliberwachungsanlagen in
Strallentunneln in der Praxis bereits den strikten Vorgaben des § 4 Abs 5 STSG
(Stichwort: Aufzeichnung ohne Erkennbarkeit von Kennzeichen, Ld&schung)
angepasst wurden. Presseberichte insbesondere aus dem Jahr 2008 etwa
indizieren diesbeziigliche Versaumnisse. So konnte Zeitungsberichten zufolge
mehr als einen Monat nach einem Mordanschlag mittels einer Video-
aufzeichnung aus dem Tunnel unter Dirnstein das Alibi des Tatverdachtigen
erschittert werden.'®

c) »Zugriff* auf Daten aus Ubertretungsfillen nach diversen
Materiengesetzen

Aus den allgemeinen Ausfihrungen in Abschn IV.C.2 (bei FN 144) ergibt sich,
dass behérdliche datenschutzrechtliche Auftraggeber fiir die Ubermittlung per-
sonenbezogener Daten aus ihrem Verfiigungsbereich einer (zumindest implizi-
ten) gesetzlichen Ermachtigung bediirfen.” Der MaRstab ist insofern strenger
als fur Private. Im gegebenen Kontext sind va die ausdriicklichen Zweckbin-
dungsregelungen bzw Verwendungsbeschrankungen in den einschlagigen Mate-
riengesetzen von Relevanz.

Exemplarisch sei hier auf die klaren Vorgaben im 13. Abschn der StVO hin-
gewiesen. Die dortigen Regelungen uber die verschiedenen Falle der Verkehrs-
Uberwachung mittels bildverarbeitender technischer Einrichtungen enthalten
durchgehend Klauseln, wonach die dabei gewonnenen Daten [...] nur insoweit
verwendet werden dirfen, als dies zur ldentifizierung eines Fahrzeuges oder
eines Fahrzeuglenkers erforderlich ist, und zwar ausschlieBlich fir Zwecke
eines Verwaltungsstrafverfahrens wegen derjenigen Ubertretungen, die mittels
der spezifischen Uberwachungstechnischen Einrichtungen festgestellt wer-
den sollen.'® Dies bedeutet etwa, dass mittels ,Section Control“-Anlagen oder
herkémmlicher Radarboxen zwecks Feststellung von Geschwindigkeitsiiber-
schreitungen ermittelte Bilddaten nicht auch dazu verwendet werden dirfen,
Verstole gegen die Gurtenanlegepflicht zu ahnden.'®

180 Vgl ,Wachau-Krimi: Videoband vernichtet Osbergers Alibi. Brisante Uberwachungs-
bilder belasten den Verdachtigen von Spitz*, Osterreich (Gratisausgabe), 13.3.2008,
13 bzw die Meldung ,Fall Hirtzberger. Neues Videoband belastet Verdachtigen* v
12.3.2008 (http://noe.orf.at/stories/263136/).

181 Vgl wieder § 1 Abs 2 und § 7 Abs 1 DSG 2000.

182 Vgl § 98a Abs 2 StVO 1960.

183 Arg: Gem § 98a Abs 2 iVm Abs 1 bzw § 98b Abs 3 iVm Abs 1 StVO 1960 dirfen die
mittels technischer Einrichtungen zur ,abschnittsbezogenen“ bzw ,punktuellen“ Ge-
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Durchbrechungen der vorstehend angesprochenen strikten Zweckbindung
sind nur insofern vorgesehen, als dies die Sachlogik nahelegt. So ist in Bezug
auf Geschwindigkeitsbeschriankungen zu bedenken, dass ebensolche nicht
nur unter dem Gesichtspunkt der Sicherheit des Stralenverkehrs und somit auf
Grundlage der StVO verhangt werden kénnen, sondern auch unter Umweltge-
sichtspunkten (Stichwort: ImmissionsschutzG — Luft [IG-L])184 oder unter dem
Gesichtspunkt der Betriebssicherheit von Kfz und somit nach dem KFG'®® erlas-
sen werden kénnen. Auch treten diesfalls unterschiedliche datenschutzrechtliche
Auftraggeber auf den Plan."® Weiters ist anzumerken, dass es technische Ein-
richtungen gibt, die in der Lage sind, fiir verschiedene Zwecke verhangte, unter-
schiedliche Geschwindigkeitsbeschrankungen (zB abweichende Tempolimits fir
LKW und PKW) automatisch zu Uberwachen. Zudem ist es denkbar, dass im
Falle einer signifikanten Uberschreitung einer ziffernmaRig festgesetzten zulas-
sigen Hochstgeschwindigkeit gleichzeitig mehrere Geschwindigkeitstibertretun-
gen begangen werden — etwa sowohl eine nach IG-L (Bsp: Limit 100 km/h) als
auch nach der StVO (generelles Limit auf Autobahnen: 130 km/h187).

Vor obigem Hintergrund wére es in Bezug auf die automatisierte Geschwin-
digkeitskontrolle widersinnig, parallel mehrere Anlagen zu betreiben, nur um
Konflikten mit dem datenschutzrechtlichen Zweckbindungsgrundsatz aus dem
Wege zu gehen. Zu Recht hat daher der Gesetzgeber die Weiterverwendung
von Daten bestimmter Fahrzeuge, die im Rahmen automationsunterstiitzter
Geschwindigkeitsiberwachungen auf Grundlage der StVO gewonnen wurden,
fiir Zwecke der Feststellung einer Uberschreitung einer gem § 98 KFG ziffern-
maRig festgesetzten fahrzeugspezifischen Hichstgeschwindigkeit erlaubt.'®

Eine weitere der Sachlogik geschuldete Durchbrechung des Zweckbindungs-
grundsatzes hat der Gesetzgeber fiir nach der StVO zuldssige automationsun-
terstiitzte ,,Uberwachungen aus Fahrzeugen* heraus (§ 98e leg cit) vorgese-
hen. Angesprochen sind damit va Streifenfahrten der StralRenaufsichtsorgane
mit nicht als ,Behdrdenfahrzeuge® kenntlichen Kfz (,Zivilstreifen®), die quasi ,im
Verkehr mitschwimmen® und abweichendes Verhalten von Verkehrsteilnehmern
sverdeckt* dokumentieren und / oder unmittelbare Anhaltungen durchfiihren. Die
Bandbreite der mittels im Fahrzeug mitgefiihrter Bildaufzeichnungsgerate doku-
mentierbaren Verkehrsuibertretungen (Geschwindigkeitstiberschreitungen, Unter-
schreitung von Sicherheitsabstanden, unzureichende Sicherung von Ladegut auf
LKW etc) ist bei dieser (quasi ,manuellen oder bestenfalls ,halbautomatischen®)
Uberwachungsmethode naturgemaR gréRer als im Falle des Einsatzes techni-
scher Einrichtungen zur automatischen Geschwindigkeitsmessung (Radarbox,
Section Control). Es lag daher aus Sicht des Gesetzgebers nahe, im Kontext des
§ 98e StVO den Kreis der Verwaltungsibertretungen, deren Dokumentation mit-
tels bildverarbeitender technischer Einrichtungen ausdricklich fiir zulassig erklart
wird, entsprechend weit zu ziehen und insbesondere zur (Weiter)Verwendung

schwindigkeitsiiberwachung gewonnenen Daten ausschlieBlich fir Zwecke ei-
nes Verwaltungsstrafverfahrens wegen der Uberschreitung der zuléssigen Héchst-
geschwindigkeit verwendet werden.

184 Vgl § 14 Abs 1 Z 1 1G Luft.

185 Vgl § 98 KFG 1967.

186  Dazu bereits oben in Abschn [1l.A.1 ab FN 40.

187 Vgl § 20 Abs 2 StVO 1960.

188 Vgl § 134 Abs 3b KFG 1967.
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der dabei angefallenen Daten zur Ahndung von VerstoRen gegen kraftfahrrecht-
liche Vorschriften (Stichwort: KFG) zu ermé\chtigen.189

(Noch) nicht legistisch gelost ist bis dato die Frage der allfalligen Weiterver-
wendung von mittels automatischer Geschwindigkeitsmessanlagen nach der
StVO erhobener Daten fiir Zwecke der Sanktionierung von Geschwindigkeits-
Ubertretungen nach dem IG-L. Weder die StVO noch das IG-L selbst nehmen
auf diese Problematik Bezug. Da sowohl die Auftraggeber der auf der Grundlage
der StVO eingesetzten technischen Einrichtungen zur Geschwindigkeitsmessung
(idR LReg oder BezVwBh)' von jenen fiir Geschwindigkeitsmessungen fiir
Zwecke des IG-L (Landeshauptleute) abweichen als auch die Zwecke der Da-
tenverwendungen verschiedene sind, wéare eine Weiterverwendung von nach der
StVO ermittelten Daten fiir Zwecke des IG-Luft als Ubermittlung zu qualifizieren.
Soll eine solche durch eine Behoérde vorgenommen werden, bedarf es hieflr mit
Blick auf die damit verbundene Grundrechtsbeschréankung einer ausreichenden
gesetzlichen Grundlage.191 In Ermangelung einer solchen kommt eine Heranzie-
hung von Messdaten aus Radarboxen oder ,Section Control“-Anlagen, die auf
Grundlage der StVO betrieben werden, jedoch nicht in Betracht.'®?

Im Vorfeld der Beschlussfassung der 22. StVO-Novelle, mit welcher die ,be-
sonderen Vorschriften fiir die Verkehrsiiberwachung mittels bildverarbeitender
technischer Einrichtungen” neu eingefiigt wurden, wurde ua Uber die Bedeutung
der oben diskutierten Zweckbindungsregelungen fur die polizeiliche Praxis disku-
tiert. Das Innenministerium erblickte darin eine (potentielle) Beschneidung ihrer
Befugnisse zur Datenverwendung im Dienste der Gefahrenabwehr bzw der Kri-
minalpolizei und urgierte eine ausdriickliche Regelung des Verhéltnisses der
bezuglichen StVO- bzw der korrespondierenden KFG-Regelungen zu SPG und
StPO. Das Verkehrsministerium dagegen verwies zu Recht auf das bestehende
rechtliche Instrumentarium in SPG und StPO und sah keinen Anlass flr eine ex-
plizite Referenz auf sicherheitsbehordliche oder gerichtliche Befugnisse in StVO
oder KFG.

Tatsachlich hindern nach hA Zweckbindungsregelungen in Materiengesetzen
— so sie nicht entsprechende ausdriickliche Ausnahmen zu Lasten strafpozessu-
aler Ermittlungsmafinahmen vorsehen — nicht die spatere Sicherstellung bzw
Beschlagnahme nach der StPO im Einzelfal'®®. Wie bereits an anderer Stelle
(oben bei FN 170) angedeutet ist bei Letzteren freilich eine sorgféltige Verhalt-
nismaRigkeitspriifung geboten. In Bezug auf die Heranziehung von Daten flr
Zwecke des SPG wiederum ist an dieser Stelle auf die bereits oben diskutierten
Optionen gem § 53 Abs 5 leg cit zu verweisen.

189 Vgl § 98e Abs 2 iVm Abs 1 StVO 1960 und § 134 Abs 3b iVm § 98 KFG 1967.

190 Vgl dazu oben bei FN 47.

191 Vgl § 1 Abs 2 DSG 2000.

192 So im Ergebnis bereits Zotter, Die technische Verkehrsiiberwachung im Lichte der
22. StVO-Nov, ZVR 2009, 192.

193 Vgl §§ 109 ff StPO.
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V. Uberlegungen zur technischen Machbarkeit und
Wirkung eines allfélligen kiinftigen ,,automatisierten
Fahndungssystems*

A. Fahndung mittels ,,zentralisiertem System“?

Bereits die Uberlegungen in Abschn IV.A (nach FN 114) haben gezeigt, dass
eine erfolgreiche Fahndung nach bestimmten Kfz mittels straRenseitiger Uber-
wachungsinfrastruktur in Form von technischen Einrichtungen zur Bildverarbei-
tung voraussetzt, dass die fraglichen Einrichtungen auch in der Lage sind, mit-
tels Texterkennungssoftware Kennzeichen aus den Bilddaten ,,auszulesen*.
Auch wurde mehrfach angedeutet, dass eine automatisierte Fahndung am ehes-
ten bei zentraler Steuerung der technischen Einrichtungen effektiv erschiene.

Ein solches zentralisiertes Fahndungssystem misste es ermdglichen, be-
liebige gesuchte Kennzeichen oder Kennzeichenfragmente in der Weise ,auszu-
schreiben”, dass samtliche Kfz, die vorher definierten ,Schliisselstellen” des
StraBensystems passieren, anhand ihres Kennzeichens erfasst und mit den
gefahndeten Kennzeichen verdachtiger Kfz abgeglichen werden kénnen. Im
Trefferfall hatte eine automatisierte Meldung an die ,Zentralstelle® zu ergehen,
die dann in Betracht kommende lokale Polizeikrafte in Marsch setzen kdnnte.
Gerade letzterer Aspekt zeigt, dass es mit der Installation technischer stralen-
seitiger Einrichtungen per se noch nicht getan ware. Zudem muisste ausreichend
Personal in ,Bereitschaft* verflgbar sein, um Zugriffe noch wahrend der Flucht-
bewegung zu ermdglichen.

Im Falle von Tatern auslandischer Herkunft kdnnte auch versucht werden,
durch entsprechende Kooperationen mit den Sicherheitsbehdrden der in Betracht
kommenden Nachbarstaaten Aufgriffe in eben Letzteren zu veranlassen.'* Dazu
bediirfte es freilich moglichst praziser Informationen Uber (voraussichtliche) Reise-
route bzw Grenzubertritt. Und auch die angesprochenen ausléndischen Behor-
den mussten im Grunde Uber ein analoges automatisiertes Fahndungssystem
verfiigen.

Gegenwirtig existiert weder in Osterreich noch in den umliegenden Nach-
barstaaten ein flachendeckendes, zentral steuerbares Fahndungssystem im
vorstehend angedachten Sinn. Medienberichten zufolge verfiigt die Exekutive
lediglich Uber drei Kennzeichenerkennungsgeréte,195 die unabhangig voneinan-
der eingesetzt werden. In der Praxis werden daher immer wieder Uberlegungen
dahingehend angestellt, ob und inwieweit anstelle teurer Investitionen in eigene
polizeiliche Uberwachungseinrichtungen die bestehende ,Kamera-Infrastruktur
Privater wie der ASFINAG herangezogen werden kdnnte. Mit Blick auf die oben
festgehaltenen ,technischen Unzuldnglichkeiten” der vorhandenen Uberwachungs-
infrastruktur aus der Perspektive der ,Fahndung® bedrfte es hierfiir freilich um-
fangreicher technischer Modifikationen. Letztere wiirden in der Folge freilich

194 In diese Richtung gehen jiingste Bestrebungen der Sicherheitsbehérden (vgl dazu
,Kriminalitat. Polizei auf Balkan-Tour. Neues Projekt soll Tater schon im Ausland ab-
fangen®, Die Presse, 15.4.2010, 10).

195 Vgl ,Faymann: Verstérkter Einsatz gegen ,Kriminaltouristen‘. Manahmen. Skepsis
um Autobahnkameras zur Verbrecherjagd“, Die Presse, 7.4.2010, 4.
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auch schwierige rechtliche Fragestellungen aufwerfen, welche an dieser Stelle
vorerst ausgeklammert bleiben sollen.

B. Zur Eignung von Kennzeichen als Fahndungskriterium im
Allgemeinen

Unterstellte man die Machbarkeit und Verfugbarkeit eines zentralisierten Fahn-
dungssystems im vorstehend angedachten Sinne, erhebt sich als Folgefrage mit
Blick auf die vorausgesetzte ,Kennzeichenleseféhigkeit jene, mit welchen
(Kennzeichen-)Daten dieses Fahndungssystem in der Praxis befillt werden
kdnnte / sollte. Anders gefragt: Wie kommen die Sicherheitsbehdrden zu den zu
fahndenden Kennzeichen von Kfz, mit denen Tatverdachtige sich iber das hoch-
rangige Stralennetz nach der Tatbegehung absetzen, wie dies angenommen wird?

Eine Mdglichkeit zur Kenntnisnahme von Kennzeichendaten im vorstehenden
Sinn durch die Sicherheitsbehorden bestliinde darin, dass Passanten, Nachbarn
oder Organe der 6ffentlichen Aufsicht Kennzeichen verdachtiger Kfz den Sicher-
heitsbehdrden melden. Welche Umstande aber machen ein Kfz ,verdachtig” im
hier verstandenen Sinne? Reicht es dazu aus, dass in einer aus freistehenden
Ein- oder Mehrfamilienhdusern oder Reihenhdusern bestehenden Siedlung ein
Kfz mit einem Kennzeichen aus einem anderen Bezirk oder mit auslandischem
Kennzeichen gesichtet wird? Die Frage wird mit Blick auf die nicht auszuschlie-
Rende Moglichkeit eines Besuches durch Verwandte / Freunde, ggf auch aus
dem Ausland, wohl verneint werden muissen. Professionelle Einbrecher sind sich
im Ubrigen wohl bewusst, dass ein Kfz mit ausldndischem Kennzeichen in be-
sagter Siedlung viel zu auffallig ware, und unnétig Verdacht erwecken wiirde.

Einfacher scheint der Fall zu liegen, dass Nachbarn beobachten, wie fremde
Personen ein Nachbarhaus zu einem Zeitpunkt verlassen, in dem feststeht, dass
die Bewohner nicht zu Hause sind. Aber: kdnnte es sich nicht auch um Hand-
werker, Reinigungspersonal oder Rasenpfleger oa handeln, die vom Hausbesit-
zer mit Dienstleistungen in dessen Abwesenheit beauftragt wurden?

Zu bedenken ist weiters, dass die organisierte Einbruchskriminalitit sich
gerade dadurch auszeichnet, in einer moglichst unauffalligen Weise zu operie-
ren. Einbruchsobjekte werden durchaus gezielt ausgewahlt und der Tages-
rhythmus der Bewohner und ggf auch potentieller Zeugen (Nachbarn) beobach-
tet.'® Die Offnung der Eingangstiiren erfolgt typischerweise durch speziell ge-
schultes Personal, welches nicht automatisch mit jenem ident ist, welches das
Objekt betritt und gezielt nach Wertsachen durchsucht.” Selbstverstandlich
werden zum Einstieg nicht gut ausgeleuchtete und von der Stral’e einsehbare
Eingange, sondern nach Méglichkeit gartenseitige, schwer oder nicht einsehbare
LHinterturen® gewélhlt.198 Fir den Abtransport solcher Wertgegenstéande — sofern
es sich nicht gerade um einen ganzen Tresor handelt — werden keine grof3en Kfz
oder Transportmittel bendétigt. Wenn doch, bietet es sich an, mit einem ,falschen®
Firmenwagen (mit inlandischem Kennzeichen) und in Handwerkermontur vor
dem Haupteingang vorzufahren — kaum jemand von den Nachbarn wird hier
normalerweise Verdacht schopfen.

196 Vgl idS Profil, 21.11.2005, 32 f (FN 2).
197 Vgl idS ebenda.
198 Vgl idS ebenda.
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Zielt Einbruchskriminalitat auf die Erbeutung von hochwertigen Kfz ab, kom-
men die vorstehenden Uberlegungen sinngemal zum Tragen. Auch hier wird
der Tatzeitpunkt so gewahlt werden, dass ein Einbruch in das Kfz und die Flucht
mit ebendiesem maoglichst nicht oder nur mit sehr geringer Wahrscheinlichkeit
von Zeugen wahrgenommen werden kann. Zudem bietet es sich an, fir den Fall
einer unerwarteten Verkehrskontrolle ein gefalschtes oder entwendetes echtes
Kennzeichen samt dazupassender gefalschter (bspw ausléndischer) Kfz-Doku-
mente zu verwenden. Die Organisation Letzterer stellt fir organisierte Kriminelle
kein besonderes Hindernis dar. Nur eine besonders sorgfaltige Kontrolle (etwa
unter Einbeziehung der Fahrgestellnummer) durch Organe der 6&ffentlichen Auf-
sicht stellte diesfalls ein Entdeckungsrisiko dar.

Zusammenfassend kann als Zwischenergebnis festgehalten werden, dass
die Wahrscheinlichkeit, dass (vollstdndige) Kennzeichen oder Kennzeichen-
fragmente von Kfz fllichtiger Einbruchstater den Sicherheitsbehérden gemeldet
werden, als gering einzuschatzen ist. Selbst eine Meldung in unmittelbarem
zeitlichen Naheverhaltnis zum Tatbegehungszeitpunkt fiihrte nicht automatisch
zu einem Fahndungserfolg. Es kann namlich keinesfalls als gesichert gelten,
dass die Tater lange Fluchtbewegungen mit ein und demselben Kfz durchfuhren.
Plausibler erscheint ein gezielter ein- oder auch mehrmaliger Wechsel des
Fluchtfahrzeuges. Und dies naheliegender Weise an einem nicht durch Bildauf-
zeichnungsgerate iberwachten Ort.

Auch wenn man unterstellte, dass kein Wechsel des Fluchtfahrzeugs stattfin-
det, ist zu bedenken, dass zwischen einer Anzeige an die Sicherheitsbehdrden
und der tatsachlichen Einspeicherung eines verdachtigen Kennzeichens in das
Fahndungssystem einige Zeit vergehen wiirde. In grenznahen Regionen kdnnte
dies bedeuten, dass ein gesuchtes Kfz bereits das Osterreichische Staatsgebiet
verlassen hat, bevor das automatisierte zentralisierte Fahndungssystem auf das
bezlgliche Kennzeichen ,programmiert® wurde. Und auch in anderen Fallen
konnte es schwierig werden, bereits mittels Fahndungssystem ,lokalisierte® Kfz
anzuhalten, bevor sie auf fremdes Hoheitsgebiet gelangen. Um zumindest unter
dem Gesichtspunkt der Strafverfolgung eine nachtragliche Rekonstruktion des
Fluchtweges bewerkstelligen zu kénnen, wiirde es sich insofern anbieten, die
beim Passieren bestimmter Schliisselstellen anfallenden ,Treffer® (zeitlich be-
grenzt) zu speichern.

Zu bedenken ist im Ubrigen, dass keinesfalls als gesichert gelten kann, dass
sich Einbruchstater nach der Tatbegehung typischerweise ins Ausland absetzen
und insofern einschlagige, vorhersehbare ,Fluchtrouten® wahlen. Praxis ist in
vielen Fallen vielmehr die Einlagerung der Beute in Osterreich, um diese erst
spater an Hehler im In- oder Ausland weiterzuverauf3ern. Auch ein Versand von
dafiir geeigneten Stiicken per Post wird haufig genutzt.199

Uberhaupt keine Kennzeichendaten werden in dicht verbauten Gebieten an-
fallen. Dort legt es die typischerweise bestehende gute Anbindung mit 6ffent-
lichen Verkehrsmitteln nahe, diese fiir Zu- und Abgang zum Tatort zu nutzen. Da
sich die Tater dabei idR vdllig unauffallig verhalten, liefern sie im Normalfall wie-
derum keinerlei Anhaltspunkte fur Fahndungen.200

199 Vgl idS ,Polizei: Ost-Mafia beging ein Drittel der Einbriiche in Wien“, Die Presse,
17.3.2010, 10.
200 Vgl idS ebenda.
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Aus all den genannten Grunden dirfte ein rein kennzeichenbasiertes zent-
rales Fahndungssystem nur eine geringe Trefferwahrscheinlichkeit in Bezug
auf Fluchtfahrzeuge aufweisen.

C. »Rasterfahndung“ nach Kfz

Folgte man obigen Erwagungen zur Unzuldnglichkeit eines rein kennzeichenba-
sierten Fahndungssystems, konnte Uberlegt werden, zusatzliche Merkmale
heranzuziehen, um von Einbruchstatern benutzte Fluchtautos zu identifizieren
bzw zu lokalisieren. Anders als im Falle von Kennzeichendaten ware hier aller-
dings — technisch bedingt — eine Erzielung von Treffern in ,Echtzeit® wohl nicht
mehr moglich. Vielmehr missten nachtraglich zu diesem Zweck von stral3ensei-
tigen Uberwachungskameras aufgezeichnete Bilddaten nach bestimmten Merk-
malen bzw Kombinationen von Merkmalen durchsucht bzw mit aus anderen
Dateien gewonnenen Daten (etwa Kfz-Zulassungsevidenzen; Melderegisterdaten)
abgeglichen werden. Die angesprochene Bildaufzeichnung miisste wiederum
an allen in Betracht kommenden Schlisselstellen des (hochrangigen) Stralen-
netzes Platz greifen und hatte sdmtliche vorbeifahrenden Kfz zu erfassen.

Nimmt man die Verfugbarkeit entsprechenden Bildmaterials an, stellte sich
unweigerlich die Frage, anhand welcher Merkmale nun im Anschluss eines
bestimmten Einbruchsdiebstahls Fluchtfahrzeuge in der Gesamtmenge aufge-
zeichneter Bilddaten aufgefunden werden sollen / kdnnen. Spatestens hier
stellen sich im Grunde Probleme analog zu den jenen, wie sie bereits oben im
Kontext der Frage der Eignung von Kennzeichen als Fahndungskriterium erortert
wurden.

Selbst wenn bspw kriminologische Erfahrungswerte daflir sprechen wiirden,
dass Einbruchstater in bestimmten Regionen vorzugsweise Kfz einer bestimm-
ten Marke und ausgerustet mit auslandischen Kennzeichen als Fluchtfahrzeuge
nutzen,?" ist zu Uberlegen, ob es Uberhaupt mit vertretbarem Aufwand mdglich
ware, ebensolche Kfz aus der Gesamtmenge an gespeicherten Bilddaten her-
auszufiltern. Davon abgesehen kann es aber nicht darum gehen, Kfz aufzufin-
den, die abstrakt / potentiell von Kriminellen benutzt werden kénnen, sondern
Kfz, die mit einer bestimmten Straftat in Verbindung stehen.

Es erschiene insofern fir eine gezielte Suche unabdingbar, weitere, nicht mit-
tels Bildaufzeichnungsgeraten ermittelbare Informationen heranzuziehen. Als
solche kdmen bspw Anzeigedaten in Betracht, aus denen allenfalls Angaben
betreffend Tatort, Tatzeit, Modalitdten der Tatausfliihrung sowie Anhaltspunkte
fur die Fluchtrichtung bezogen werden koénnten. Diesfalls bestiinde uU die Mdg-
lichkeit, die Auswertung auf bestimmte Kamerastandorte einzuschranken. Die
héchste Wahrscheinlichkeit, verdachtige Kfz im Nachhinein zu entdecken, be-
stiinde zweifelsohne dann, wenn samtliche Zufahrtsstralen zu einer Siedlung,
die Gegenstand von Einbruchsdiebstahlen unter Nutzung von Kfz als Flucht-
autos wurde, mit Bildaufzeichnungsgeraten ausgestattet waren. Theoretisch
kdnnte man diesfalls zuerst die mit diesen Geraten aufgezeichnete Datenmenge
auf einen bestimmten Aufzeichnungszeitraum eingrenzen. In einem weiteren

201 In diese Richtung die These des nd Sicherheitsdirektors, der meinte, anhand Fahr-
zeugtypen und Nummerntafeln direkt auf ,Verdachtige* schlieBen zu kénnen (vgl
wieder http://futurezone.orf.at/stories/248923 [FN 3]).
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Schritt ware es denkbar, die verbliebene Menge unter Verknipfung der Kennzei-
chendaten mit der zentralen Zulassungsevidenz beim Innenminister?®® um die
Kennzeichen der Kfz der lokal ansassigen Wohnbevdlkerung zu reduzieren. Aus
der verbliebenen Restmenge misste man dann nach Kfz suchen, die weitere
Merkmale erflllen (Stichwort: ,typisches Tatfahrzeug®).

Der hier angedachte, sehr personal- und zeitaufwandige Vorgang ginge frei-
lich schon dann ins Leere, wenn der / die Tater das Fluchtfahrzeug noch
aufderhalb einer Siedlung abstellten oder spater einfach an einem unbeobachte-
ten Ort wechselten. Die Auffindung eines (idR nicht auf den Tater zugelasse-
nen) Fluchtfahrzeuges ist eben keineswegs gleichbedeutend mit der Identifizie-
rung oder Ergreifung des Téaters. Es ist im Ubrigen damit zu rechnen, dass sich
im Falle der tatséchlichen Etablierung eines solchen Uberwachungssystems pro-
fessionelle Einbruchstater generell vorbeugende ,Umgehungsstrategien” tberle-
gen wiirden, um nicht von automatisierten Uberwachungssystemen erfasst zu
werden. Dazu kénnte neben einem Fahrzeugwechsel auch die gezielte Nutzung
des niederrangigen Strallennetzes gehoren, dessen lickenlose Ausstattung mit
Uberwachungskameras wohl schon an der Kostenfrage scheitern wiirde.

Zusammenfassend kann an dieser Stelle — unbeschadet nachstehend noch
anzusprechender rechtlicher Hirden — festgehalten werden, dass auch eine
durchaus aufwandige ,Rasterfahndung” kein besonders erfolgversprechendes
Instrument zur Bekéampfung der Einbruchskriminalitat sein dirfte.

VI. Uberlegungen ,,de lege ferenda“ - potentielle
rechtliche ,,Fallstricke*

Wiewohl von einem Ruckgriff auf ein ,automatisiertes Fahndungssystem® bei
genauerer Betrachtung voraussichtlich kein ,Durchbruch® bei der Bekampfung
der va im Osten Osterreichs nach wie vor als hoch empfundenen Einbruchskri-
minalitdt zu erwarten ware, soll nunmehr kurz der Frage nachgegangen werden,
auf welche rechtliche Hiirden die Entwicklung bzw der Einsatz eines solchen
Systems stoBen koénnte. In Ermangelung ausreichend konkreter Plane fiir die
Neueinfiihrung von Uberwachungssystemen im vorstehend angedachten Sinn
kann aus heutiger Sicht naturgemaf keine abschlieRende rechtliche Wiirdigung
einer solchen technischen Einrichtung erfolgen.

A. Uberlegungen im Lichte des Rechtsstaatsprinzips

Das sog rechtsstaatliche Prinzip gehdrt — wiewohl im gesatzten Verfassungs-
recht nicht ausdriicklich angesprochen — zu den ,,Grundprinzipien“ (auch:
.Baugesetzen®) der Osterreichischen Verfassung.203 Als Malstab bei der Priifung
von Gesetzen auf ihre Verfassungskonformitat durch den Verfassungsgerichts-
hof (VfGH) hat dieses Prinzip va seit Mitte 1980er Jahre Relevanz erhalten.? In

202 Vgl § 47 Abs 4 KFG 1967.

203 Vgl Walter/Mayer/Kucsko-Stadlmayer (FN 52) Rz 146 (Seite 77), Rz 165; Berka,
Lehrbuch Verfassungsrecht® (2008) Rz 114, 185; Ohlinger, Verfassungsrecht’ (2007)
Rz 63, 73.

204 Vgl idS VfSIg 11.196/1986; 12.683/1991; 12.409/1990; Mayer, B-VG* (2007) Art 18
B-VG 1.5; als Uberblick liber die Rsp der rd letzten zehn Jahre siehe Hiesel, Die Ent-
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seinem Kern bedeutet das Rechtsstaatsprmzm die Bindung der ,Verwaltung® an
das Gesetz ( ,,Le%alltatsprlnzm ) ® Auch die Gerichtsbarkeit unterliegt zweifellos
dieser Bindung.”™ Diese Bindung muss durch Rechtsschutzelnrlchtungen effek-
tiv gewahrleistet werden (,Rechtsschutzstaat" ) " Aus dem zitierten Legalitats-
prinzip erfliet zudem die Verpfllchtung des Gesetzgebers, das Verwaltungshan-
deln hinreichend vorherzubestlmmen 208 Neben solchen Aspekten . formeller”
Rechtsstaatlichkeit?® driickt sich auf bestimmten Wertvorstellungen basierende
.,materielle“ Rechtsstaatlichkeit insbesondere durch dle Elnraumung von Grund-
und Freiheitsrechten zugunsten von Individuen aus.?'® Fir Beschrankungen
Letzterer ergibt sich aus der materiellen Rechtsstaatlichkeit das Erfordernis der
VerhaltnismaRigkeit.?'

Auf zentrale rechtsstaatlichen Elemente soll nachstehend kurz allgemein ein-
gegangen werden, um in weiterer Folge Schlussfolgerungen im Hinblick auf die
allféllige Einrichtung eines automatisierten Fahndungssystems zu ziehen.

1. Zur Problematik des effektiven Rechtsschutzes

a) Allgemeines

Kennzeichnend fir einen ,Rechtsstaat” ist, dass sich alle Akte staatlicher Organe
auf Gesetze (bzw mittelbar die ,Verfassung®) griinden miissen und ein System
von Rechtsschutzeinrichtungen Gewahr daflir bietet, dass nur solche Akte
dauerhaft Bestand haben, die in Uberelnstlmmung der sie bedingenden hoher-
rangigen Rechtsnormen erlassen wurden.?'? Nach hA darf es in einem Rechts-
staat insbesondere keine ,gerichtsfreien” Staatsakte geben. Damit ist gemeint,
dass in letzter Konsequenz alle staatlichen Akte einer Uberpriifung durch ein
unabhangiges Gericht zuganglich sein missen.?"®

Aus der Perspektive des einzelnen Biirgers in seiner Eigenschaft als Adressat
von ihn belastenden Verwaltungsentscheidungen folgt aus dem Rechtsstaats-

faltung der Rechtsstaatsjudikatur des Verfassungsgerichtshofs, OJZ 2009, 111 ff.

205 Vgl Art 18 Abs 1 B-VG; Mayer, B-VG* (2007) Art 18 B-VG I.1; Ohlinger (FN 203) Rz 74,
580; Walter/Mayer/Kucsko-Stadlmayer (FN 52) Rz 569; Rill in Rill/Schéffer (Hrsg),
Bundesverfassungsrecht (2001 ff) Art 18 B-VG Rz 1; Berka, Verfassungsrecht
(FN 203) Rz 187, 190.

206 Implizit aus Art 140 iVm Art 89 B-VG; vgl auch VfSlg 12.185/1989; Mayer, B-VG*
(2007) Art 18 B-VG |.2; Walter/Mayer/Kucsko-Stadimayer (FN 52) Rz 569, 572.

207 Vgl VfSlg 11.196/1986; 12.409/1990; Ohlinger (FN 203) Rz 74; Walter/Mayer/
Kucsko-Stadimayer (FN 52) Rz 165, 569.

208 Vgl allgemein VfSlg 5365/1966; 5636/1967; 14.936/1997; Mayer, B-VG* (2007) Art 18
B-VG 1.2, Il.1.; Ohlinger (FN 203) Rz 583 ff; Walter/Mayer/Kucsko-Stadlmayer (FN 52)
Rz 569; Rill in Rill / Schéffer (FN 205) Rz 5, 51 ff.

209 Dazu Adamovich/Funk/Holzinger, Osterreichisches Staatsrecht. Bd 1 (1997) Rz 14001,
14014.

210 Vgl Berka, Verfassungsrecht (FN 203) Rz 198; Adamovich/Funk/Holzinger (FN 209)
Rz 14015.

211 Vgl Adamovich/Funk/Holzinger (FN 209) Rz 14001, 14015; dies, Osterreichisches
Staatsrecht. Bd 3 (2003) Rz 14049.

212 Vgl idS VfSlg 2455/1952; 2929/1955; 8279/1978; 11.196/1986; 13.003/1992;
17.102/2004.

213 Vgl Berka, Verfassungsrecht (FN 203) Rz 194.
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prinzip ua das Erfordernis der Bereitstellung von Rechtsschutzreinrichtungen, die
ein MindestmaR an faktischer Effizienz aufweisen.”’ Soweit das Staatshan-
deln sich hoheitlicher Handlungsformen bedient, stehen als Rechtsschutzinstru-
mentarien va die Beschwerden an die Gerichtshofe des offentlichen Rechts
(VfGH; Verwaltungsgerichtshof [VwWGH]) bzw den Asylgerichtshof zur Verfi-
gung.215 Diese Beschwerden knipfen an bestimmte Rechtssatzformen an.?'®
Konsequenterweise hat der VfGH eine Rsp entwickelt, die besagt, dass sich
daraus fiir den (einfachen) Gesetzgeber ein ,Rechtstypenzwang* ergibt.217 Fir
Eingriffe in die Rechtssphare Einzelner muss der Gesetzgeber die Bescheidform
vorsehen, um die Bekampfbarkeit / Uberpriifbarkeit des jeweiligen Eingriffs si-
cherzustellen.?'®

Sieht man einmal vom weiten Feld privatwirtschaftlichen staatlichen Handelns
ab,?" stellt sich die Frage nach einem adaquaten Rechtsschutz va bei sog ,fak-
tischen Amtshandlungen® mit Eingriffscharakter (Bsp: Befragung von Verdachti-
gen). Innerhalb letzterer Kategorie werfen insbesondere solche Handlungsfor-
men gravierende rechtsstaatliche Probleme auf, die von den Betroffenen zeit-
weise oder permanent unbemerkt bleiben, wie geheime behordliche Uberwa-
chungen (Stichworte: verdeckte ,Ermittlungen“®°, ,Lauschangriff**' uam). Hier
besteht die Gefahr, dass die ansonsten bestehenden Rechtsschutzmechanis-
men ins Leere gehen. Dies einfach schon deshalb, weil der Betroffene mangels
Kenntnis von einem Eingriff idR keine Veranlassung / Mdglichkeit hat, eine Be-
schwerde (an ein Gericht) zu ergreifen, um einen unzulassigen Eingriff abzuweh-
ren oder auf die rechtskonforme Durchfiihrung eines an sich zulassigen hinzu-
wirken.??? Selbst wenn eine Information des Betroffenen im Nachhinein, etwa
nach Abschluss einer Uberwachungsmafnahme, erfolgen sollte, verbleibt im
Grunde bestenfalls die Méglichkeit, die Un-/Rechtmaligkeit des Eingriffs festzu-
stellen. Und das auch nur unter der Voraussetzung, dass (bei der belangten
Behorde) noch entsprechendes ,Beweismaterial® Uiber Anlass, Ziel, Ergebnisse
der geheimen Uberwachung vorhanden ist.

214 Vgl VfSIlg 14.702/1996; 17.783/2006; 18.248/2007; Rill/Schéffer in Rill/Schéffer
(Hrsg), Bundesverfassungsrecht (2001 ff) Vorbem 6. Hptstk B-VG Rz 1; Naheres zur
faktischen Effizienz bei Kucsko-Stadimayer, Rechtsschutz und Verfassung, in BMI
(Hrsg), Der Rechtsschutzbeauftragte (2004).27 (36 ff). Mayer, B-VG* (2007) Art 18
B-VG 1.6; Onlinger (FN 203) Rz 83; Walter/Mayer/Kucsko-Stadimayer (FN 52) Rz 167,
Berka, Verfassungsrecht (FN 203) Rz 195; Hiesel, Die Entfaltung der Rechtsstaats-
judikatur des Verfassungsgerichtshofs, OJZ 2009, 113 f.

215 Vgl als Uberblick Rill /Schéffer in Rill/Schéffer (FN 214) Vorbem 6. Hptstk B-VG Rz 1 ff;
Onlinger (FN 203) Rz 631 ff; 984 ff; Walter/Mayer/Kucsko-Stadimayer (FN 52)
Rz 448 ff, 496.

216 Vgl Art 130 Abs 1 lit a, 131, 144 B-VG.

217 Vgl VfSlg 1685/1948; 3820/1960; 3892/1961; 17.137/2004; VfGH 7.10.2009, G81/09.

218 Vgl VfSlg 3859/1960; 3892/1961; 11.590/1987; 13.223/1992; 13.564/1993;
13.699/1994; VfGH 7.10.2009, G81/09; Ohlinger (FN 203) Rz 81, 577, 640; Berka,
Verfassungsrecht (FN 203) Rz 196.

219 Vgl dazu Rill/Schéffer in Rill/Schéffer (FN 214) Art 129 B-VG Rz 3.

220 Vgl bspw § 54 Abs 4 und 4b SPG.

221 Vgl bspw § 136 StPO.

222 So zutreffend bspw Wiederin (FN 159) 146; Berka, Verfassungsrecht (FN 203)
Rz 200, 1327.
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Nicht zu leugnen ist im Kontext geheimer UberwachungsmaRnahmen im Ub-
rigen auch die Gefahr des Missbrauchs durch unverhaltnismaRige Inanspruch-
nahme derartiger Befugnisse.?”® Von der Gefahr einzelner Missbrauchsfalle ab-
gesehen kénnen ,Systeme geheimer Uberwachung®, wie sie typischerweise va
unter Berufung auf den Schutz der nationalen Sicherheit etabliert werden, die
Demokratie, welche sie vorgeblich verteidigen, aushoéhlen oder gar zerstéren

Aus dem Gesagten folgt, dass es aus rechtsstaatlicher Sicht entsprechender
»kompensatorischer Sicherungen* zur Missbrauchsverhiitung und zum Aus-
gleich des ,rechtlichen Gehdrs* des Betroffenen bedarf.??®> Bedeutsam in diesem
Zusammenhang ist im Lichte der in Osterreich im Verfassungsrang stehenden
Europaischen Menschenrechtskonvention (EMRK) die vom Europaischen Ge-
richtshof flir Menschenrechte (EGMR) im Kontext der Auslegung von Art 8 iVm
Art 13 EMRK zur Zuléssigkeit geheimer staatlicher UberwachungsmaRnahmen
entwickelte Rsp. Letzterer zufolge bedarf es ,angemessener® und ,wirksamer®
Garantien gegen Missbrauch, die auf Gesetz beruhen missen.?®

Als solche Garantien in Betracht kommt/kommen (eine Kombination von)
Vorkehrungen wie bspw die Bindung der Zuléssigkeit von UberwachungsmaR-
nahmen an das Vorliegen konkreter Verdachtsmomente in Richtung auf eine
(geplante, begangene) Straftat, Knlipfung der Zulassigkeit von Manahmen an
die Schwere von Straftaten, die verhindert / aufgeklart werden sollen, Trennung
von Antrags- und Anordnungsbefugnissen in Bezug auf einen beziiglichen Ein-
griff, Schriftlichkeit und Begriindungslasten, zeitliche und sachliche Begrenzung
der Uberwachung, insbesondere durch Eingrenzung des Betroffenenkreises,
begleitende Kontrollen durch unabhangige Organe, nachtragliche Information
der Betroffenen, Festlegung, wann und unter welchen Bedingungen Daten zu
I6schen sind uam.

b) Ubertragung auf den vorliegenden Fall

Ein automatisiertes Kfz-Fahndungssystem, welches sich etwa auf ,Schlisselstel-
len“ im hochrangigen StraRennetz bzw die Zu- und Abfahrten zu ebendiesem

223 Vgl idS bspw Berka, Verfassungsrecht (FN 203) Rz 200, 1327.

224 Vgl EGMR U 6.9.1978 - Klass - Serie A Bd 28 Rn 49; E 29.6.2006 — Weber u Sara-
via — BeschwNr 54934/00 Rn 106.

225 Vgl idS VfSIlg 17.102/2004 unter Verweis auf EGMR (zu Art 8 EMRK) U 2.8.1984 —
Malone - EuGRZ 1985, 17; 25.2.1988 - Olsson - EUGRZ 1988, 591; 25.2.1993 —
Cremieux - OJZ 1993, 534 bzw (zu Art 13 EMRK): 25.2.1983 — Silver - EuGRZ
1984, 147; weiters Wiederin (FN 159) 219; Berka, Verfassungsrecht (FN 203) 200,
1327.

226 Vgl EGMR U 6.9.1978 - Klass — Serie A Bd 28 Rn 50; 24.4.1990 - Kruslin — Serie A
Bd 176-A Rn 27, 36; 25.3.1998 — Kopp — RJD 1998-1l Rn 55 = OJZ 1999/4 (MRK);
24.8.1998 - Lambert — RJD 1998-V Rn 23; weiters 4.5.2000 — Rotaru — RJD 2000-V
Rn 59; 4.7.2000 — Niedbala — BeschwNr 27915/95 Rn 80.

227 Vgl EGMR U 6.9.1978 - Klass — Serie A Bd 28 Rn 50 ff; 24.4.1990 - Huvig — Serie A
Bd 176-B Rn 34; 16.2.2000 — Amann — RJD 2000-11 Rn 76; 30.7.1998 - Valenzuela
Contreras — RJD 1998-V Rn 46; 18.2.2003 — Prado Bugallo — BeschwNr 58496/00
Rn 30; E 29.6.2006 — Weber u Saravia — BeschwNr 54934/00 Rn 95; U 4.12.2008 —
Marper — BeschwNr 30562/04 u 30566/04 Rn 99, 103; weiters Wiederin in Korinek/
Holoubek (Hrsg), Bundesverfassungsrecht (1999 ff) Il Art 8 EMRK vor und nach
Rz 127; dens, Privatsphare und Uberwachungsstaat (2003) 219.
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konzentrierte, kénnte einmal auf ,getarnten®, nicht ohne Weiteres erkennbaren
Bilderfassungsgeréaten basieren. Selbst bei ,offener* Montage (ohne Kennzeich-
nung durch Hinweisschilder) wiirde ein solches System von den Verkehrsteil-
nehmern angesichts der Vielzahl bereits im hochrangigen Straltennetz vorhan-
dener Kameras aber wohl nicht bewusst als spezifisch polizeiliches Uberwa-
chungssystem wahrgenommen werden. Und selbst zutreffendenfalls ware es fir
einen Betroffenen nicht unmittelbar ersichtlich, ob Daten Uber ihn gespeichert
bzw ob und in welcher Weise sie weiterverarbeitet werden, sei es im Trefferfall,
sei es im Nichttrefferfall. Ein Betroffener hatte also auch bei offener Installation
keinen unmittelbaren Anlass, Rechtsschutz zu suchen bzw Schritte zu setzen,
um eine RechtmaRigkeit allfalliger ihn betreffender Datenverwendungen abkla-
ren zu lassen.??®

Insgesamt spricht somit einiges dafir, die Einrichtung eines automatisierten,
zentralisierten Kfz-Fahndungssystems als Instrument einer ,,geheimen* Uber-
wachung zu qualifizieren, welches im Lichte des oben zum Rechtsstaatsprinzip
Gesagten nach spezifischen kompensatorischen Sicherungen gegen miss-
brauchliche Verwendung (Bsp: Bespitzelung politisch unliebsamer Oppositions-
politiker) verlangte.

Wirde man besagtes System primar als kriminalpolizeiliches Instrument zur
Aufklarung begangener Straftaten sehen, erschiene insofern eine Regelung in
der StPO angezeigt. Als ,,SicherungsmaRnahme* kdnnte dort ein spezifisches
Genehmigungsverfahren vorgesehen werden, das ggf auch erst nachtréaglich
eingreift (Stichwort: Bedarf der sofortigen Auslésung einer ,Alarmfahndung®, aber
Anzeige an Staatsanwaltschaft, welche nachtragliche gerichtliche Genehmigung
einzuholen hatte; bei Rechtswidrigkeit gerichtliche Feststellung ebendieser).

Beschrankte sich ein Fahndungssystem auf den automatisierten Abgleich von
Kennzeichen jener Kfz, die Kontrollpunkte im geographisch relativ eng gezoge-
nen Umkreis eines Tatortes passieren, mit einem bekannten Kennzeichen/Kenn-
zeichenbestandteilen eines mutmallichen fliichtigen Einbrechers und wirden
nur Trefferfalle gespeichert und weiterverfolgt, so beschrankte sich die Rechts-
schutzproblematik vordergriindig auf Letztere. Kdme es zu einer erfolgreichen
Anhaltung eines bezlglichen Kfz iVm einer ,Amtsbehandlung“ (Festnahme,
Durchsuchung, erkennungsdienstliche Behandlung etc) des Lenkers bzw allfalliger
Insassen, stiinde diesen das ,standardmafige“ Rechtsschutzinstrumentarium
der StPO zur Verfiigung, nach welcher vorzugehen wire. Uber den Weg der
Akteneinsicht konnten die Betroffenen im optimalen Fall letztlich auch nachvoll-
ziehen, was Anlass zur automatisierten Fahndung gegen sie bzw das von ihnen
benutzte Kfz gegeben hat und eine allfallige Uberpriifung der RechtmaRigkeit
der Fahndungsmalnahme erreichen.?”

Bezieht man in die Betrachtung auch die ,Nichttrefferfalle“ ein, so stellt sich
einmal die Frage, ob diesen gegeniiber Giberhaupt eine Grundrechtsverletzung in
Betracht kdme. Zu bejahen wére dies uU dann, wenn das Instrument der auto-
matisierten Kfz-Fahndung willkiirlich bzw anlasslos eingesetzt wiirde. Immerhin
werden ja zumindest auch von dieser Gruppe Kennzeichendaten ermittelt und
verarbeitet, wenngleich — in der hier unterstellten Variante eines solchen Sys-
tems — nur vorlibergehend. Und auch darin kann bereits ein Informationseingriff

228 Vgl idS BVerfGE 120, 378 (406).
229 Vgl § 49 iVm § 106 StPO.
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erblickt werden (dazu unten nach FN 429). In diesem Lichte erschiene ein Kon-
trollmechanismus angezeigt, der zu einer kritischen Hinterfragung der Einsatz-
praxis beitragt (unabhangige Evaluierungen des Einsatzes/Erfolgs des Fahn-
dungssystems; Berichtspflichten an unabhangige Stellen uam).

Zudem ware es — je nach Systemgestaltung — nicht ausgeschlossen, dass
langerfristig aufbewahrte sog ,Protokolldaten® anfallen, womit grundséatzlich alle
automatisierten Datenabgleichsvorgange im gegebenen Kontext, dh auch die
Nichttrefferfalle, dokumentiert wiirden. Hier bedirfte es insofern entsprechender
ausdrucklicher Loschungsanordnungen, etwa nach dem Vorbild des § 56 Abs 2
Satz 2 iVm § 54 Abs 4b SPG.*

Wieder anders zu beurteilen wére die Behandlung eines automatisierten
Fahndungssystems im vorstehenden Sinne als Instrument der Sicherheitspolizei.
Dies ware dann argumentierbar, wenn man die polizeiliche Verfolgung des fliich-
tenden Taters im unmittelbaren Anschluss an die Tatbegehung als Gefahrenab-
wehrmalinahme interpretiert (dazu bereits oben nach FN 155). Da die Sicher-
heitsbehdrden im Rahmen des SPG typischerweise ohne Kontrolle durch die
Justiz agieren, stellte sich die Frage des vorbeugenden, begleitenden und nach-
traglichen Rechtsschutzes hier umso dringlicher. Das alleinige Rekurrieren auf
den sog ,,Rechtsschutzbeauftragten“231 nach dem SPG ware hier allerdings nicht
ausreichend. Dem Rechtsschutzbeauftragten mangelt es insbesondere infolge
des Bestellungsmodus und infrastruktureller Abhangigkeit?*? von der zu kontrol-
lierenden Behérde trotz Weisungsfreistellung schon am Anschein tatsachlicher
Unabhé’mgigkeit.233 Zudem stehen ihm nicht die Mittel fir eine effektive Kontrolle
der Exekutive zur Verfligung.

Wirde man zur Einrichtung eines automatisierten Fahndungssystems schrei-
ten, das zusétzlich zum sofortigen Datenabgleich mittels Fahndungsliste eine
Speicherung samtlicher an bestimmten Kontrollpunkten vorbeifahrender Kfz vor-
sahe, ergaben sich zusatzliche Rechtsschutzbedurfnisse, einerlei, ob man das
System als sicherheits- oder kriminalpolizeiliches konstituieren wiirde. Hier ware
insbesondere an entsprechend strikte Zweckbindungsregelungen und Genehmi-
gungsvorbehalte zu denken, die verhindern, dass insbesondere die Daten Unbe-
teiligter spater fur andere Zwecke weiterverwendet werden (Stichwort: Profilbil-
dung, Geschwindigkeitsberechnung etc).

2. Zur Problematik der ausreichenden Bestimmtheit

a) Allgemeines

Abgesehen von ihrer demokratischen Komponente (Mitwirkung von ,Volksvertre-
tern“ an der Normerzeugung mittels Gesetzgebungsverfahren unter Einbezie-
hung bzw im Rahmen eines gewahlten Parlaments) verfolgt die Bindung der

230 Im Falle des Einsatzes von Kennzeichenlesegeraten nach dem SPG ist fur Nichttref-
fer eine ausdrickliche Ausnahme von der Protokollierungspflicht vorgesehen.

231 Vgl zum Instrument der ,Rechtsschutzbeauftragten” allgemein mwN Rill /Schéffer in
Rill/Schéffer (FN 214) Vorbem 6. Hptstk B-VG Rz 19 ff; Walter/Mayer/Kucsko-
Stadimayer (FN 52) Rz 1280/1 ff.

232 Vgl idS kritisch bereits Wiederin (FN 159) 222.

233 Weitere Kritikpunkte zusammenfassend Rill/Schéffer in Rill/Schéffer (FN 214) Vor-
bem 6. Hptstk B-VG vor Rz 22.
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Vollziehung an Gesetze, also an feste Regeln, va den Zweck, das staatliche
Handeln fir den Einzelnen (,Normunterworfenen®) vorhersehbar und berechen-
bar zu machen.?** Es liegt auf der Hand, dass die Erreichung dieses Ziels in
direktem Zusammenhang mit dem Ausmaf an Bestimmtheit steht, den eine je-
weilige gesetzliche Regelung aufweist. Im Ubrigen bildet eine ausreichende
Determinierung des ,Verwaltungshandelns“ auch die Voraussetzung fir die
spatere Uberpriifbarkeit dieses Zweckes durch unabhangige Gerichte, womit
sich der Zusammenhang mit dem Gebot des wirksamen Rechtsschutzes zeigt.
Eine mangelnde Determinierung kann im Ubrigen auch unter VerhiltnismaRig-
keitsgesichtspunkten gesehen werden. Die Beachtung des UbermalRverbots
kann namlich insofern durch eine mangelnde Bestimmtheit von Normen beein-
trachtigt werden, da so die Beurteilung der Geeignetheit und Erforderlichkeit
einer MaRnahme erschwert und das Risiko einer Unangemessenheit des Ein-
griffs erhoht wird.?*®

Wie genau im Einzelnen das Vollzugshandeln vom Gesetzgeber vorherbe-
stimmt werden muss, hangt nach der Rsp des VfGH ua vom jeweiligen Rege-
lungsgegenstand ab.?*® Daraus wurde die Theorie des , differenzierten Legali-
tatsprinzips“ abgeleitet.237

Wahrend der VfGH etwa im Kontext des Wirtschaftsrechts betont, der Grund-
satz der Vorherbestimmung verwaltungsbehérdlichen Handelns dirfe ,nicht in
Fallen uberspannt werden, in denen ein rascher Zugriff und die Berlcksichtigung
vielfaltiger ortlicher und zeitlicher Verschiedenheiten fiir eine sinnvolle und wirk-
same Regelung wesensnotwendig sind“,?® leitet er aus Grundrechtsbestim-
mungen zT ,erhohte* Anforderungen ab. Erméachtigungsregelungen, die eine
MaRnahme vorsehen, ,die nicht bloR zuféllig und ausnahmsweise, sondern
geradezu in der Regel® in ein Grundrecht eingreift, ,wenn also der Effekt des
Gesetzes (mag dies auch gar nicht intendiert sein) in besonderer Nahe zum
Eingriff in das Grundrecht steht, missen den jeweiligen Eingriffstatbestand
,besonders deutlich® umschreiben.Z°

234 Vgl bspw Ohlinger (FN 203) Rz 580; Naheres zum aus Art 18 B-VG resultierenden
Determinierungsgebot Néheres zum gesetzlichen Determinierungserfordernis bei
Aichlireiter, Osterreichisches Verordnungsrecht. Bd 2 (1988) 985 ff; Raschauer, All-
gemeines Verwaltungsrecht (1998) Rz 573 ff; Rill in Rill/ Schéffer (FN 205) Rz 5 ff,
51 ff; Ohlinger (FN 203) Rz 583 ff; Walter/Mayer/Kucsko-Stadlmayer (FN 52) Rz 569 ff;
Berka, Verfassungsrecht (FN 203) Rz 492 ff.

235 So zutreffend BVerfGE 110, 33 (55); 120, 378 (427, 428).

236 Vgl VfSlg 8212/1977; 8389/1978; 13.785/1994; 15.177/1998; VfGH 12.6.2008,
G11/08, V301/08 ua; 17.12.2009, B103/09.

237 Vgl Onlinger (FN 203) Rz 586; Walter/Mayer/Kucsko-Stadlimayer (FN 52) vor Rz 571,
573; Naheres dazu bei Winkler, Gesetzgebung und Verwaltung im Wirtschaftsrecht
(1970) 78, 83; Novak, Das ,differenzierte Legalitatsprinzip“ in der verfassungsge-
richtlichen Rechtsprechung, in FS Adamovich (1992) 491; Bsp bei Rill, in Rill/
Schéffer (FN 205) Rz 65 ff.

238 Vgl VfSIg 1983/1950; 2660/1954; 2768/1954; 3295/1957; 3860/1960; 4988/1965;
10.275/1984; 17.735/2005.

239 Vgl idS VfSIg 10.737/1985; 11.455/1987; 15.633/1999.
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b) Bestimmtheitserfordernisse aus § 1 Abs 2 DSG 2000

Aus der Rsp des VfGH zum Determinierungsgebot unter dem hier besonders
interessierenden Gesichtspunkt des Datenschutzgrundrechts240 (vgl den Ein-
griffsvorbehalt in § 1 Abs 2 DSG 2000241) kann erschlossen werden, dass mate-
rienspezifische Ermachtigungen zur behérdlichen Datenverwendung — auf die
aliféllige Schaffung ebensolcher fokussieren die Uberlegungen hier — nicht nur
als solche einfachgesetzlich vorgesehen sein miissen, sondern auch Art und
Umfang der behérdlichen Eingriffsmoglichkeiten abschliefend (dh vollstéandig)
festlegen und die Reichweite der damit verbundenen Grundrechtsbeschrankungen
fur alle potentiell Betroffenen vorhersehbar machen miissen.?*? Wie detailliert
Eingriffsregelungen jeweils Einzelheiten wie etwa Datenarten, fir die Datenver-
arbeitung Verantwortliche (,datenschutzrechtlichen Auftraggeber”), ,Betroffenen-
kreise“, ,Empfangerkreise”, ,Speicherdauer uam umschreiben missen, kann
letztlich nur anhand des Einzelfalls beurteilt werden. Je sensibler die in Betracht
kommenden Datenarten (Bsp: Gesundheitsdaten), je groRer die Eingriffstiefe
einer MalRnahme (geheime Uberwachung), desto eher wird es geboten sein, den
Spielraum der Vollzugsbehdérden durch detaillierte Vorgaben einzugrenzen.243 Ein-
gedenk des datenschutzrechtlichen Fundamentalprinzips der ,Zweckbindung“®*
iVm der rechtsstaalich gebotenen Uberpriifbarkeit von behaupteten VerstéRen
gegen dieses kann im Ubrigen kein verniinftiger Zweifel am (Mindest)Erfordernis
der gesetzlichen Festlegung der Verwendungszwecke bestehen.

Dass es den ,Sicherheitsbehérden® bzw ihrer parlamentarischen Firsprecher
gelungen ist, im Wege der im Verfassungsrang verankerten Ubergangsbestim-
mung des § 61 Abs 4 DSG 2000, ohne gesetzliche Grundlage stattfindende
Datenanwendungen fiir Zwecke der ,Staatssicherheit”, des militarischen Eigen-
schutzes und der ,umfassenden Landesverteidigung® im Allgemeinen der Beur-
teilung durch den VfGH am MaRstab der von Letzterem zum Gesetzesvorbehalt
des § 1 Abs 2 DSG 2000 entwickelten, oben skizzierten MaR3stabs zu entzie-
hen,*® ist verfassungspolitisch mehr als bedauerlich.?*® Firr den gegebenen
Kontext bleibt dies freilich ohne Belang. Denn die zitierte Ausnahmebestimmung
des § 61 Abs 4 DSG 2000 bezieht sich seit Ende 2007 namlich dezidiert nicht

240 Vgl dazu ua VfSlg 12.228/1989; 16.369/2001; 18.146/2007; VfGH 9.12.2008,
B 1944/07.

241 Gem § 1 Abs 2 Satz 1 DSG 2000 sind Beschrankungen des Anspruchs auf Geheim-
haltung [...] ,bei Eingriffen einer staatlichen Behdrde nur auf Grund von Gesetzen
[...] zulassig“.

242 Vgl dazu Kunnert, Das ,Section Control“-Erkenntnis des VfGH vom 15. Juni 2007
und seine Bedeutung fir die Auslegung des Datenschutzgrundrechts sowie des
Grundsatzes der hinreichenden Bestimmtheit von Gesetzen, in Lienbacher/Wielinger
(Hrsg), Offentliches Recht. Jahrbuch 2008 (2008) 258 f; dens in Jahnel (FN 96) 163 f;
Jahnel, Handbuch Datenschutzrecht (2010) Rz 2/61 f.

243 Vgl wieder Kunnert in Jahnel (FN 96) 164.

244 Vgl § 6 Abs 1 Z 2 DSG 2000.

245 Gem § 61 Abs 4 DSG 2000 dirfen Datenanwendungen, die fir Zwecke des § 17
Abs 3 Z 1 bis 3 leg cit notwendig sind, ,bis zur Erlassung von bundesgesetzlichen
Regelungen Uber die Aufgaben und Befugnisse in diesen Bereichen“ vorgenommen
werden.

246 Kritisch Berka, Lehrbuch Grundrechte (2000) Rz 282; zustimmend Jahnel, Hand-
buch (FN 242) Rz 2/66; weiters Kunnert in Jahnel (FN 96) 157 f.
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(mehr) auf das Feld ,der Vorbeugung, Verhinderung oder Verfolgung von Straf-
taten“.*” Firr den hier interessierenden Fall der Bekampfung der Einbruchs-
kriminalitdt ist der einfache Gesetzgeber daher uneingeschrénkt an die vom
VfGH entwickelten Anforderungen an die Bestimmtheit bezuglicher Eingriffs-
normen gebunden.

c) Bestimmtheitserfordernisse aus Art 8 Abs 2 EMRK

Auch die Rsp des VfGH zu Art 18 B-VG unter dem Gesichtspunkt des Determi-
nierungsgebotes ist durch die Judikatur des EGMR insbesondere zu Art 8 EMRK
beeinflusst.**® Der EGMR wiederum leitet aus dem in Art 8 Abs 2 EMRK aus-
dricklich verankerten Erfordernis eines ,gesetzlich vorgesehenen® Eingriffs ua
ab, dass eine Eingriffsnorm ein Ausmal} an inhaltlicher Bestimmtheit aufweisen
muss, welches es fiir den Einzelnen vorhersehbar macht, unter welchen Um-
stinden (,datenschutzrechtlich®: fur welche ,Zwecke®) bzw bei welchen Bedin-
gungen er mit staatlichen Eingriffen rechnen muss.?*® Der Biirger miisse in die
Lage versetzt werden, sein Verhalten am Gesetz auszurichten.?® Im hier beson-
ders interessierenden Kontext der Beschrankung des aus Art 8 Abs 1 erflieBen-
den Rechts auf Privatsphare durch Informationseingriffe hat der EMGR gefor-
dert, dass insbesondere die Art der zu verarbeiteten Informationen, der betroffe-
ne Personenkreis sowie die zeitlichen Grenzen der zulassigen Aufbewahrung
geregelt werden miissen.?”’

Die Einraumung von Ermessen fiir die Vollziehung konfligiert nach Ansicht
des EGMR nicht per se mit dem Grundsatz der Bestimmtheit. Wesentlich ist
aber, dass der Umfang des Ermessens bzw die Art und Weise der Ausilibung
ebendieses so deutlich festgelegt werden, dass der Einzelne vor Willkir ge-
schiitzt wird.?*? Die Einrdumung unbegrenzten Ermessens, sei es zugunsten der

247 Vgl wieder § 61 Abs 4 iVm § 17 Abs 3 DSG 2000.

248 Vgl Berka, Grundrechte (FN 246) Rz 256.

249 Vgl idS EGMR U 24.4.1990 — Kruslin — Serie A Bd 176-A Rn 27; 24.4.1990 - Huvig —
Serie A Bd 176-B Rn 26; 24.8.1998 - Lambert — RJD 1998-V Rn 23; 17.7.2003 —
Perry — BeschwNr 63737/00 Rn 45; E 29.6.2006 — Weber u Saravia — BeschwNr
54934/00 Rn 84.

250 Vgl EGMR U 26.4.1979 — Sunday Times - Serie A Bd 30 Rn 49; 25.3.1983 — Silver —
Serie A Bd 61 Rn 88; 24.3.1988 - Olsson — Serie A Bd 130 Rn 61 = EuGRZ 1988,
591; dem EGMR explizit folgend VfSIlg 10.737/1985; weiters Wildhaber/Breiten-
moser, in Karl (Hrsg), Internationaler Kommentar zur Europaischen Menschenrechts-
konvention (1986 ff) Art 8 EMRK Rz 559 ff; Wiederin in Korinek/Holoubek (FN 227)
Rz 19; Grabenwarter, Europaische Menschenrechtskonvention® (2008) § 18.IV Rn 11.

251 Vgl bspw EGMR U 16.2.2000 — Amann — RJD 2000-II Rn 76, 78; 4.5.2000 — Rotaru
— RJD 2000-V Rn 57; Wiederin in Korinek/Holoubek (FN 227) Rz 56.

252 Vgl EGMR U 2.9.1984 - Malone — Serie A Bd 82 Rn 68; 26.3.1987 - Leander — Serie A
Bd 116 Rn 51; 24.3.1988 — Olsson — Serie A Bd 130 Rn 61 lit c = EUGRZ 1988, 591;
24.4.1990 - Huvig — Serie A Bd 176-B Rn 29; 24.9.1992 — Herczegfalvy — Serie A
244 Rn 91; 15.11.1996 — Calogero Diana — RJD 1996-V Rn 32; 4.7.2000 — Niedbala
— BeschwNr 27915/95 Rn 81; 28.9.2000 — Messina (Nr 2) — RJD 2000-X Rn 82;
26.7.2001 — di Giovine — BeschwNr 39920/98 Rn 26; 24.4.1990 - Huvig — Serie A Bd
176-B Rn 29; E 29.6.2006 — Weber u Saravia — BeschwNr 54934/00 Rn 94; Wildhaber/
Breitenmoser (FN 250) Rz 561 ff; Wiederin in Korinek/Holoubek (FN 227) Rz 19;
Grabenwarter (FN 250) § 22.1.5 Rn 33.
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Verwaltung, sei es zugunsten der Justiz, ware zufolge der Rsp des EGMR dage-
gen mit dem Rechtsstaatsprinzip unvereinbar.?*

Das erforderliche Ausmal an Vorherbestimmung von Grundrechtsbeschran-
kungen durch den Gesetzgeber ist nach der Rsp des EGMR auch vom jeweili-
gen Regelungsgegenstand abhangig.?® Einen strengeren Mafstab an die Be-
stimmtheit der ,gesetzlichen Grundlage” fiir staatliche Eingriffe in die Rechte aus
Art 8 EMRK stellt der EGMR im Bereich geheimer Uberwachungen.255 Das
bereits vorhin angesprochene Kriterium der ,Vorhersehbarkeit* kénne hier nicht
bedeuten, dass es keinerlei (gegentiber dem im Einzelfall Betroffenen) ,,gehei-
me* staatlichen UberwachungsmaBnahmen geben diirfte bzw dass eine Per-
son den Zeitpunkt einer auf sie im Einzelfall bezogenen MafRnahme vorhersehen
kénnen musste.

Die Bedingungen, unter denen eine Behoérde auf solche geheimen MalRnah-
men zuruckgreifen darf, missen aber im Gesetz klar genug normiert werden.?’
Die bezliglichen Aussagen des EGMR decken sich zT mit den bereits oben im
Kontext der ,kompensatorischen Sicherungen® gegen Missbrauch angesproche-
nen Anforderungen (vgl oben bei FN 223). Bei geheimen Datensammlungen sei
es insbesondere essentiell, dass festgelegt werde, welche Daten gesammelt und
gespeichert werden dirfen, unter welchen Voraussetzungen und Verfahren dies
vonstatten gehen darf und wie lange die Daten gespeichert werden dirfen.
Uberdies bediirfe es Kontrollmechanismen zur Missbrauchspravention sowie
Rechtsschutzvorkehrungen zugunsten des/der Betroffenen®*®

Angemerkt sei Uber die bisherigen Bezugnahmen auf die Problematik von
Ermessensentscheidungen hinaus, dass die osterr Verfassung selbst dem
Gesetzgeber ausdriicklich auch die Option einraumt, in spezifischen Fallen ,von
einer bindenden Regelung des Verhaltens der Verwaltungsbehérde® abzusehen
,und die Bestimmung dieses Verhaltens der Behdrde selbst* zu tiberlassen.?*®
Solange die Behorde von diesem freien Ermessen ,im Sinne des Gesetzes*
Gebrauch macht, liegt keine Rechtswidrigkeit vor.?® Auch die korrekte Ermes-

253 Vgl EGMR E 29.6.2006 — Weber u Saravia — BeschwNr 54934/00 Rn 94.

254 Vgl EGMR U 26.10.2000 — Hasan u Chaush — RJD 2000-XI Rn 84.

255 Vgl idS EGMR U 2.8.1984 — Malone — Serie A Bd 82 Rn 67 = EuGRZ 1985, 17;
24.4.1990 - Kruslin — Serie A Bd 176-A Rn 30; 25.6.1997 — Halford — RJD 1997-lll
Rn 49; 25.3.1998 — Kopp — RJD 1998-Il Rn 64; 12.5.2000 — Khan - RJD 2000-V Rn
26 f = OJZ 2001/21 (MRK); 4.12.2008 — Marper — BeschwNr 30562/04 u 30566/04
Rn 99; Grabenwarter (FN 250) § 22.1.5 Rn 34.

256 Vgl EGMR U 26.3.1987 - Leander — Serie A Bd 116 Rn 51; E 29.6.2006 — Weber u
Saravia — BeschwNr 54934/00 Rn 93.

257 Vgl EGMR U 2.8.1984 — Malone — Serie A Bd 82 Rn 67; 26.3.1987 - Leander — Serie
A Bd 116 Rn 51 ff; 24.4.1990 - Huvig — Serie A Bd 176-B Rn 29; 25.3.1998 — Kopp —
RJD 1998-1l Rn 64; 30.7.1998 - Valenzuela Contreras — RJD 1998-V Rn 46;
4.5.2000 — Rotaru — RJD 2000-V Rn 55; E 29.6.2006 — Weber u Saravia —
BeschwNr 54934/00 Rn 93, 95.

258 Vgl EGMR U 24.4.1990 - Kruslin - Serie A Bd 176-A Rn 30 ff; 30.7.1998 - Valenzue-
la Contreras — RJD 1998-V Rn 46; 4.5.2000 — Rotaru — RJD 2000-V Rn 57 ff, 59;
18.2.2003 — Prado Bugallo — BeschwNr 58496/00 Rn 30; E 29.6.2006 — Weber u
Saravia — BeschwNr 54934/00 Rn 95.

259 Vgl Art 130 Abs 2 B-VG.

260 Vgl ebenda.
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senslibung unterliegt aber der (verwaltungs)gerichtlichen Uberprijfung.261 Und
die gerichtliche Uberpriifbarkeit wiederum setzt logisch voraus, dass der Ge-
setzgeber normieren muss, ,in welchem Sinn“ das jeweils eingerdumte Ermes-
sen zu Uben ist. Fehlt eine solche Festlegung, liegt ein Verstoll gegen das De-
terminierungsgebot und damit gegen das Rechtsstaatsprinzip vor.?®? Es liegt
zudem auf der Hand, in grundrechtssensiblen Regelungsbereichen anzuneh-
men, dass es sich hier aus rechtsstaatlichen Erwagungen fiir den Gesetzgeber
gebietet, die Einrdumung behoérdlichen Ermessens an Sicherheitsbehorden auf
das unbedingt fur die Aufgabenerfillung erforderliche Mal} zu beschranken.

d) Anwendung auf den vorliegenden Fall

Verschiedene, bereits unter dem Gesichtspunkt des Rechtsschutzprinzips ange-
sprochene Fragen (vgl oben vor FN 227) kénnen auch unter Determinierungsge-
sichtspunkten gesehen werden (Stichworte: Vorgaben fir die Datenldschung;
Rechtsschutzfragen). Im Lichte der vorstehend skizzierten Anforderungen der
Rsp kéame insbesondere der genauen Regelung der ortlichen und zeitlichen
Reichweite eines automatisierten Fahndungssystems grof’e Bedeutung zu.
Unabhangig von der insgesamt verfigbaren Zahl an ,Kamera-Standorten” miss-
te schon gesetzlich Vorsorge dafiir getragen werden, dass Alarmfahndungen
mittels des Systems geographisch gesehen auf den Umkreis des jeweiligen
Tatortes begrenzt bleiben und die FahndungsmalRnahmen nur im Rahmen
eines kurzen Zeitfensters ab Auslosung des ,,Alarms* stattfinden kénnen. Es
misste das System also so steuerbar sein, dass Kameras jeweils separat ,akti-
viert* bzw aktiv geschalten werden kénnen, entsprechend dem Tatort und des-
sen verkehrstechnischer Anbindung. Auf diese Weise ware theoretisch eine Redu-
zierung der (unvermeidlich) in die Fahndung einbezogenen Unbeteiligten
realisierbar.

Weiters festzulegen ware, anhand welcher Kriterien gefahndet werden
darf (vollstandiges Kennzeichen, Kennzeichenfragmente). Damit zusammen-
hangend konnte sich bspw die Frage stellen, ob anlasslich einer Alarmfahndung
ausschlieRlich nach Kennzeichen von im unmittelbaren Kontext der Tat als ver-
dachtig gemeldeter Kfz gefahndet werden dirfte, oder ob bspw bei dieser Gele-
genheit zusatzlich nach Kennzeichen von Kfz, die zeitlich kurz vor der Tat ge-
stohlen wurden und theoretisch als Tatfahrzeuge in Betracht kdmen, gesucht
werden soll.

Zur Frage der Fahndungsmerkmale im allgemeinen wére anzumerken, dass
natlrlich die Voraussetzungen (ausreichender Konkretisierungsgrad des Hinwei-
ses; ausreichender Konnex zur Tat; hinreichende Wahrscheinlichkeit der Zuor-
denbarkeit zu Tater bzw Verdachtigen; Plausibilitdt etc) klar geregelt werden
mussten, unter denen eine Information (etwa von Zeugen) uberhaupt fur Fahn-
dungszwecke herangezogen werden dirfte.

Besonders schwierig wiirde die Determinierungsfrage im Falle von allfalligen
»Rasterfahndungen® auf Basis von mittels eines Fahndungssystems ermittelten
und gespeicherten Daten — sofern man solche aus rechtsstaatlicher Sicht tUber-
haupt verantworten kénnte. Die Gefahr der willkirlichen Festlegung von Suchkri-

261 Vgl dazu bspw VWGH 22.10.2009, 2009/21/0293.
262 Vgl idS VfSlg 12.399/1990.
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terien durch die Sicherheitsbehdrden liegt hier auf der Hand. Nicht zuletzt infolge
eines von Medialen bzw Politik erzeugten Erfolgsdrucks kénnten diese der Ver-
suchung erliegen, sachlich nicht begriindbare Auswahlkriterien zur Filterung der
Gesamtmenge an gespeicherten Daten festzulegen (Bsp: nur auslandische
Kennzeichen; Kennzeichen aus bestimmten Nachbarstaaten ud). Die Kern-
problematik lage hier darin, die richtige Kombination aus Vorherbestimmung des
Verwaltungshandelns einerseits und Flexibilitdt bzw Anpassungsmdglichkeit an
den Einzelfall andererseits zu finden.

3. Zum VerhaltnismaBigkeitsprinzip

a) Zum MaRBstab des ,,allgemeinen® VerhéltnisméBigkeitsprinzips

Das ,,allgemeine® VerhaltnismaBigkeitsprinzip kann — wie bereits oben fest-
gehalten — aus dem materiellen Rechtsstaatsgebot abgeleitet werden.?®® Der
VfGH hat den VerhaltnismaRigkeitsgrundsatz als Schranke fir den einfachen
Gesetzgeber va aus formellen und materiellen Gesetzesvorbehalten einzelner
Grundrechte gewonnen.264 In der Praxis unterbleibt freilich oft die ausdrickliche
Herstellung eines entsprechenden Bezugs.265 Der Gerichtshof der Europaischen
Union (EuGH) qualifiziert den Grundsatz der VerhaltnismaRigkeit als ,allgemei-
nen Grundsatz des Gemeinschaftsrechts”, der flir seine Anwendbarkeit keines
spezifischen Grundrechtsbezugs bedarf.?*®

Positivrechtliche Verankerungen des VerhaltnismaRigkeitsprinzips finden sich
auf verfassungsrechtlicher Ebene etwa im BVG Uber den Schutz der persénli-
chen Freiheit (Art 1 Abs 3) oder im DSG 2000 (§ 1 Abs 2 letzter Satz)?®’.

Aus der besagten VFGH-Rsp lassen sich eine Mehrzahl von Prifschritten fir
die Beurteilung der VerhaltnismaRigkeit einer einfachgesetzlichen Norm ablei-
ten.?®® Zunachst ist zu fragen, ob das Ziel einer bestehenden oder in Aussicht
genommenen Regelung im ,,6ffentlichen Interesse* liegt. Dabei ist dem Ge-
setzgeber nach stRsp ein rechtspolitischer Gestaltungsspielraum eingeraumt,
der freilich durch den Rahmen der Verfassung begrenzt wird.?®? In einem weite-
ren Schritt ist zu klaren, ob eine bestimmte Regelung zur Zielerreichung Uber-
haupt geeignet ist. Auch hier obliegt die Prognose einer legistischen Mallnahme
auf ihre Eignung hin in erster Linie dem Gesetzgeber selbst; nach der Rsp ist
insofern eine Verfassungswidrigkeit nur anzunehmen, wenn die Eignung von
vornherein ausgeschlossen werden kann.?”°

Als weiterer Schritt ist zu priifen, ob eine Regelung sich in dem Sinne als ,,er-
forderlich“ darstellt, als sie die Erreichung eines bestimmten Ziels mit mdglichst
(grundrechts)schonenden Mitteln anstrebt. Hiebei sind vom Gesetzgeber mdg-

263 Vgl oben bei FN 211.

264 Vgl bspw VfSlg 11.558/1987; 12:094/1989; 12.501/1990; 13.587/1993; 15.044/1997;
weiters Ohlinger (FN 203) Rz 714 ff (715).

265 Vgl bspw VfSlg 14.035 /1995; 18.139/2007.

266 Vgl EuGH U 29.1.2008, Rs C-275/06 — Promusicae - Slg 2008, 1-271 Rn 68, 70.

267 Vgl bspw VfGH 28.11.2003, KR4/00.

268 Vgl Ohlinger (FN 203) Rz 715 ff.

269 Vgl idS VfGH 12.094/1989; VfGH 24.9.2009, G165/08 ua ; 1.12.2009, B47/09.

270 Vgl VfSlg 13.725/1994; 17.940/2006; VfGH 17.12.2009, B504/09.
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liche Alternativen in Betracht zu ziehen.””' Abschliefend ist im Rahmen einer
Gesamtabwagung zu beurteilen, ob zwischen dem mit einer Regelung verfolgten
offentlichen Interesse und ggf einer daraus resultiereden Grundrechtsbeschran-
kung eine angemessene Relation (,Adaquanz®; ,VerhaltnismaRigkeit ieS*) be-
steht. Je groRer bspw Zweifel an der Eignung einer Maf3nahme sind, desto un-
angemessener wird sich eine (gravierende) Grundrechtseinschrankung dar-
stellen.?"

b) Zur VerhiltnismaBigkeits-Rsp des EGMR

. Allgemeines

Der VerhaltnismaRigkeit als Prufkritierium kommt — wie bereits oben angedeutet
— naturgemal va bei der Prifung von Grundrechtseingriffen zentrale Bedeutung
zu. In Bezug auf die im vorliegenden Zusammenhang speziell interessierenden
Gewahrleistungen durch Art 8 EMRK ist festzuhalten, dass sich die Verhalt-
niskeitsprifung durch den EGMR in der Praxis zunachst auf das in Art 8 Abs 2
EMKR enthaltene Kriterium der ,Notwendigkeit in einer demokratischen Gesell-
schaft“ konzentriert und abschlielend die VerhaltnismaRigkeit ieS anhand einer
Art Gesamtabwagung (Eingriff in einem angemessenen Verhaltnis zum verfolg-
ten Ziel?) prift. ,Legitimitdt® oder ,Eignung“ einer MaRRnahme spielen insofern
eine untergeordnete Rolle.?”

Bei der Prifung der ,Notwendigkeit® legt der EGMR im Allgemeinen einen
eher groRRziigigen Maf3stab zugrunde. Er betont in stRsp, dass den Mitgliedstaa-
ten des Europarats ein Ermessensspielraum bei der Setzung von grundrechts-
beschrankenden Mafnahmen zukommt.?’* Die Weite dieses Spielraums hat der
EGMR je nach Sachverhalt unterschiedlich interpretiert.275 Einen grofRen Er-
messensspielraum konzediert er traditionell insbesondere auf dem Felde der
sog ,hationalen Sicherheit* *’® fiir welches geheime Uberwachungsmethoden
quasi charakteristisch sind.

Bemerkenswert ist weiters, dass im Rahmen der Priifung der Erforderlichkeit
eines Eingriffs zwar vereinzelt nach alternativen bzw gelinderen Mitteln gefragt
wird,?”” idR aber nicht streng darauf abgestellt wird, ob jeweils auf das gelindeste
in Betracht kommende Mittel zurlickgegriffen wird.?"

271 Vgl VfSIg 17.817/2006.

272 Vgl VfSlg 12.379/1990.

273 Vgl idS als Bsp E 29.6.2006 — Weber u Saravia — BeschwNr 54934/00 Rn 103 ff;
weiters Wildhaber/ Breitenmoser (FN 250) Rz 32, 587, 593; Grabenwarter (FN 250)
§ 18.V Rn 13, § 18.VIRn 15.

274 Vgl EGMR U 7.12.1976 — Handyside — Serie A Bd 24 Rn 47; Wildhaber/Breiten-
moser (FN 250) Rz 32, 659 ff; Wiederin in Korinek/Holoubek (FN 227) Rz 26; Gra-
benwarter (FN 250) § 18.VI Rn 20, § 22.1.5.c Rn 37 ff .

275 Vgl Wildhaber/ Breitenmoser (FN 250) Rz 661, 665 ff, 679 ff; Grabenwarter (FN 250)
§ 18.VIRn 20 f.

276 Vgl idS EGMR U 6.9.1978 - Klass — Serie A Bd 28 Rn 49; 26.3.1987 - Leander —
Serie A Bd 116 Rn 59; 2.8.1984 — Malone — Serie A Bd 82 Rn 81; E 29.6.2006 —
Weber u Saravia — BeschwNr 54934/00 Rn 106.

277 Vgl bspw EGMR U 7.12.1976 — Handyside — Serie A Bd 24 Rn 58.

278 Vgl ids bspw EGMR E 29.6.2006 — Weber u Saravia — BeschwNr 54934/00 Rn 107 ff,
114 ff, 115 ff; Grabenwarter (FN 250) § 18.VI Rn 15.
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Auf der Stufe der Priifung der VerhaltnismaRigkeit ieS stellt der EGMR darauf
ab, ob ein fraglicher Eingriff in einem angemessenen Verhaltnis zum verfolgten
(legitimen) Ziel steht.””® Dies tut er aus der Perspektive eines demokratischen
Rechtsstaats europaischer Prz'égung.280 Kennzeichnend flir einen solchen sind
fur den EGMR Pluralismus, Toleranz und Offenheit sowie die ,,Herrschaft des
Rechts“.?®" Typisch fiir die VerhaltnismaRigkeitsargumentation des EGMR ist
auch das starke Eingehen auf die besonderen Umstande des Einzelfalles.”® Eine
wichtige Rolle spielt auch die jeweilige Schwere des von einer zu beurteilenden
Mafinahme verbundenen Eingriffs in durch die EMRK geschutzte Rechte. Und
zwar sowohl fir sich betrachtet als auch in Relation zur Bedeutung des Rechts-
gutes, dessen Schutz von der beziiglichen EingriffsmaRnahme intendiert ist.28

Im spezifischen Kontext von Beschrankungen der Rechte aus Art 8 Abs 1
EMRK durch die Verarbeitung von personenbezogenen Daten ist festzuhalten,
dass die Schwere des Eingriffs sowohl anhand von ,qualitativen® als auch von
~quantitativen“ Kriterien bestimmt werden kann.?* Zu ersteren zahlen etwa die
Sensibilitat bzw das MaR an ,Personlichkeitsrelevanz?® der verwendeten Daten
(Bsp: Gesundheitsdaten)?®® bzw die Zuordenbarkeit zu einer mehr oder weniger
offentlichen / privaten Lebenssphére (Bsp: Telefonkommunikation vs Gespréach in
Anwesenheit unbeteiligter Dritter).287 Als letztere (quantitativen) Kriterien kommen
etwa Dauer und Umfang der Datenermittiung bzw -speicherung in Betracht.?®®
Relevant sind weiters Faktoren wie der Umstand, ob der /die Betroffene(n) von
der Datenermittlung und ihrer Dimension Kenntnis erlangen (kénnen) bzw ob er /
sie einen ihm /ihnen zurechenbaren Anlass (Bsp: Verwaltungsubertretung) ge-

279 Vgl bspw EGMR U 7.12.1976 — Handyside — Serie A Bd 24 Rn 48; U 26.9.1995 —
Vogt — Serie A Bd 323 Rn 52; 16.12.1997 — Camenzind — RJD 1997-VIIl Rn 45;
Wildhaber/Breitenmoser (FN 250) Rz 711; Grabenwarter (FN 250) § 18.VI Rn 14 ff,
16 ff.

280 Vgl mwN Wildhaber/Breitenmoser (FN 250) Rz 720; Wiederin in Korinek/Holoubek
(FN 227) Rz 26; Grabenwarter (FN 250) § 18.VI Rn 18 ff.

281 Vgl EGMR U 21.2.1975 — Golder — Serie A Bd 18 Rn 34 = EuGRZ 1975, 91;
7.12.1976 — Handyside — Serie A Bd 24 Rn 49; 6.9.1978 - Klass - Serie A Bd 28 Rn 55;
22.10.1981 — Dudgeon — Serie A Bd 45 Rn 53; 25.5.1993 — Kokkinakis — Serie A
260-A Rn 33; 19.12.1994 — Vereinigung demokratischer Soldaten Osterreichs u Gu-
bi — Serie A 302 Rn 36; 27.9.1999 — Lustig-Prean u Beckett - BeschwNr 31.417/96 u
32377/96 Rn 80; 4.5.2000 — Rotaru — RJD 2000-V Rn 59; 10.11.2005 — Sahin —
BeschwNr 44774/98 Rn 104 ff; Wildhaber/Breitenmoser (FN 250) Rz 720; Graben-
warter (FN 250) § 18.VI Rn 18.

282 Vgl Grabenwarter (FN 250) § 18.VI Rn 17.

283 Vgl als Bsp wieder E 29.6.2006 — Weber u Saravia — BeschwNr 54934/00 Rn 114 ff,
125 ff; Wildhaber/Breitenmoser (FN 250) Rz 680 ff, 700 ff; Grabenwarter (FN 250)
§ 18.VIRn 16, § 22.1.5.c Rn 37 ff.

284 Vgl Wildhaber/Breitenmoser (FN 250) Rz 681.

285 Dieses Terminus wird vom dt BVerfG in stRsp verwendet, um die Nahe von Informa-
tionen zum personlichen Lebensbereich von Menschen zu beschreiben (vgl idS
bspw BverfGE 100, 313 [376]; 115, 320 [347]; BVerfGE 120, 378 [402]).

286 Vgl dazu bspw EGMR U 25.2.1997 - Z / Finnland — RJD 1997-1, Rn 95 ff.

287 Vgl Wildhaber/Breitenmoser (FN 250) Rz 681; Wiederin in Korinek/Holoubek (FN 227)
Rz 63; Grabenwarter (FN 250) § 22.1.5.c Rn 39.

288 Vgl idS bspw BVerfGE 120, 378 (401); Wildhaber/Breitenmoser (FN 250) Rz 681;
Berka, Die Grundrechte (1999) Rz 466.
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geben hat / haben.?® Auch die Zahl von Personen, die ohne hiefiir einen spezifi-
schen Anlass zu geben (zuféllige Passanten, alle Kfz, die einen bestimmten
Kontrollpunkt passieren), von einer Datenerhebun% betroffen sind, ist uU fir die
Beurteilung der Schwere des Eingriffs bedeutsam.”° Ebenso, ob eine bezlgliche
Eingriffsmalinahme ,flachendeckend® oder nur stichprobenartig gesetzt wird.?®!
Von Interesse ist im gegebenen Kontext schliellich der Umstand, ob und inwie-
weit die erhobenen Daten mit weiteren (personenbezogenen) Informationen
verknlipft werden (kénnen).292

Breiten Raum widmet der EGMR bei der VerhaltnismaRigkeitsprifung
schlieBlich der Thematik angemessener Vorkehrungen geggen Missbrauch
staatlicher Eingriffsbefugnisse bzw sog ,Verfahrensgarantien®. ® Diesen kommt
bei geheimen UberwachungsmaRnahmen naturgemaR besondere Bedeutung
zu.** Vereinfacht gesagt geht es hier darum, Grundrechtsbeschrankungen Ent-
scheidungsfindungsprozesse ,vorzuschalten®, die eine Balance zwischen der zu
beschrankenden Gewahrleistung aus der EMRK und den durch die Beschran-
kung zu schiitzenden Rechtsglitern herstellen.?*® Erganzend ist an begleitende
und nachgangige Kontrollen durch unabhéngige Instanzen zu denken.

Betrachtet man die vom EGMR aus dem Blickwinkel des VerhaltnismaRig-
keitsprinzips entwickelte Rsp insgesamt, so zeigt sich, dass er zwar betont hat,
dass Eingriffe in die Konventionsgewahrleistungen Letztere nicht in ihrer Sub-
tanz gefahrden diirfen.®® Anders als das dt Bundesverfassungsgericht
(BVerfG)297 hat er aber keinen ,unantastbaren“ Kernbereich der Privatsphare
identifiziert bzw anerkannt.*® Stets ist insofern eine Interessenabwagung vorzu-
nehmen.?*°

. Die Rsp des EGMR (bzw des BVerfG) zum Art 10-Gesetz in seiner
urspriinglichen Fassung

Auf dem hier besonders interessierenden Feld der Informationseingriffe mittels
automationsunterstiitzter Datenverarbeitung fallt auf, dass der EGMR bis dato im
Grunde kaum jemals einen bestimmten Typ von Eingriffsmalnahmen per se fiir

289 Vgl idS EGMR E 29.6.2006 — Weber u Saravia — BeschwNr 54934/00 Rn 125; wei-
ters BVerfGE 120, 378 (402); Berka, Die Grundrechte (1999) Rz 466.

290 Vgl idS bspw BVerfGE 100, 313 (376); BVerfGE 120, 378 (402).

291 Vgl ebenda.

292 Vgl ebenda; Berka, Die Grundrechte (1999) Rz 466.

293 Vgl als Bsp EGMR U 6.9.1978 - Klass - Serie A Bd 28 Rn 49 ff; E 29.6.2006 — We-
ber u Saravia — BeschwNr 54934/00 Rn 115 ff; siehe auch Wiederin in Korinek/
Holoubek (FN 227) Rz 20, Rz 26, vor Rz 27, Rz 127; Grabenwarter (FN 250)
§ 22.1.5.c Rn 39.

294 Vgl dazu wieder oben bei FN 255.

295 Vgl idS EGMR U 6.9.1978 - Klass - Serie A Bd 28 Rn 55 ff; mwN Grabenwarter (FN
250) § 22.1.5.c Rn 51.

296 Vgl idS EGMR U 23.7.1968 - Belgischer Sprachenfall — Serie A Bd 6 Rn 5;
21.2.1975 - Golder - Serie A Bd 18 Rn 38; Wildhaber/Breitenmoser (FN 250) Rz 5.

297 Vgl BVerfGE 109, 279; 113, 348; BVerfG, 1 BvR 370/07 v 27.2.2008.

298 Vgl Berka, Die Gesetzesvorbehalte der EMRK, 0z6RVR 37 (1986) 80 ff; Breitenmo-
ser, Der Schutz der Privatsphare gemal® Art 8 EMRK (1986) 45 ff; Wildhaber/
Breitenmoser (FN 250) Rz 5.

299  Wildhaber/Breitenmoser (FN 250) Rz 5.
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unverhaltnismaRig bzw konventionswidrig erklart hat.**® Vielmehr hat er sich
auch bei schweren Eingriffen in Form geheimer Uberwachungsmalnahmen
primar darauf beschrankt, zu untersuchen, ob die vorhandenen verfahrensrecht-
lichen Sicherungen ein ausreichendes ,Gegengewicht” bilden.

Als Beispiel sei hier va auf die Rsp des EGMR zum sog ,,Artikel 10-Gesetz“
(kurz auch: ,G 10“)301 verwiesen. Dieses auf das Jahr 1986°2 zurlickgehende dt
Gesetz ermachtigt(e) die deutschen ,Nachrichtendienste” bzw ,Verfassungs-
schutzbehdrden“® fir praventive Zwecke unter bestimmten Bedingungen zur
Abhérung und Aufzeichnung des Telekommunikationsverkehrs bzw zur Offnung
und Sichtung von Postsendungen.304

— Zum Instrument der ,strategischen Beschrankung / Aufklarung*

Bereits in der urspriinglichen Version des Artikel 10-Gesetzes fulte das damit
geschaffene ,System* nachrichtendienstlicher Uberwachung im Grunde auf zwei
»Saulen“. Namlich auf gezielte Durchbrechungen des Brief-, Post- und Fern-
meldegeheimnisses305 zu Lasten bestimmter Betroffener’® einerseits (,,indivi-
duelle Aufklarung®) und ,Einschranken zum Zwecke der Nachrichtensammlung
aus Abwehrgriinden® (sog ,,strategische Auflkarung®) %7 andererseits. In ers-
terem Falle bedurfte es fiir die Anordnung von UberwachungsmalRnahmen eines
~LAnfangsverdachts® in Richtung der Planung oder Begehung bestimmter, gegen
die ,nationale Sicherheit® bzw die Sicherheit der in Deutschland stationierten
allierten Truppen gerichteter Straftaten.*”® Zudem kam eine solche MaRnahme
nur in Betracht, wenn die ,Erforschung des Sachverhalts auf andere Weise aus-
sichtslos oder wesentlich erschwert ware*.*%°

In zweiterem Fall dagegen knipfte das Art 10-Gesetz lediglich daran an, dass
die ,Kenntnis* der mittels Uberwachung zu sammelnden ,Nachrichten iber
Sachverhalte” ,notwendig ist, um die Gefahr eines bewaffneten Angriffs auf die
Bundesrepublik Deutschland rechtzeitig zu erkennen und einer solchen Gefahr

300 Vgl idS Ennéckl, Die Zulassigkeit von Informationseingriffen in der Rechtsprechung
des EGMR, in FS Matscher (2008) 102.

301 Gesetz zur Beschréankung des Brief-, Post- und Fernmeldegeheimnisses v
26.6.2001 dBGBI | 1254, zuletzt gedndert durch Art 1 G v 31.7.2009 dBGBI | 2499.

302 Gesetz zur Beschréankung des Brief-, Post- und Fernmeldegeheimnisses v
13.8.1968 (Art 10-Gesetz) dBGBI | 949.

303 Ermachtigt werden durch das Art 10 Gesetz die Verfassungsschutzbehérden des
Bundes und der Lander, der Militdrische Abschirmdienst (MAD) und der Bundes-
nachrichtendienst (BND) (vgl § 1 Abs 1 leg cit idgF). Vgl als Uberblick tiber die T&-
tigkeiten der sog Nachrichtendienste in der BRD aus Datenschutzsicht Riegel, Da-
tenschutz bei den Nachrichtendiensten, in Ronagel (Hrsg), Handbuch Datenschutz-
recht (2003) 1474 ff.

304 Vgl wieder § 1 Abs 1iVm §§ 3, 5 u 8 Art 10-Gesetz idF dBGBI 1968 | 949.

305 Vgl Art 10 Grundgesetz fur die Bundesrepublik Deutschland (GG) dBGBI 1949, 1,
zuletzt geandert durch G v 29.7.2009 dBGBI | 2248.

306 Vgl Art 1§ 2 Art 10-Gesetz idF dBGBI 1968 | 949.

307 Vgl Art 1§ 3 Art 10-Gesetz idF dBGBI 1968 | 949.

308 Art1§2Abs 1 Art 10-Gesetz idF dBGBI 1968 | 949 mussten ,tatséchliche Anhalts-
punkte fiir den Verdacht bestehen, dass jemand® bestimmte Straftaten ,plant, begeht
oder begangen hat".

309 Vgl Art18§2Abs 2 Satz 1 Art 10-Gesetz idF dBGBI 1968 | 949.
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zu begegnen“.310 Hier ging es also in erster Linie um die Gewinnung von ,Lage-
bildern“ Uber bestimmte der Bundesrepublik drohende Gefahren. Durch diese,
erkennbar vom damaligen Hintergrund des sog ,Kalten Krieges“ gepragten Rege-
lungen wurden die dt Nachrichtendienste (rechtlich) genau genommen zu Uber-
wachungen von Post- und Fernmeldeverkehrsbeziehungen ohne Anlass und
ohne Eingrenzung auf bestimmte Personen oder Personenkreise ermachtigt.

— Grenzen und Missbrauchsschutz bei der ,strategischen Aufklarung*

Immerhin sah das Art 10-Gesetz von Anfang an ein mehr oder weniger stark for-
malisiertes Verfahren zur Beantragung, Anordnung und Durchfiihrung der vor-
stehend angesprochenen geheimen UberwachungsmaRnahmen vor. Antréage auf
UberwachungsmaRnahmen gegen bestimmte Personen mussten von den jeweils
in Betracht kommenden Leitern der ,Nachrichtendienste” schriftlich unter Spezifi-
zierung von Art, Umfang (inkl Betroffene/r)*'" und Dauer der in Aussicht genomme-
nen MalRnahme und unter Darlegung ihrer ,Alternativiosigkeit* unter dem Gesichts-
punkt des oben genannten ,,Aussichtslosi%;keits- bzw Erschwernis-Kriteriums*'2 an
die jeweils zustandige oberste Bundes->"* bzw Landesbehdrde gestellt werden.®™*
Letztere hatte(n) daraufhin bei Vorliegen der Voraussetzungen wiederum eine
schriftliche, grundsatzlich auf 3 Monate befristete Anordnung zu erlassen, in der
die Einzelheiten der MaRnahme festzulegen waren (Art, Umfang, Dauer etc)®'®.
Fir Zwecke der Kontrolle und Missbrauchspravention wurde zudem (auf
Bundesebene) ein spezielles ,Parlamentarisches Kontroligremium* aus finf Ab-
geordneten eingerichtet, welches laufend (mindestens einmal im Halbjahr) von
besagter oberster Bundesbehdrde Uber einschlagige Anordnungen zu unterrich-
ten war/ ist.3'® Fir die Kontrolle in der Zeitspanne zwischen den ,Unterrichtun-
gen“ wurde (auf Bundesebene) die sog ,G 10-Kommission® geschaffen.317 Letz-
tere ist ein vom zuvor erwahnten ,Parlamentarischen Kontrollgremium* fur die
Dauer einer Wahlperiode des dt Bundestages bestelltes weisungsfreies Gremi-
um aus einem juristisch qualifizierten318 Vorsitzenden und (friher 2, jetzt 3) Bei-
sitzern.*'® Der G 10-Kommission kam / kommt die RechtmaRigkeitskontrolle von
Uberwachungsmafnahmen im hier interessierenden Sinn auf Antrag oder von
Amts wegen zu.%?° Von ihr fur unzuldssig oder unnotwendig erkannte Anordnun-

310 Vgl Art 1§ 3 Abs 1 Art 10-Gesetz idF dBGBI 1968 | 949.

311 Vgl Art 1§ 6 Abs 1 Art 10-Gesetz idF dBGBI 1968 | 949.

312 Vgl wieder Art 1 § 2 Abs 2 Satz 1 Art 10-Gesetz idF dBGBI 1968 | 949.

313 Als Bundesbehérde war ein vom Bundeskanzler beauftragter Minister vorgesehen
(vgl Art 1 § 5 Abs 1 Art 10-Gesetz idF dBGBI 1968 | 949).

314 Vgl Art1§4 Abs 2 und 3iVm Art 1 § 5 Abs 1 Art 10-Gesetz idF dBGBI 1968 | 949.

315 Vgl Art 1§ 5 Abs 1 bis 3 Art 10-Gesetz idF dBGBI 1968 | 949.

316 Vgl Art 1 § 9 Abs 1 Art 10-Gesetz idF dBGBI 1968 | 949 bzw § 14 Abs 1 Art G 10-
Gesetz v 26.6.2001 idgF.

317 Vgl Art 1§ 9 Abs 2 10-Gesetz idF dBGBI 1968 | 949.

318 Der Vorsitzende muss die ,Befahigung zum Richteramt* besitzen (vgl Art 1 § 9 Abs 3
Art 10-Gesetz idF dBGBI 1968 | 949 bzw § 15 Abs 1 Art G 10-Gesetz v 26.6.2001
idgF), was bedeutet, dass er die sog ,2. jur Staatspriifung” abgelegt haben muss.

319 Vgl Art 1 § 9 Abs 3 Art 10-Gesetz idF dBGBI 1968 | 949 bzw § 15 Abs 1 Art G 10-
Gesetz v 26.6.2001 idgF.

320 Vgl Art 1§ 9 Abs 2 Satz 2 Art 10-Gesetz idF dBGBI 1968 | 949 bzw § 15 Abs 5 Art G
10-Gesetz v 26.6.2001 idgF.
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gen waren / sind vom anordnenden Bundesminister unverzuiglich aufzuheben.*”’
Auf Ebene der dt Lander wurden zum ,Parlamentarischen Kontrollgremium* und
zur ,,G 10-Kommission“ analoge Einrichtungen geschaffen.322

Auch die oben angesprochene sog ,strategische Uberwachung“ unterlag / un-
terliegt der Kontrolle durch das ,Parlamentarische Kontroligremium* bzw die G 10-
Kommission(en).323 Wie die ,individuelle Aufklarung“ unterlag / unterliegt sie
grundsatzlich einer dreimonatigen Befristung (mit Verlé'mgerungsmijglichkeit).324

Von Relevanz ist weiters, dass die strategische Uberwachung in ihrer ur-
sprijnglichen Form (dh bis zur Novellierung des Art 10-Gesetzes im Jahre
199432 ) dem Gesetzeswortlaut nach zwar auf den ersten Blick eine ,breitflachige®,
verdachtslose Uberwachung von Fernkommunikationsbeziehungen erlaubte.
Tatsachlich wurde aus dem Zweck der Norm (,Friiherkennung und Abwehr der
Gefahr eines bewaffneten Angriffs auf die Bundesrepublik®) iVm der seinerzeiti-
gen spezifischen militdrischen Bedrohungslage (Stichwort: Warschauer Pakt-
Staaten) geschlossen, dass ein Riickgriff auf die strategische Uberwachung nur
hinsichtlich des Post- bzw Fernmeldeverkehrs zwischen der Bundesrepublik
Deutschland und bestimmten, vom zustandigen Minister vorab festzulegenden
geographischen Gebieten, aus denen Kriegsgefahr drohte, zulassig war.*® De
facto beschrankte sich das Einsatzgebiet somit bis zum Zusammenbruch der
Sowjetunion auf die WAPA-Staaten.>’

Technisch-praktisch gesehen spielten friiher in den internationalen Fernmel-
deverkehrsbeziehungen die Signallbertragung via Richtfunk und Satellit eine
groBe Rolle. Auf diese ,,nicht leitungsgebundenen“ ,Kommunikationsschie-
nen“ ins Ausland sollte sich die sog strategische Uberwachung konzentrieren.
Dies auch vor dem Hintergrund, dass zunachst nur bei Satellitenverkehren eine
gebiindelte, digitalisierte Ubertragung stattfand.*?® Und nur Letztere Iasst eine
automatisierte Filterung anhand von Stichworten zwecks Reduzierung der zur
weiteren Auswertung zu speichernden Daten zu.*® Vollautomatisch mittels
Suchbegriffen ausgewertet werden konnte urspriinglich tbrigens nur der Telex-
Verkehr.**® Schon durch diese technologie- und ressourcenbedingten Restriktio-

321 Vgl Art 1 § 9 Abs 2 Satz 3 Art 10-Gesetz idF dBGBI 1968 | 949 bzw § 15 Abs 6 Satz 3
Art G 10-Gesetz v 26.6.2001 idgF.

322 Vgl bspw fir Bayern Art 6g Bayerisches Verfassungsschutzgesetz (BayVSG) idF
Bek v 10. 4. 1997 GVBI 70, BayRS 12-1-l, zuletzt geandert durch § 2 G v 27.7.2009
GVBI 380, iVm Art 1 Abs 1 iVm Art 3 Parlamentarisches Kontrollgremium-Gesetz -
PKGG v 10.2.2000 GVBI 2000, 40 bzw Art 1 ff Gesetz Uber die Aufgaben der G10-
Kommission im Bayerischen Landtag und zur Ausfihrung des Art 10-Gesetzes (Aus-
fihrungsgesetz Art 10-Gesetz - AGG 10) v 11.12.1984 GVBI 522, BayRS 12-2-1, zu-
letzt gedndert durch G v 8.7.2008 GVBI 357.

323 Vgl Art 1§ 3 Abs 1iVm §§ 5, 9 Art 10-Gesetz idF dBGBI 1968 | 949 bzw § 5 Abs 1
iVm § 10 iVm §§ 14 Abs 1 und § 15 Abs 6 Art G 10-Gesetz v 26.6.2001 idgF.

324 Vgl § 5 Abs 3iVm §§ 1, 3 Art 10-Gesetz idF dBGBI 1968 | 949 bzw § 10 Abs 5 iVm
§ 5 Art G 10-Gesetz v 26.6.2001 idgF.

325 Vgl das Gesetz zur Anderung des Strafgesetzbuchs, der StrafprozeRordnung und
anderer Gesetze (Verbrechensbekampfungsgesetz) v 28.10.1994 dBGBI | 3186.

326 Vgl idS BVerfGE 100, 313 (316).

327 Vgl idS BVerfGE 100, 313 (378 f).

328 Vgl idS BTDrucks 14/5655, 17.

329 Vgl ebenda.

330 Vgl idS die Darlegungen der dt Regierung, zitiert in BVerfGE 100, 313 (338).
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nen (analoger leitungsgebundener Fernmeldeverkehr bis in die 1990er Jahre;
nur geringer Anteil des nicht leitungsgebundenen Verkehrs am gesamten Fern-
meldeaufkommen®') war die Wahrscheinlichkeit fir dt Biirger, bei inrer Alltags-
kommunikation ins Visier der Nachrichtendienste zu kommen, beschrankt.

Im Ubrigen wurde der Gesetzesbegriff der ,Post- bzw Fernmeldeverkehrsbe-
ziehung(en), an den das Art 10-Gesetz im Kontext der strategischen Uberwa-
chung ananpftessz, restriktiv dahin ausgelegt, dass damit ein planmaRig festge-
legter Post- und Fernmeldeverkehr zwischen zwei bestimmten Endpunkten in
beiden Richtungen bezeichnet werde. Darunter sei beispielsweise ein bestimm-
tes, stets grenziiberschreitendes Sammelkabel zwischen zwei Fernsprechkno-
ten zu verstehen.** Analog sei bei Brief- bzw Paketpost auf einzelne Ubergabe-
punkte fir internationale Sendungen abzustellen. Eine globale oder pauschale
Uberwachung des gesamten Post- und Fernmeldeverkehrs zwischen der BRD
und den Landern des Warschauer Paktes dirfe es daher auch unter dem Titel
der strategischen Uberwachung nicht geben.334

SchlieRlich war fiir die strategische Uberwachung kennzeichnend, dass sie
sich nicht gegen einzelne Personen richtete, ja sich — bedingt durch die damaligen
technischen Restriktionen — gar nicht richten konnte. Vielmehr ging es um die
Gewinnung nicht personenbezogener Inhalte, die der Bundesregierung Infor-
mationen Uber auBen- und verteidigungspolitische Sachverhalte (Bsp Truppen-
bewegungen) verschaffen soliten.** Tatsachlich war es seinerzeit etwa bei der
computergesteuerten Aufzeichnung des Uberwachten Fernmeldeverkehrs tech-
nisch nicht ohne weiters maoglich, die betroffenen Anschlisse zu identifizieren
bzw zu dokumentieren.** Soweit unbeabsichtigter Weise dennoch personenbe-
zogene Daten anfielen (Bsp: angerufene Person meldet sich mit vollem Namen
04a), durften diese ,nicht zum Nachteil der Betroffenen verwendet Werden“,337 es
sei denn die betroffene Person war zugleich Gegenstand einer Fernmeldebe-
schrankung zur individuellen Aufklérung338 oder es tauchten tatsachliche An-
haltspunkte®® fiir den Verdacht auf, dass jemand eine der Straftaten, zu deren
Abwehr eine individuelle AufklarungsmaRnahme im hier verstandenen Sinne
zulassig war, plante oder beging.

Im Ubrigen indizierten schon die vor Einsatz einer strategischen Aufklarung
einzuhaltenden Verfahrensabldufe (schriftlicher Antrag etc)** die fehlende Eig-
nung dieses Instrument zu Einzeliiberwachungen. Hinzu kam der Umstand,
dass es als Folge der Einfilhrung des sog Selbstwahlverkehrs (automatische
Leitungsvermittlung) praktisch unmdoglich war, vorherzusehen, durch welches

331 Dieser Anteil betrug gegen Ende der 1990er Jahre ca 10% (vgl BTDrucks 14/5655,
17, 24; siehe auch BVerfGE 100, 313 [377]).

332 Vgl Art 1 § 3 Abs 1 Art 10-Gesetz idF dBGBI 1968 | 949. In der nunmehr geltenden
Fassung des Art 10-Gesetzes wird auf ,Telekommunikationsbeziehungen” abgestellt
(vgl § 5 Abs 1 Art 10-Gesetz idgF).

333 Vgl idS BVerfGE 67, 157 (174).

334 Vgl idS BVerfGE 67, 157 (174).

335 Vgl idS BVerfGE BVerfGE 67, 157 (175, 181); 100, 313 (317).

336 Vgl idS BVerfGE 67, 157 (182).

337 Vgl Art 1§ 3 Abs 2 Satz 2 Art 10-Gesetz idF dBGBI 1968 | 949.

338 Vgl Art1§2 Abs 1 Art 10-Gesetz idF dBGBI 1968 | 949.

339 Vgl Art 1§ 3 Abs 2 Satz 2 Art 10-Gesetz idF dBGBI 1968 | 949.

340 Vgl wieder § 3 Abs 1 10-Gesetz idF dBGBI 1968 | 949.

154



,Einbrecherjagd” mittels ,ASFINAG-Kameras"

Kabel einzelne Telefongesprache flieRen werden.**' SinngemaRes galt fiir ab-
gehdrten Richtfunk bzw Satellitenabstrahlungen.342

— Wourdigung durch die héchstgerichtliche Rechtsprechung

Vor den soeben skizzierten tatsachlichen und rechtlichen Hintergriinden wird
verstandlich, dass das Instrument der sog strategischen Uberwachung des Post-
und Fernmeldeverkehrs nach dem Art 10-Gesetz in ihrer ,Urfassung” als solche
nicht ernsthaft in Frage gestellt wurde. Auch das dt BVerfG sah keinen Anlass,
die Verfassungskonformitat dieses Instruments als solches in Zweifel zu ziehen.
Auch am urspriinglich im Art 10-Gesetz vorgesehenen (generellen) Verbot, Be-
troffene lber gegen sie gerichtete UberwachungsmaRnahmen nach diesem
Gesetz zu informieren, uzw unabhangig von einer Gefahrdung des Zwecks der
beziigichen MaBnahme343, stieR sich das BVerfG in einem Urteil vom Dezember
1970 nur in Bezug auf gezielte MalRnahmen der individuellen Aufkléirung.344 Kein
Problem in der (auch nachtraglich) unterbleibenden Betroffeneninformation sah
das BVerfG dagegen in Bezug auf die Félle der strategischen Uberwachung,
soweit nur eine (ersatzweise) Kontrolle durch unabhangige und weisungsfreie
Organe gewahrleistet ist.>*°

Auch der EGMR sah das Art 10-Gesetz in seiner (im Gefolge des vorzitierten
Judikats des BVerfG vom Dezember 1970) modifizierten Form®* als mit Art 8
EMRK vereinbar an. Im an ihn herangetragenen Beschwerdefall ging es aller-
dings nur um Malnahmen der individuellen Aufklarung. Dennoch machte der
EGMR im Rahmen der Analyse der rechtlichen Voraussetzungen und Bedingun-
gen fur solche MaRnahmen eine interessante Nebenbemerkung. Er schlussfol-
gerte namlich im Kontext der Bindung der Zulassigkeit einschlagiger Beschran-
kungen (gegenuber bestimmten Personen), dass ,folglich eine erkundende
oder allgemeine Uberwachung durch die angegriffene Regelung nicht zulis-
sig“ sei. In der Literatur wurde daraus geschlossen, dass es sich hiebei quasi
um einen verallgemeinerungsfahigen Grundsatz handle.®’

. Die ,strategische Aufkldrung“ nach dem Ende des ,Kalten Krieges*
— Zur Weiterentwicklung des Instruments bis 1994

Anlass zu einer Neubewertung des Instruments der strategischen (Fernmel-
de)Uberwachung gab die bereits zitierte Novelle zum Art 10-Gesetz aus dem
Jahre 1994 (oben bei FN 325). Uber einen ,bewaffneten Angriff auf die Bundes-
republik Deutschland” hinaus sollten kiinftighin eine Reihe weiterer Gefahren (ua
internationale terroristische Anschlage in Deutschland,348 internationale Verbrei-

341 Vgl BVerfG 67, 157 (182).

342 Vgl die bezuglichen technischen Darlegungen der d Regierung, ziterit in BVerfGE
100, 313 (337).

343 Vgl Art 1§ 5 Abs 5 Art 10-Gesetz idF dBGBI 1968 | 949.

344 Vgl BVerfGE 30, 1 (3).

345 Vgl BVerfGE 67, 157 (183 ff).

346 Vgl § 5 Abs 5 Art 10-Gesetz idF G v 13.9.1978 dBGBI | 1546.

347 Vgl idS bspw Wiederin in Korinek/Holoubek (FN 227) Rz 127; Ennéckl (FN 300) 103
in FN 47.

348 In der spater modifizierten und aktuell giiltigen Fassung des Art 10-Gesetzes wurde/
wird auf ,einen unmittelbaren Bezug zur Bundesrepublik Deutschland“ abgestellt.
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tung von Kriegswaffen, unbefugten Import von Suchtmitteln in nicht geringer
Menge349, Geldfélschungen im Ausland und Geldwésche35°) mittels der strategi-
schen Aufklarung rechtzeitig erkannt und abgewehrt werden.*'! Diese tatbe-
standsmafige Erweiterung bedingte automatisch eine massive Vergroferung
der ,,geographischen Reichweite“ des Uberwachungsinstruments.352

Festzuhalten ist weiters, dass die von der strategischen Uberwachung erfass-
ten Kommunikationswege ab dem Jahre 1994 in mehreren Schritten massiv
ausgeweitet wurden. Zielte die besagte Uberwachungsmethode urspriinglich nur
auf den ,nicht leitungsgebundenen® internationalen Fernmeldeverkehr mit dem
Ausland (va via Satellit) ab (dazu bereits oben nach FN 327), so erfolgte anléss-
lich der Novelle 1994 — damals beschrankt auf den Zweck der Abwehr eines
bewaffneten Angriffs auf die BRD — die Einbeziehung auch des leitungsgebun-
denen internationalen Fernmeldeverkehrs.**

Zudem wurde durch die Novellierung die automatisierte Durchsuchung der er-
fassten Telekommunikationsdaten anhand von ,ldentifizierungsmerkmalen, die
zu einer gezielten Erfassung bestimmter Anschllsse fiihren* (dh ,Telefonnum-
mer“ und vergleichbare Kennungen), ausdriicklich erlaubt, sofern es sich (verein-
facht gesagt) um Anschliisse von Auslandern in Ausland handelt.*** Damit wurde
— in deutlicher Abkehr vom urspriinglichen Konzept der strategischen Uberwa-
chung (dazu oben nach FN 334) — die Mdglichkeit zur Einzeliiberwachung
geschaffen, wenngleich nur fiir einen eingeschrankten Kreis Betroffener.

Schon letztere Option zeigt, dass — wiederum im Unterschied zur Urfassung
des Art 10-Gesetzes — nunmehr nicht mehr gesagt werden kann, dass die stra-
tegische Aufklarung nur auf die Gewinnung nicht personenbezogener Informa-
tionen abzielt. In Bezug auf die formal von Einzeliberwachungen mittels strate-
gischer Aufklarung ausgenommener Inlander ist ergdnzend auf die technische
Spezifik moderner Telekommunikationsformen (E-Mail, Internet etc) zu verwei-
sen. Betreibt bspw ein Inlander eine Internet-Domain, die auf einem im Ausland
gelegenen Netzwerk-Computer (,Host*) verwaltet wird, hat dies zur Folge, dass
auch im Inland abgesandte Mails an ihn Uber das Ausland an ihn zugestellt /
weitergeleitet werden.**® Davon abgesehen ist es heute auch bei einer Uberwa-
chung eines Datenstroms, mit dem eine riesige Menge von Kommunikationsvor-
gangen ubertragen wird, technisch mdéglich, einzelne Anschlisse zu identifizie-

Die Anschlagsgefahr muss sich also nicht mehr auf eine Begehung in Deutschland
beziehen (vgl dazu § 5 Abs 1 Nr 2 Art 10-Gesetz idgF).

349 In der heute giltigen Fassung wird auf eine ,gewerbs- oder bandenmaRig organi-
sierte Verbringung von Betdubungsmitteln in das Gebiet der EU in Fallen von erheb-
licher Bedeutung mit Bezug zur Bundesrepublik Deutschland” abgestellt (vgl § 5 Abs 1
Nr 4 Art 10-Gesetz idgF).

350 In Verbindung mit Kriegswaffenhandel, Drogenhandel und Geldfalschung.

351 Vgl im Einzelnen § 3 Art 10-Gesetz idF Verbrechensbekampfungsgesetz v 28.10.1994
dBGBI | 3186 iVm der Begrundung des Gesetzentwurfs (BTDrucks 12/6853, 20, 42).

352 So BVerfGE 100, 313 (318, 378 f).

353 Vgl § 3 Abs 1 letzter Satz Art 10-Gesetz idF Verbrechensbekdmpfungsgesetz v
28.10.1994 dBGBI | 3186 iVm BTDrucks 12/6853, 43.

354 Vgl § 3 Abs 2 Art 10-Gesetz idF Verbrechensbekdmpfungsgesetz v 28.10.1994
dBGBI | 3186 iVm BTDrucks 12/6853, 42. Nunmehr: § 5 Abs 2 Art 10-Gesetz idgF.

355 Vgl idS Schulzki-Haddouti , Bundestag verabschiedet Lauschgesetz (14.05.2001)
(http://www.heise.de/tp/rd/artikel/7/7630/1.html).
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ren (Stichwort: ,,Digitalisierung“ des Fernmeldeverkehrs ermdglicht Miterfassung
der sog ,Verbindungsdaten®). %6

Angemerkt sei schlieflich, dass im Gefolge der besagten Novellierung auch
eine Reihe von neuen Mdoglichkeiten zur gezielten Weiterverwendung von im
Zuge der strategischen Aufklarung erlangten personenbezogenen Information
geschaffen wurden (Wegfall des ,Nachteilverbots).*’

— Wiirdigung durch das Bundesverfassungsgericht

Das BVerfG, an welches anlasslich der Novelle des Art 10-Gesetzes aus 1994
grundséatzliche Bedenken im Hinblick auf die VerhaltnismaBigkeit der modifi-
zierten Form der strategischen Aufkldrung herangetragen worden waren,
raumte in seinem Urteil vom 14. Juli 1999 zwar ein, dass es sich hier um eine
schwer wiegende Beeintrachtigung des Fernmeldegeheimnisses handle.**®

Auch betonte das BVerfG, der Schutz des Fernmeldegeheimnisses (in Art 10
GG) ziele — ,im Einklang mit den vdlkerrechtlichen Bestimmungen [...] (vgl [...]
Art 8 EMRK) [...] darauf, dass die Fernmeldekommunikation von unerwiinschter
oder unbemerkter Uberwachung frei bleibt und die Grundrechtstrager unbe-
fangen kommunizieren koénnen®. % Unter letzterem Gesichtspunkt hielt das
BVerfG ausdriicklich fest, dass mit der grundrechtlichen Verbirgung der Unver-
letzlichkeit des Fernmeldegeheimnisses ,vermieden werden solle, dass der Mei-
nungs- und Informationsaustausch mittels Fernmeldeanlagen deswegen unter-
bleibt oder nach Form und Inhalt verandert verlauft, weil die Beteiligten damit
rechnen miissen, dass staatliche Stellen sich in die Kommunikation einschal-
ten und Kenntnisse Uber die Kommunikationsbeziehungen oder Kommunikati-
onsinhalte gewinnen*.**°

Unbeschadet den vorstehend zitierten Ausflihrungen billigte das BVerfG dem
Instrument der strategischen Aufklarung als solchem allerdings grundsatzlich
VerhaltnismaRigkeit im weiteren und engeren Sinn zu.*®*" Nur in einzelnen
Detailpunkten (Stichworte: Einbeziehung normaler Kriminalitat in den Kreis zu-
lassiger Zwecke; zu weitgehende Weiterverwendungsmdglichkeiten bei ,Zufalls-
funden®; fehlende Kennzeichnungspflichten) sah es einen Verfassungsver-
stoR.**? Dennoch tatigte es im Kontext der VerhaltnismaRigkeitspriifung Aussa-
gen, die auch fir die hier angesprochene Thematik eines automatisierten Fahn-
dungssystems auf Basis von Kfz-Kennzeichen bedeutsam erscheinen.

Bei der Betrachtung der Zahl der (verdachtslos) erfassten Telekommunikati-
onsbeziehungen kam das BVerfG zum Schluss, dass diese ,zwar nicht gering*,
Lverglichen mit der Gesamtzahl aller oder auch nur der internationalen Fernmel-
dekontakte aber vergleichsweise niedrig“ sei. Dabei komme insbesondere dem
Verbot der gezielten Uberwachung bestimmter individueller Anschliisse Be-
deutung zu. ,Ohne ein solches Verbot ware die VerhiltnismaBigkeit ange-

356 Vgl idS BVerfGE 100, 313 (319, 379).

357 Vgl § 3 Abs 3 Satz 1, Abs 5 Satz 1 Art 10-Gesetz idF Verbrechensbekampfungsge-
setz v 28.10.1994 dBGBI | 3186 iVm BTDrucks 12/6853, 42, 44; 100, 313 (319).

358 Vgl BVerfGE 100, 313 (376).

359 Vgl BVerfGE 100, 313 (363).

360 Vgl BVerfGE 100, 313 (359).

361 Vgl BVerfGE 100, 313 (368).

362 Vgl im Einzelnen BVergE 100, 313 (393 ff) und unten bei FN 363.
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sichts der Verdachtslosigkeit der Eingriffe, der Breite der erfalten Fernmelde-
kontakte und der Identifizierbarkeit der Beteiligten nicht gewahrt“.363

Kritisch ins Gericht ging das BVerfG va mit den durch die Novelle 1994 ge-
schaffenen / erweiterten Moglichkeiten der Weiterleitung von (personenbezo-
genen) Uberwachungsergebnissen durch den Bundesnachrichtendienst an
Strafverfolgungsbehorden. Zwar sei die ,verdachtslose Fernmeldelberwa-
chung®, die der Bundesnachrichtendienst vornehmen darf, ,nur zur strategischen
Kontrolle zulassig®. lIhr ,Charakteristikum® bestehe darin, daB} sie ,nicht auf Maf3-
nahmen gegenuber bestimmten Personen abziele [...].364 ,Nur dieser begrenzte
Verwendungszweck rechtfertig(t)e die Breite und die Tiefe der Grundrechts-
eingriffe”. ,Zielten sie von vornherein auf Zwecke der Verhinderung oder
Verfolgung von Straftaten, lieRe sich die Befugnis dazu nicht mit Art 10
Grundgesetz fiir die Bundesrepublik Deutschland (GG)**® (Fernmeldegeheimnis)
vereinbaren®. % (Solche) ,grundrechtsgebotene Beschrankungen des Einsatzes
bestimmter Erhebungsmethoden diirf(t)en nicht dadurch umgangen werden,
daf? Daten, die mit einer solchen Methode rechtmaRigerweise zu bestimmten
Verwendungszwecken erhoben worden sind, in gleicher Weise auch fir Zwecke
zuganglich gemacht werden, die einen derartigen Methodeneinsatz nicht recht-
fertigen wiirden®.*®

Die VerhaltnismaRigkeit einer (ausnahmsweisen) Weiterverwendung von mit-
tels strategischer Aufklarung gewonnener personenbezogener Daten im Einzel-
fall ist nach Ansicht des BVerfG angesichts der Spezifik des Instruments (,Ver-
dachtslosigkeit”, ,Streubreite”, Identfizierung Betroffener nur soweit fiir Interpre-
tation von Nachrichten erforderlich)368 nur argumentierbar, wenn die Belange (dh
der Schutz eines Rechtsgutes) jene der Wahrung des Fernmeldegeheimnisses
liberragen und wenn die Annahme, dass die Daten fir diese Belange relevant
und die Betroffenen mit hinreichender Wahrscheinlichkeit in Straftaten ver-
wickelt sind, eine sichere Basis hat. Fehlt es daran, seien die Grenzen des Zu-
mutbaren tberschritten.*®° Planungshandlungen iVm der Voraussetzung tatsach-
licher Anhaltspunkte (Stadium weit im ,Vorfeld“ einer Straftat), dh eine insofern
relativ niedrige Schwelle der Zulassigkeit (fiir die Ubermittlung), kénnten im ge-
gebenen Kontext eine Datenijbermi’ttlung7 nur rechtfertigen, wenn das zu schiit-
zende Rechtsgut Gberragend wichtig ist. % Im umgekehrten Fall (relativ geringer
Gefahrdungsgrad der zu verhitenden Erfolge, dh Straftaten) misse die Uber-
mittlungsschwelle dagegen sehr hoch angesetzt werden®”’ (Bsp: abgeschlosse-
ne Tathandlung, unmittelbar bevorstehende Tatausfiihrung).

363 Vgl BVerfGE 100, 313 (384).

364 Vgl BVerfGE 100, 313 (389).

365 In der im dBGBI Teil Ill, Gliederungsnummer 100-1, veréffentlichten bereinigten
Fassung, zuletzt geandert durch G v. 29.7.2009 dBGBI | 2248.

366 Vgl BVerfGE 100, 313 (389) unter Verweis auf BVerfGE 67, 157 (180 f); siehe auch
BVerfGE 100, 313 (392).

367 Vgl BVerfGE 100, 313 (390).

368 Vgl BVerfGE 100, 313 (392).

369 Vgl BVerfGE 100, 313 (392).

370 Vgl BVerfGE 100, 313 (392) unter Verweis auf BVerfGE 30, 1 (18).

371 Vgl BVerfGE 100, 313 (392 f).
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— Exkurs: Zur Neufassung des Art 10-Gesetzes im Jahre 2001

Exkursorisch sei an dieser Stelle angemerkt, dass der Gesetzgeber sich bei der
durch das hier diskutierte Urteil des BVerfG veranlassten Neufassung des Art 10-
Gesetzes im Jahre 2001°"? nur bedingt von den obzitierten kritischen Anmerkun-
gen des BVerfG hat leiten lassen. Die Zwecke, fir welche eine strategische
Uberwachung angeordnet werden kann, wurden zusétzlich insbesondere um
jenen der gewerbsmaRigen oder organisierten Schlepperei, jeweils mit der MaR-
gabe, dass eine ,erhebliche Anzahl geschleuster Personen” betroffen ist, erwei-
tert.*”® Die von solchen Sachverhalten ausgehenden Gefahren sind offenkundig
nicht mit der Gefahr eines militérischen Angriffs aus dem Ausland vergleichbar.

Auch wurden zusétzliche Mdglichkeiten zur Weitergabe von mittels strategi-
scher Uberwachung gewonnener Informationen durch den Bundesnachrichten-
dienst an ,normale” (dh mit Polizeibefugnissen ausgestattete) Sicherheitsbehor-
den geschaffen, die aus VerhaltnismaRigkeitsgrinden schwer nachvollziehbar
sind. Zu nennen ist hier etwa die Information von zustdndigen Behdrden Uber
den blofien Verdacht in Richtung der Planung einer Beschimpfung, bdswilligen
Verachtlichmachung oder Verleumdung von Teilen der Bevélkerung.®™

Hinzu kommt, dass im Rahmen der strategischen Uberwachung die Trennung
zwischen leitungsgebundenem und nicht leitungsgebundenem Fernmeldever-
kehr vollig aufgegeben wurde. Begriindet wurde dies va damit, dass die Auswer-
tung von mittels Satelliten- oder Richtfunkverkehren Ubertragener internationaler
Telekommunikation nicht mehr ergiebig genug sei. Denn Letztere habe mittler-
weile infolge des globalen Ausbaus von Lichtwellenkabel-Verbindungen und der
— durch die Digitalisierung bedingten — besseren Nutzbarkeit herkdmmlicher
Kupferkabelverbindungen fiir die grenzuberschreitende, gebilindelte Dateniiber-
tragung an Bedeutung / ,Marktanteilen® verloren.*”® AuRerdem spiele als Uber-
tragungsmodus die sog Paketvermittlung (engl: ,packet switching“) eine immer
starkere Rolle (Stichwort: Telefonverbindung via Internet [,Voice over IP]“).376
Der Wegfall der Beschrankung der Uberwachung auf ,nicht leitungsgebundene®
internationale Telekommunikation soll allerdings ua durch Einziehen einer ge-
setzlich angeordneten quantitativen Beschrankung kompensiert werden. Dieser
zufolge dirfen maximal 20% des internationalen Telekommunikationsverkehrs
(bezogen auf ein bestimmtes Zielgebiet) in die strategische Uberwachung einbe-
zogen werden.

— Wirdigung der strategischen Aufklarung durch den EGMR

Auch der EGMR, welcher sich im Anschluss an das BVerfG mit dem Instrument
der strategischen Uberwachung auseinanderzusetzen hatte, erachtete dieses
nicht per se als mit Art 8 EMRK unvereinbar.

In Fortflihrung seiner friheren Rechtsprechung zu geheimen staatlichen
UberwachungsmaRnahmen stellte er allerdings unmissverstandlich fest, dass die
bloRe Existenz von Gesetzen, die eine geheime Uberwachung des Fernmelde-

372 Vgl dBGBI | 1254 (2298).

373 Vgl §5Abs 1 Nr7 lit b Art 10-Gesetz idgF.

374 Vgl § 5 Abs 4 Nr 2 lit b Art 10-Gesetz idgF iVm § 130 (,Volksverhetzung*) dStGB.
375 Vgl ndher BTDrucks 14/5655, 17.

376 Vgl BTDrucks 14/5655, 17.

377 Vgl §5iVm § 10 Abs 4 letzter Satz Art 10-Gesetz idgF iVm BTDrucks 14/5655, 18, 24.
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verkehrs gestatten, fir alle mdglicherweise von dem Gesetz Betroffenen ein
Uberwachungsrisiko beinhalte. Dieses Risiko betreffe notwendigerweise die
Kommunikationsfreiheit zwischen den Nutzern der Telekommunikationsdienste
und stelle daher an sich schon einen Eingriff in die Rechte der Beschwerde-
fuhrer nach Artikel 8 EMRK dar, uzw unabhangig davon, ob gegen sie tatsach-
lich MaRnahmen ergriffen wurden.*"®

Unter dem Gesichtspunkt der Weiterverwendung von mittels der strategi-
schen Uberwachung erlangten Informationen lieR der EGMR zudem keinen
Zweifel daran, dass die Ubermittlung personenbezogener Daten, die ohne
jeden konkreten Verdacht durch allgemeine UberwachungsmaRnahmen er-
langt worden sind, zur Ermdéglichung der Einleitung von Strafverfahren gegen
von der Uberwachung betroffene Personen einen ziemlich schwerwiegenden
Eingriff in deren Fernmeldegeheimnis darstellt.*”® Trotz der wesentlichen Erwei-
terung des Katalog von Straftaten, zu deren Untersuchung die durch die strate-
gische Uberwachung erlangten Informationen verwendet werden durften, durch
die Novellierung des G 10-Gesetzes (1994) gelangte der EGMR allerdings auch
in dieser Hinsicht nicht zum Schluss einer Verletzung des Art 8 EMRK. %0 Aus-
schlaggebend hiefir waren letztlich die nach Ansicht des EGMR im Art 10-
Gesetz auch nach der Novelle noch immer gegebene spezifische Natur der
strategischen Aufklarung (nicht primar auf personenbezogene Daten abzie-
lend) iVm den vorgesehenen Beschrénkungen (nicht rein innerdeutscher
Telekommunikationsverkehr, geographische Beschrankung, jeweils zeitlich
befristete Anordnung, faktische quantitative Restriktionen uam) und diversen
~Sicherungen” gegen Missbrauch (,,Verfahrensschritte“).381 Anzumerken ist an
dieser Stelle, dass sich die Prifung des EGMR nicht auch auf die Modifikationen
des Art 10-Gesetzes im Wege seiner Neufassung im Jahre 2001 bezog.

. VerhéltnismaRigkeitsiiberlegungen des EGMR im Fall ,Marper*”

In Abschn V.C (nach FN 200) wurde dargelegt, dass eine Variante eines auto-
matisierten Uberwachungssystems darauf basieren kénnte, automatisch anlass-
los Kfz-Kennzeichendaten und Bilddaten zu erfassen und quasi ,,auf Vorrat“ zu
speichern, um sie in weiterer Folge anlassbezogen oder auch losgelést von
einem solchen nach bestimmten Merkmalen zu durchsuchen bzw mit anderen
Daten zu verknipfen. Vor diesem Hintergrund riickt als ein weiteres Urteil des
EGMR jenes vom 4. Dezember 2008 im Fall ,Marper gegen das Vereinigte Ko-
nigreich® in den BIickpunkt.382 Dieser Fall betraf im Kern die Frage, ob die (dau-
erhafte) Aufbewahrung von Fingerabdruckdaten und DNA-Profilen von strafba-
ren Handlungen verdachtigten, letztlich aber freigesprochenen oder nicht weiter
verfolgten Minderjahrigen mit Art 8 EMRK vereinbar ist.

In seinem Urteil hielt der EGMR in Bestatigung seiner bisherigen Rsp zu-
nachst fest, dass schon in der bloBen Speicherung personenbezogener Daten

378 Vgl EGMR E 29.6.2006 — Weber u Saravia — BeschwNr 54934/00 Rn 78 unter Ver-
weis auf EGMR U 6.9.1978 - Klass - Serie A Bd 28 Rn 41 und 2.9.1984 — Malone —
Serie A Bd 82 RN 64; s weiters 1.7.2008 - Liberty — BeschwNr 58243/00 Rn 56.

379 Vgl EGMR E 29.6.2006 — Weber u Saravia — BeschwNr 54934/00 Rn 125.

380 Vgl ebenda Rn 114 ff.

381 Vgl EGMR E 29.6.2006 — Weber u Saravia — BeschwNr 54934/00 Rn 115 ff, 126 ff, 137.

382 Vgl EGMR U 4.12.2008 — Marper — BeschwNr 30562/04 u 30566/04.
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— unabhangig von ihrer weiteren Verwendung ein Grundrechtseingriff zu erbli-
cken ist,383 uzw selbst dann, wenn Daten 6&ffentlich zuganglich waren>®*. Nicht
anders sei dies in Bezug fir DNA-Profile und Fingerabdruckdaten zu sehen.*®®
Mit Blick auf die spezifische Natur von DNA-Profilen stellte er weiterhin fest, dass
die Nutzbarkeit solcher Informationen weit ber die bloRe ldentifizierung von
Personen hinausgehe und bspw auch die Méglichkeit in sich berge, Verwandt-
schaftsverhaltnisse bzw ethnische Zugehorigkeiten zu ermitteln.*®

In Fortflhrung seiner Rsp zum Thema ,Missbrauchspravention hielt der
EGMR im Fall Marper auch fest, dass bezlgliche ,,Garantien” insbesondere
dann umso notwendiger seien, wenn personenbezogene Daten automati-
onsunterstiitzt verarbeitet werden, nicht zuletzt fiir polizeiliche Zwecke.*®’

Von Bedeutung Uber den Fall hinaus erscheint auch die vom EGMR getroffe-
ne Feststellung, dass der durch Art 8 EMRK gewahrte Schutz auf unannehm-
bare Weise geschwacht wiirde, wenn der Gebrauch moderner wissenschaft-
licher Techniken im Dienste der Strafrechtspflege unter allen Umstéanden und
ohne sorgfaltige Abwagung der moglichen Vorteile des umfassenden Ge-
brauchs solcher Techniken gegentiiber wichtigen Interessen des Privatlebens er-
laubt wiirde.*®® Und mit Blick auf die seitens des Vereinigten Koénigreichs auf
dem Felde der Verwendung von DNA-Profilen zur Verbrechensbekampfung re-
klamierte Vorreiterrolle®® merkte der EGMR an, dass jeden Staat, der eine Vor-
reiterrolle in Sachen Entwicklung neuer Technologien in Anspruch nehme, eine
besondere Verantwortung fiir die Wahl des richtigen Mittelweges in dieser
Hinsicht treffe.>®

Im konkreten Fall kam die GroRe Kammer des EGMR einstimmig zum
Schluss, dass die im Vereinigten Konigreich bestehende umfassende und wahl-
lose Befugnis zur Speicherung von Fingerabdrucken, DNA-Proben und -Profilen
von verdachtigten, aber nicht verurteilten Personen keinen gerechten Ausgleich
zwischen den 6ffentlichen und privaten Interessen darstelle und unverhaltnisma-
Rig in die Rechte der Betroffenen aus Art 8 EMRK eingreife.*®' Der Frage, wel-
che Schlisse daraus flr den hier interessierenden Fall eines automatisierten
Kfz-Fahndungssystems gezogen werden kdénnen, wird in Abschn VI.A.3.e (vor
FN 429) nachgegangen.

383 Vgl EGMR U 4.12.2008 — Marper — BeschwNr 30562/04 u 30566/04 Rn 67, 73, 75,
83 ff, 121 unter Verweis auf EGMR U 26.3.1987 — Leander — Serie A Bd 116 Rn 48
und 16.2.2000 — Amann — RJD 2000-Il Rn 69; siehe weiters EGMR U 25. 9. 2001 —
P. G. u J. H. — BeschwNr 44787/98 Rn 59 f.

384 Vgl EGMR U 28.1.2003 — Peck — RJD 2003-I Rn 59 ff; 25. 9. 2001 = P. G.u J. H. —
BeschwNr 44787/98 Rn 59 f.

385 Vgl EGMR U 4.12.2008 — Marper — BeschwNr 30562/04 u 30566/04 Rn 73, 75, 83 ff,
121.

386 Vgl ebenda Rn 75 ff.

387 Vgl ebenda Rn 103.

388 Vgl ebenda Rn 112.

389 Vgl ebenda Rn 111.

390 Vgl ebenda Rn 112.

391 Vgl ebenda Rn 125.
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c) Zum VerhéltnisméaBigkeitskriterium des § 1 Abs 2 DSG 2000

. Allgemeines

§ 1 Abs 2 DSG 2000 bestimmt, dass [...] ,Beschrankungen des Anspruchs auf
Geheimhaltung nur zur Wahrung Uberwiegender berechtigter Interessen eines
anderen zulassig, und zwar bei Eingriffen einer staatlichen Behdrde nur auf
Grund von Gesetzen®, die aus den in Art 8 Abs 2 EMRK genannten Griinden
shotwendig sind“. ,Auch im Falle zuldssiger Beschrankungen darf der Eingriff in
das Grundrecht jeweils nur in der gelindesten, zum Ziel fiihrenden Art vorge-
nommen werden*.*%

Die zuletzt zitierte explizite Rekurierung auf das ,,gelindeste Mittel unter-
scheidet die Grundrechtsgewahrleistung des § 1 Abs 2 leg cit nicht nur von ihrer
Vorlauferbestimmung im DSG 1978393, sondern auch von der Garantie des Art 8
Abs 2 EMRK. Diese textuelle Unterscheidung bedeutet gewissermalien eine
Lbesondere Auspragung des Verhaltnismaligkeitsgebotes* % Die insofern vom
Gesetzgeber bewusst vorgenommene besondere Betonung395 des Verhaltnis-
maRigkeitsprinzips hat auch Auswirkungen auf die sich aus § 1 Abs 2 DSG 2000
ergebende ,Prifstruktur® im Vergleich zu der aus dem ,allgemeinen Verhaltnis-
maRigkeitsgrundsatz® abgeleiteten (dazu oben bei FN 268).396 So engt sich der
Spielraum des einfachen Gesetzgebers insofern ein, als nicht bloR auf eines
von mehreren maoglichst ,schonenden Mitteln“ zur Zielerreichung, sondern aus-
schlieBlich auf das gelindeste Mittel zurlickgegriffen werden darf.

Fraglich kénnte sein, auf welcher Priifungsstufe der Mafistab des ,gelin-
desten Mittels“ anzuwenden ist. Der Wortlaut des § 1 Abs 2 Satz 3 DSG 2000
erweckt den Anschein, dass nach dem ,gelindesten Mittel“ erst auf der Stufe der
abschlieRenden Gesamtabwagung, dh bei der Prifung der VerhaltnismaRigkeit
ieS, zu fragen ist.**" Dies deshalb, da der Passus ,auch im Falle zuldssiger Be-
schrankungen [...]“ zu implizieren scheint, dass Ziel-, Eignungs- und Notwendig-
keitsprifung schon abgeschlossen sein und zum (vorlaufigen) Ergebnis der
VerhaltnismaRigkeit des Eingriffs im allgemeinen und damit der ,Zulassigkeit” als
solcher gefuhrt haben missen, bevor nun noch das Kriterium des gelindesten
Mittels angelegt wird.

Fir die Prifung einfacher Gesetze auf ihre Grundrechtskonformitat anhand
des § 1 Abs 2 DSG 2000 erschiene die vorgenannten Abfolge der Prifungs-
schritte allerdings nicht sachadaquat. Eine Ermachtigungsnorm kann sich genau
betrachtet nur insgesamt als zuldssige oder unzuldssige Beschrankung(smog-
lichkeit) des Grundrechts darstellen. Die Normierung einer Erméachtigung zum

392 Vgl § 1 Abs 2 Satz 3 DSG 2000.

393 BGBI 1978/565 idF BGBI 1994/632.

394 Vgl Jahnel, Handbuch (FN 242) Rz 2/67.

395 Vgl idS Erl ,Zu § 1“ der RV 1613 BIgNR 20. GP, 35; siehe auch VfSlg 16.369/2001;
DSK 12.2.2002, K120.714/001-DSK/2002.

396 Vgl idS den Hinweis von Reimer, Verfassungs- und europarechtliche Uberlegungen
zur datenschutzrechtlichen Zustimmung, in Jahnel/Siegwart/Fercher (Hrsg), Aktuelle
Fragen des Datenschutzrechts (2007) 189 in FN 22.

397 In diese Richtung Reimer, Verfassungs- und europarechtliche Uberlegungen zur
datenschutzrechtlichen Zustimmung, in Jahnel/Siegwart/Fercher (Hrsg), Aktuelle
Fragen des Datenschutzrechts (2007) 189 in FN 22 bzw diesem folgend Jahnel,
Handbuch (FN 242) Rz 2/67.
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Einsatz anderer als des jeweils ,gelindesten Mittels* ware nicht mit § 1 Abs 2
Satz 3 DSG 2000 vereinbar und daher unzuldssig. Tatsachlich erscheint es
plausibler, bei der Konzeption einer Eingriffsnorm bzw bei deren spaterer Pri-
fung auf ihre Grundrechtskonformitat bereits auf der Stufe der ,Erforderlichkeit*
zu fragen, ob es nicht auch gelindere (schonendere) Mittel zur Erreichung des
Regelungsziels gibt.398

Etwas anders kdnnte man die Lage bei der Priifung von Vollzugsakten sehen,
bei deren Setzung der Behdrde ein gewisses Auswahlermessen eingeraumt ist.
Hier konnte — global gesehen — die Anwendung einer bestimmten, gesetzlich
vorgesehenen MaRnahme (Bsp: Beschlagnahme einer Computerfestplatte und
deren anschlieBende Auswertung) vor dem Hintergrund eines bestimmten Sach-
verhaltes ihrer Art nach zuldssig sein. Wenn dabei allerdings starker als unbe-
dingt nétig in das Grundrecht eingegriffen wiirde (Bsp: auch irrelevante vertrau-
liche Daten, wie etwa rein private Korrespondenz wird kopiert bzw ,gesichert"
und ,zum behdrdlichen Akt* genommen), lage ein UberschieBender Eingriff vor,
da nicht mehr vom gelindesten Mittel (hier: Beschrankung auf relevante Daten)
gesprochen werden kénnte. Anders gesagt, kénnte man hier zwischen der Zu-
Iassigkeit eines Eingriffs als solchem (Beschlagnahme, Datenauswertung) und
der UberschieBenden konkreten Durchfiihrung unterscheiden und Letztere auf
der Stufe der VerhaltnismaRigkeit ieS wirdigen. Letztlich sprache allerdings
auch hier nichts gegen eine ,Mitpriifung® des Kriteriums des gelindesten Mittels
auf der Stufe der ,Erforderlichkeit".

. Zum ,Section Control-Erkenntnis” des Verfassungsgerichtshofs

Aus obigen Uberlegungen zu einem automatisierten, zentralisierten Kfz-Fahn-
dungssystem (vgl oben nach FN 193) ergibt sich, dass dieses ua die verdachts-
lose Erfassung von Kennzeichen aller Kfz, die einen/mehrere Kontrollpunkt(e)
passieren, implizierte. Vor diesem Hintergrund erscheint ein Blick auf ein Er-
kenntnis des VfGH zweckmaRig, in welchem sich dieser mit eben der Problematik
der verdachtsunabhangigen massenhaften Verarbeitung von Kfz-Kennzei-
chen befasst hat, ndmlich das sog ,Section Control“-Erkenntnis vom 15. Juni
2007.%%° Hinsichtlich der technischen Funktionsweise der sog ,Section Control*
sei an dieser Stelle wieder auf die Ausfiihrungen oben in Abschn IV.B.2.a vor
FN 134 verwiesen.

Bemerkenswert ist nun, dass der VfGH im Rahmen seines Priifungsbe-
schlusses in quasi impliziter Bezugnahme auf das VerhaltnismaBigkeitsprin-
zip davon ausgegangen ist, dass die in Prifung gezogenen, die abschnittsbezo-
gene Geschwindigkeitsiiberwachung mittels Section Control regelnden Bestim-
mungen400 zwar nicht so zu verstehen sind, dass ,[...] eine totale Uberwa-
chung samtlicher Wegstrecken ohne weiteres zulassig wire*.*"! Gleichwohl
hegte er (vorlaufig) Bedenken dahin, dass die beziglichen Bestimmungen ,we-
der festlegen, ob die zu lGberwachende jeweilige Wegstrecke ,bestimmten Kri-

398 Vgl iSd Priufung des Kriteriums des ,gelindesten Mittels® auf Stufe der ,Erforderlich-
keit* BVerfGE 30, 292 [316 f.]); siehe (ohne Bezugnahme auf § 1 Abs 2 Satz 3 DSG
2000) iSd anhand des Kriteriums schon.

399 Vgl VfSig 18.146/2007.

400 Vgl § 100 Abs 5b StVO 1960 idF vor der 21. StVO-Novelle (BGBI | 2009/16).

401 Vgl Abschn Il Pkt 2.3 Beschluss v 26.6.2006, B 833/05-16.
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terien entsprechen muss, noch — wenn dies der Fall sein sollte — welchen kon-
kreten Anforderungen diese Wegstrecke gentigen muss*.*%?

Im letztlich ergangenen Erkenntnis ist der VfGH von seiner im Priifungsbe-
schluss erstellten Diagnose der Unbestimmtheit der besagten Regelung auf
Gesetzesebene inkonsequenter und nicht nachvollziehbarer Weise wieder abge-
rickt und hat dafiir die Determinierungsaufgabe der Vollziehung zugewiesen.
Die sonstigen Feststellungen im Priifungsbeschluss hat er freilich in keiner Weise
relativiert.

Aus dem Gesagten folgt implizit, dass der VfGH 1. das Instrument der Section
Control als solches nicht als unverhaltnismafRig wertet, 2. den ,flachendecken-
den Einsatz“ dieses Instruments sehrwohl als unverhaltnismaRig erachtete und
3., um einen solchen flachendeckenden Einsatz zu unterbinden, zwar nicht die
gesetzlichen Grundlagen fur die Section Control wegen Unterdeterminierung
aufgehoben, aber dafir (,ersatzweise” und verfassungsrechtlich hdchst proble-
matisch)404 der Vollziehung eine Prazisierung der Einsatzmodalitaten aufgetra-
gen hat.

An dieser Stelle sei erganzend angemerkt, dass der Gesetzgeber das zitierte
Erkenntnis zum Anlass genommen hat, um im Rahmen der 22. StVO-Novelle
das Instrument der Section Control von Grund auf neu und ausdriicklich zu regeln.
Von hoher Relevanz ist dabei, dass die StVO den Rickgriff auf diese Technolo-
gie nicht schlechthin, sondern nur unter restriktiven Bedingungen gestattet. Es
bedarf fiir den Einsatz der Section Control des dringenden Erfordernisses im
Interesse der Erhéhung oder Gewahrleistung der Verkehrssicherheit oder der
Fernhaltung von Gefahren oder Belastigungen, insbesondere durch Larm, Ge-
ruch oder Schadstoffe und zum Schutz der Bevélkerung oder der Umwelt.*%®

Mit einer Ausschussfeststellung wurde der ,,Ausnahmecharakter“ des In-
struments zusatzlich unterstrichen. Der Verkehrsausschuss geht demnach da-
von aus, ,dass die abschnittsbezogene Geschwindigkeitsiiberwachung sowie
sonstige bildverarbeitende technische Einrichtungen zur Verkehrsiiberwachung
nur dort zur Anwendung gelangen, wo besonderen Gefahrensituationen
begegnet werden muss. Dies ist beispielsweise der Fall bei besonders gefahren-
trachtigen Streckenabschnitten wie Tunnelanlagen, Baustellen, unfalltrachtigen
Strallenabschnitten oder solchen, wo besonders viele VerkehrsverstdRe stattfin-
den oder dort, wo Grenzwerte zum Schutz von Mensch und Umwelt tatsachlich
Uberschritten werden, wobei die MalRnahmen als besonders geei%net erschei-
nen miissen, die konkrete Gefahrdungssituation zu verbessern « 40

Aus der Entstehungsgeschichte des nunmehr explizit verankerten Instru-
ments der ,Section Control“ kann insofern geschlossen werden, dass der Gesetz-
geber selbst davon ausgeht, dass ein ,flaichendeckender* Einsatz von Bild-
verarbeitungstechnik zu Verkehrskontrollzwecken, sofern sie mit der Ermitt-
lung und Verarbeitung personenbezogener Daten einer Vielzahl von Unbeteilig-
ter einhergeht, nicht verhaltnismaRig ware.

402 Vgl ebenda.

403 Vgl Abschn IV.B Pkt 2.4 in VfSIg 18.146/2007.

404 Vgl Kunnert in Lienbacher/Wielinger (FN 242) 278 ff, 288 ff.
405 Vgl § 98a Abs 1 erster HalbS StVO 1960.

406 Vgl AB 74 BIgNR 24. GP, 3.
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d) Exkurs: Zur Beurteilung des Einsatzes von Kennzeichenlesegera-
ten durch das BVerfG unter dem Gesichtspunkt der Verhiltnis-
maéBigkeit

Als im gegebenen Kontext einschlagig kann auch das Urteil des BVerfG vom
11. Méarz 2008*”" zur automatisierten Erfassung von Kfz-Kennzeichen qualifiziert
werden. Diese Urteil ergjing Uber Verfassungsbeschwerden gegen landesgesetz-
liche Ermé\chtigungen4 ® zur automatisierten Erfassung amtlicher Kfz-Kennzei-
chen fiir polizeiliche Fahndungszwecke. Die beziiglichen Befugnisse korrespon-
dierten (va hinsichtlich ihrer Unbestimmtheit) mit den durch das SPG eingerdum-
ten Mdoglichkeiten zum (verdeckten) Einsatz von Kennzeichenlesegeraten flr
Zwecke der Fahndung (siehe oben bei FN 110).

Im besagten Urteil setzte sich das BVerfG ua naher mit der Frage auseinan-
der, ab wann beim Einsatz von Kfz-Kennzeichenlesegeraten uberhaupt von
einem Eingriff in das — dem Datenschutzgrundrecht entsprechende — ,Grund-
recht auf informationelle Selbstbestimmung“409 anzunehmen sei. Dabei gelangte
es zum nicht unproblematischen Ergebnis, dass eine automatisierte Erfassung
von Kfz-Kennzeichen zwecks Abgleichs mit dem Fahndungsbestand dann, wenn
der Abgleich unverziglich erfolgt und das Kennzeichen ohne weitere Auswer-
tung sofort und spurenlos g;eléscht wird, nicht in den Schutzbereich des besag-
ten Grundrechts eingreife. ' In diesem Punkt unterscheidet sich die Rsp des
BVerfG etwa von jener des VfGH. Letzterer erblickte etwa im Fall der Section
Control-Anlagen zutreffenderweise auch in der bloRen automationsunterstitzten
Ermittlung von Kennzeichen und deren Abgleich untereinander zwecks Ge-
schwindigkeitsmessung bei anschlieRender Loschung der Nichtlbertretungsfalle
einen Eingriff.*"’

Wesentlich ist aber, dass das BVerfG unabhéngig von der eben diskutierten
Einschatzung klargestellt hat, dass die ,,automatisierte Erfassung von Kraft-
fahrzeugkennzeichen nicht anlasslos erfolgen oder flaichendeckend durchge-
fihrt werden darf'*'? Anderes ware ,mit dem Grundsatz der Verhaltnis-
miBigkeit im engeren Sinne nicht vereinbar“.*"* Ermittiungen ,ins Blaue hin-
ein“ lasse die Verfassung nicht zu.*"* Dies gelte auch fir Gefahrdungen betref-
fend Rechtsgiter von héchstem Gewicht.*'® Eine automatisierte Kennzeichener-
fassung, die unterschiedslos jeden nur deshalb treffe, weil er mit einem Fahr-
zeug eine ohne besonderen Anlass oder gar dauerhaft eingerichtete Stelle zur

407 BVerfGE 120, 378.

408 Vgl § 14 Abs 5 Hessisches Gesetz uber die offentliche Sicherheit und Ordnung
(HSOG) idF Bek v 14.1.2005 GVBI | 14 und § 184 Abs 5 Schleswig-Holsteinisches
Landesverwaltungsgesetz (LVwWG) idF G zur Anpassung gefahrenabwehrrechtlicher
und verwaltungsrechtlicher Bestimmungen v 13. 4.2007 GVOBI 234.

409 Das BVerfG leitet dieses aus Art 2 Abs 1 iVm Art 1 Abs 1 GG.

410 Vgl BVerfGE 120, 378 (397, 399).

411 Vgl implizit VfSIg 18.146/2007. Die Erfassung und bloR kurzfristige Verarbeitung der
Kennzeichendaten zwar als ,vergleichsweise gering“, aber doch als ,Eingriff* qualifi-
zierend Arzt, Voraussetzungen und Grenzen der automatisierten Kennzeichener-
kennung, DOV 2005 H 2, 56 (64).

412 Vgl BVerfGE 120, 378 (378, 430).

413 Vgl BVerfGE 120, 378 (430).

414 Vgl BVerfGE 120, 378 (429, 30).

415 Vgl BVerfGE 120, 378 (429).
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automatisierten Erfassung von Kraftfahrzeugkennzeichen passiert, vermittle im
Ubrigen den Eindruck stindiger Kontrolle.*'® Das sich einstellende Gefiihl
des Uberwachtwerdens kénne zu Einschiichterungseffekten und in der Folge
zu Beeintrachtigungen bei der Ausiibung von Grundrechten filhren.*"” Hierdurch
seien nicht nur die individuellen Entfaltungschancen des Einzelnen betroffen,
sondern auch das Gemeinwohl, weil die Selbstbestimmung eine elementare
Funktionsbedingung eines auf Handlungs- und Mitwirkungsféahigkeit seiner Biir-
ger gegriindeten freiheitlichen demokratischen Gemeinwesens sei.*1®

Das bloBe Abstellen auf den Zweck des Abgleichs mit einem ,,nicht naher
definierten Fahndungsbestand“ erfiille im Ubrigen in keinem Fall die erfor-
derlichen Bestimmtheitserfordernisse.*’® Anlass und Verwendun%szweck der
Erfassung kdnnen solcherart nicht hinreichend erschlossen werden.*?°

Aus dem oben Gesagten kann als Zwischenergebnis gefolgert werden, dass aus
der Sicht des BVerfG auch ein automatisiertes Kfz-Fahndungssystem, das auf die
Speicherung von ,Nichttreffern“ verzichten wirde, nicht so ausgestaltet sein dirfte,
dass es flichendeckend oder anlasslos zum Einsatz kommen konnte.**’

Einer FahndungsmafRnahme, welche darauf ausgelegt ist, erhobene Kfz-
Kennzeichendaten und weitere dabei anfallende Daten (wie bspw Fahrtrichtung,
Datum, Uhrzeit, Bilder von Kfz-Insassen uam) zu speichern und weiterzuverar-
beiten bzw fiir eine allfallige Weiterverarbeitung verfiigbar zu machen, kommt
nach Ansicht des BVerfG jedenfalls erheblicher Eingriffscharakter zu.*** Zu
Recht weist es darauf hin, dass solche Daten zur (verdeckten) Beobachtung bzw
zur Gewinnung von sog Bewegungsprofilen genutzt werden konnen.*?

Je nach Fall kénnen Informationen von hoher Persénlichkeitsrelevanz**
generiert werden. Werden detaillierte Informationen Uber das Bewegungsver-
halten einer Person gewonnen und mit weiteren Informationen verknupft, aus
denen sich etwa erschlieRen lasst, zu welchem Zweck eine Person sich Uber
einen langeren Zeitraum zu den jeweiligen Orten begibt, mit wem sie sich ge-
troffen und was sie dort unternommen hat, so kann sich die Intensitat des
Eingriffs sogar derjenigen der Erstellung eines Personlichkeitsbilds annahern.*®

Weiters kann der aus der automatisierten Erfassung und Speicherung von
Kfz-Kennzeichen resultierende Eingriff in das Grundrecht auf informationelle
Selbstbestimmung den Charakter eines Eingriffs in weitere grundrechtliche
Freiheiten (Versammlungsfreiheit ua) erhalten.*®® Zu denken ist hier etwa an

416 Vgl BVerfGE 120, 378 (430).

417 Vgl BVerfGE 120, 378 (402, 430).

418 Vgl BVerfGE 120, 378 (430) unter Verweis auf BVerfGE 65, 1 (43) und BVerfG 100,
313 (381).

419 Vgl BVerfGE 120, 378 (378, 430).

420 Vgl BVerfGE 120, 378 (409).

421 Die anlass- oder verdachtslose flichendeckende automatisierte Kennzeichenerken-
nung schon vor dem BverfG als verfassungswidrig, weil das UbermaRverbot verlet-
zend beurteilend Arzt, Voraussetzungen und Grenzen der automatisierten Kennzei-
chenerkennung, DOV 2005 H 2, 56 (64).

422 Vgl BVerfGE 120, 378 (401, 404).

423 Vgl BVerfGE 120, 378 (405, 406).

424  Zu diesem Begriff bereits oben bei FN 285.

425 Vgl BverfGE 120, 378 (407) unter Verweis auf BVerfGE 65, 1 (42).

426 Vgl BVerfGE 120, 378 (406) unter Verweis auf BVerfGE 113, 63 (76); 116, 202
(222).
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Schlussfolgerungen, die aus der Nahe eines geparkten Kfz zu einem bestimmten
Veranstaltungsort oder aus einer Erfassung eines Kfz auf Zufahrtswegen zu
bestimmten Veranstaltungsorten gezogen werden kdnnen, namlich in Richtung
der Teilnahme des Kfz-Lenkers /Halters an besagter Veranstaltung.“z7

Zusammenfassend schlieRt das BVerfG, dass der Gesetzgeber zur Wahrung
der Grundrechtskonformitat einer Regelung Uber die automatisierte Erfassung
der Kfz-Kennzeichen einen gesamthaften Ansatz verfolgen muss, der verschie-
dene Regelungsebenen aufeinander abstimmen muss. Namlich erstens die fiir
die Normierung der zuldssigen Aufnahme von Daten in die zulassigen Ab-
gleichsdatenbestande (Stichwort: ,Fahndungsbestand®), zweitens jene betref-
fend die Voraussetzungen fir die Erfassung der Kennzeichen als solche (Anlass,
Umstande der Datenerhebung) und schlieBlich drittens jene hinsichtlich der
weiteren Verwertung der gewonnenen Informationen.*?®

e) Anwendung auf den Fall ,,automatisierter” bzw ,,zentralisierter”
Fahndungssysteme fiir Zwecke der Bekdmpfung von Einbruchs-
diebstdhlen

Vorweg sei hier angemerkt, dass Uberlegungen an anderer Stelle dieser Unter-
suchung Anlass zu erheblichen Zweifeln bereits in Bezug auf die Eignung eines
automatisierten Fahndungssystems gegeben haben (V.B und C). Unbeschadet
dessen soll nun noch erganzenden Erwagungen unter dem spezifischen Ge-
sichtspunkt der VerhaltnismaRigkeit Raum gegeben werden.

Aus dem in den Vorabschnitten Gesagten kann zunéchst der Schluss gezo-
gen werden, dass einem automatisierten Fahndungssystem im hier diskutierten
Sinn potentiell hohe Grundrechtsrelevanz zukame. Dies deshalb, da sich ein
solches Instrument — je nach konkreter Ausgestaltung — dazu eignen wirde, das
Mobilitdtsverhalten (,Wer bewegt sich wann wohin bzw halt sich wann wo wie
lange auf?“) eines (jedenfalls) grofRen Teils der Bevolkerung im Stralenverkehr
zu Uberwachen, ohne dass die Betroffenen einen Anlass gesetzt hatten, und im
Wege der Verknupfung mit zusatzlichen Informationen (spezifische lokale Infra-
struktur, Veranstaltungshinweise) uU tiefe Einblicke in das berufliche und private
Leben der Betroffenen zu gewinnen (Stichwort: Personlichkeitsprofil). Zudem
sprechen gute Griinde dafiir, ein solches Fahndungssystem als Mittel zur ge-
heimen bzw verdeckten Uberwachung zu interpretieren (dazu oben bei FN 228).

Im Lichte der stRsp des EGMR erschiene es insgesamt durchaus argumen-
tierbar, schon in der Einrichtung eines solchen Instruments als solchem einen
Grundrechtseingriff zu erblicken. Wie das BVerfG zutreffend in verschiedenen
Zusammenhangen immer wieder betont, missen ,,Einschiichterungseffekte*
im Kontext der Beurteilung von Eingriffen in das Recht auf informationelle
Selbstbestimmung mitbedacht werden. Zwar mag bspw ein struktureller Unter-
schied zwischen dem heimlichen Abhéren von Telekommunikation und der
heimlichen Uberwachung der Bewegung im &ffentlichen Verkehrsgeschehen
bestehen. Auch die unbefangene Nutzung 6ffentlicher Verkehrsinfrastruktur dient
aber insbesondere der Kommunikation von Menschen, da diese solcherart ua in
die Lage versetzt werden, trotz weiter Distanzen personlich und unmittelbar in
Beziehung zueinander zu treten. Ein durch ein technisch ,hochgeziichtetes*

427 Vgl BVerfGE 120, 378 (405).
428 Vgl BVerfGE 120, 378 (432, 433.
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Fahndungssystem allenfalls erzeugtes Gefiihl permanenter Uberwachung kénn-
te dagegen die freie Entfaltung privater Beziehungen ebenso beeintrachtigen wie
die Ausiibung politischer Rechte (Stichwort: Teilnahme an politischen Manifesta-
tionen).

Vorhersagen uber die Schwere des mit einem automatisierten Fahndungs-
system verbundenen Grundrechtseingriffs sind in Unkenntnis der genauen tech-
nischen Ausgestaltung (Stichwort: geographische Reichweite, Speicherung oder
Nichtspeicherung von Nichttreffern) schwer zu treffen. Eine Rolle bei der Ver-
haltnismaRigkeitsbeurteilung spielt stets auch die Relation zwischen der Schwe-
re des Eingriffs und dem Gewicht der damit zu verhindernden Beeintrachtigung
eines zu schutzenden Rechtsguts. Dazu ist im gegebenen Kontext anzumerken,
dass Einbruchsdiebstahle nicht zu den schwersten Kriminalitatsformen gehéren.

Die Bejahung der VerhaltnismaRigkeit nach § 1 Abs 2 DSG 2000 setzt jeden-
falls eine Gestaltung voraus, die sich auf den unbedingt notwendigen Eingriff
beschrankt (vgl oben bei FN 392). Schon daraus, aber auch aus der Rsp der
Hochstgerichte ist abzuleiten, dass eine raumlich begrenzte permanente auto-
matisierte Fahndung ohne Bezug zu einem konkreten Kriminalfall ebenso
wenig als verhaltnismaRig beurteilt werden kdnnte, wie eine zeitlich begrenz-
te ,flachendeckende* automatisierte Fahndung ,ins Blaue hinein“. Vom als mit
Art 8 EMRK vereinbar qualifizierten Instrument der strategischen Aufklarung
wiirde sich ein automatisiertes Fahndungssystem im Ubrigen in vielen Punkten
unterscheiden. Insbesondere darin, dass es nur zum Schutz héchster Rechts-
glter und nicht mit dem Priméarziel der Ermittlung personenbezogener Daten
eingesetzt werden darf.

Von Relevanz fir die Gesamtbeurteilung eines Fahndungsinstruments im hier
interessierenden Sinne ware auch die Frage, anhand welcher Umsténde die
Sicherheitsbehdrden iberhaupt in den Besitz fahndungsrelevanter Informationen
gelangen (Kennzeichen uam), wie zuverlassig ebensolche sein kénnen bzw
welchen Konkretisierungsgrad diese Angaben haben missen, um sie in ein
Fahndungssystem ,einzuspeisen®. Weiters spielte die Moglichkeit der differen-
zierten Steuerung eines solchen Systems eine grof3e Rolle (Stichwort: Auswahl-
barkeit einzelner Kamerastandorte fiir eine konkrete Alarmfahndung).

Besonders problematisch unter VerhaltnismaRigkeitsgesichtspunkten wir-
de sich ein automatisiertes Fahndungssystem dann darstellen, wenn damit nicht
nur ein sofortiger automatisierter Abgleich vorbeifahrender Kfz bzw deren Kenn-
zeichen mit einem / mehreren gefahndeten Kfz bei sofortiger Loschung von
LNichttreffern“ ermdglicht wiirde, sondern zugleich oder alternativ eine Speiche-
rung samtlicher erfasster Kennzeichen und weiterer Informationen (Foto des
gesamten Kfz mit Insassen) zur spateren Auswertung erfolgte.

Aus der Rsp des EGMR ergibt sich ua, dass die (willkiirliche bzw unbegrenzte)
Speicherung von erkennungsdienstlichen Informationen Uber Verdachtige, die
freigesprochen wurden oder deren Verfahren spater eingestellt wurde, nicht mit
Art 8 EMRK vereinbar ist. Umso weniger konnte eine mittelfristige Speicherung
von Kfz-bezogenen Bewegungsdaten von solchen Nutzern fir ,polizeiliche*
Zwecke verhaltnismalig sein, die nie Anlass zu einem Verdacht gegeben
haben bzw bei denen nicht einmal eine hinreichende Wahrscheinlichkeit einer
Beziehung zu einem bestimmten Tathergang besteht. Unbeschadet dieser Er-
wagung wirde vor allem die rechtsstaatskonforme Festlegung von Kriterien flr
eine Durchsuchung der vom Fahndungssystem gespeicherten Informationen

168



,Einbrecherjagd” mittels ,ASFINAG-Kameras"

Probleme bereiten. Es ist ndmlich — vorbehaltlich noch nicht 6ffentlich bekannter
Verhaltensmuster und Taterprofile — nicht ersichtlich, wie aus der Gesamtmenge
von gespeicherten Daten einzelne Verdachtige herausgefiltert werden kdnnen.
Da Einbruchsdiebstéhle statistisch gesehen in Osterreich nur zu rd 30% von
Tatern mit fremder Staatsangehorigkeit begangen werden, béte bspw ein aus-
landisches Kennzeichen per se keinen ausreichenden Anhaltspunkt. Selbst
wenn eine solche, auf einem automatisierten Fahndungssystem basierende
.Rasterfahndung“ Erfolg versprechen wiirde, ware insbesondere der Anwen-
dungsbereich des bereits bestehenden Instruments der ,Rasterfahndung® nach
StPO zu reflektieren (dazu naher unten Abschn VI.C.2 nach FN 448).

B. Erganzende Anmerkungen unter dem Gesichtspunkt von § 1
DSG 2000 und Art 8 EMRK

Wie bereits an anderer Stelle angedeutet, handelt es sich bei grundrechtlichen
Gewabhrleistungen um spezifische Auspragungen des Rechtsstaatsprinzips.429
Alternativ zu einer formal am (bergeordneten Rechtsstaatsprinzip orientierten
Untersuchung der hier interessierenden Thematik kdnnte insofern auch direkt
auf Ebene der Gewahrleistungen aus § 1 DSG 2000 bzw Art 8 EMRK ange-
knlpft werden.

Mit Blick auf die grundrechtsdogmatisch stets relevante Vorfrage der Ein-
griffsqualitat staatlicher MaRnahmen sei vor dem Hintergrund der Thematik des
Einsatzes technischer Einrichtungen zur Bildverarbeitung erganzend auf einige
Spezifika der hier interessierenden Grundrechte hingewiesen.

Beachtlich fir staatliche ,Informationseingriffe ist einmal, dass diese nicht
nur durch singuldre ,schlicht-hoheitliche* Vollzugshandlungen**® im Einzelfall
(Bsp: Datenerhebung mittels Bildaufzeichnungsgerat; behérdliche Aufforderung
zur DatenUbermittIung431), sondern auch durch generell angeordnete432 unmittel-
bar beschrénkend wirkende Offenlegungspflichten (Bsp: Ubermittlung von Ein-
kommensdaten an die Abgabenbehdérde) und darliber hinaus schon durch bloRe
Datenerhebungserm.éichtigungen433 bewirkt werden kénnen.

429 Vgl oben bei FN 210.

430 Vgl idS VfSlg 12.228/1989; 12.689/91; (zu Art 8 MRK): EGMR U 28. 1. 2003 — Peck
— BeschwNr 44647/98 Rn 59 ff = OJZ 2004/20 (MRK).

431 Es muss diesfalls uU noch gar nicht zum Informationsfluss gekommen sein (vgl idS
DSK 26.2.1997, 120.553 = ZfVBDat 1997/5).

432 Die Grundrechtsbindung trifft eben auch den einfachen Gesetzgeber (vgl Ohlinger
[FN 203] Rz 707, 709 ff).

433 Dies kann va fur Ermachtigungen zur geheimen Datenerhebung zutreffen (vgl idS
wieder EGMR U 6.9.1978 - Klass - Serie A Bd 28 Rn 41; 2.9.1984 - Malone — Serie A
Bd 82 RN 64; E 29.6.2006 — Weber u Saravia — BeschwNr 54934/00 Rn 78; U
1.7.2008 - Liberty — BeschwNr 58243/00 Rn 56); siehe weiters VfSlg 12.689/1991
(detaillierte Dokumentationspflicht im Interesse spaterer behérdlicher Einsichtnah-
me); 15.541/1999 (Pflicht zur Ausfiillung eines Meldezettels); 16.369/2001 (Abfrage
von Wirtschaftsdaten); EKMR 6.10.1982 — X / Vereinigtes Konigreich — BeschwNr
9702/82 DR 30, 239 (240) (,Volkszahlung®); siehe weiters Wiederin in Korinek/
Holoubek (FN 227) Rz 51; (zum Grundrecht auf informationelle Selbstbestimmung):
BVerfGE 120, 378 (396, 397).
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Keine Voraussetzung fir die Bejahung der Eingriffsqualitat ist die sofortige oder
spatere Zuordnung der ermittelten Daten zu einer bestimmten (betroffenen)
Person.”** Es reicht, wenn die Mdglichkeit hiezu besteht. Auch Informationen
Uber ,im offentlichen Raum® gezeigtes Verhalten sind grundsatzlich geheimschutz-
fahig und kénnen insofern Gegenstand von Informationseingriffen werden.**®

Zu bedenken ist schliel3lich, dass jeder sich an eine (erstmalige) Datenerhe-
bung anschlieRende Schritt (Speicherung, Ubermittlung etc) als jeweils weiterer,
fur sich (insbesondere auf seine Zulassigkeit) zu beurteilender Informationsein-
griff zu werten ist.**®

C. Uberlegungen aus der Perspektive von SPG, StPO und
einfachgesetzlicher Bestimmungen des DSG 2000

1. Automatisierte Kfz-Fahndung im Regelungssystem des SPG

Dass den Sicherheitsbehérden durch das SPG (§ 24) insbesondere die Aufgabe
der Sachenfahndung und damit auch der Fahndung nach Kfz Ubertragen ist,
wurde bereits mehrfach angesprochen (vgl oben bei FN 110 und 112). Die Be-
stimmung des § 24 SPG stellt sich bei naherem Hinsehen als reine ,,Aufgaben-
norm“ dar. Konkrete Befugnisse zur Erflllung dieser Aufgabe Ubertragt § 24
SPG selbst aber nicht an die Behérden.**’

Soweit mit Fahndungsmafinahmen nicht in die Rechtssphare von Personen
eingegriffen wird, verfligen die Behdrden hinsichtlich der konkreten Ausgestal-
tung solcher MaBnahmen tiber einen Ermessensspielraum.**® Andernfalls haben
sie den rechtlichen Rahmen des 3. Teils des SPG**® zu beachten, welcher frei-
lich kaum fahndungsspezifische Befugnisse beinhaltet.*’ Praktisch wichtige
Ermachtigungen mit ,Fahndungsrelevanz” finden sich aber im 4. Teil (,Verwen-

434 Vgl § 4 Z 1 DSG 2000, wonach auch Daten uber Personen, deren Identitat bloR
soestimmbar® ist, unter den Begriff der personenbezogenen Daten fallen; weiters
DSK 21. 6. 2005 K507.515 — 021/0004-DVR/2005; 21.6.2005, K503.425-090/0003-
DVR/2005; OGH 19.12.2005, 8 Ob 108/05y; siehe (zum Grundrecht auf informatio-
nelle Selbstbestimmung) auch: BVerfGE 100, 313 (366).

435 Vgl (zum Datenschutzgrundrecht nach § 1 DSG 2000): Erl ,Zu Art 2 Z 83 (9a. Ab-
schnitt)* der RV 472 BIgNR 24. GP, 16; DSK 21.6.2005, K507.515-021/0004-
DVR/2005; 26.9.2008, K507.515-021/0004-DVR/2005; 5.12.2008, K121.385/0007-
DSK/2008; (zu Art 8 EMRK): EGMR U 4.5.2000 — Rotaru — RJD 2000-V Rn 43 f;
28.1.2003 — Peck — RJD 2003-1 Rn 59 ff; (zum Grundrecht auf informationelle
Selbstbestimmung): BVerfGE 120, 378 (399).

436 Vgl EGMR U 26.3.1987 - Leander - Serie A Bd 116 Rn 48; 16.2.2000 — Amann —
RJD 2000-II Rn 70; 4.5.2000 — Rotaru — RJD 2000-V Rn 46; E 29.6.2006 — Weber u
Saravia — BeschwNr 54934/00 Rn 79; idS auch BVerfGE 100, 313 (366); BVerfGE
120, 378 (409 ff).

437 Vgl Hauer/Keplinger (FN 156) § 24 Anm A.2 ff; A.17, A.18 bzw (allgemein zur spezi-
fischen Regelungstechnik des SPG betreffend Aufgabenzuweisungen und Befugnis-
Uibertragungen) dies aaO Vorbemerkung A.2 zum 2. Teil des SPG.

438 Vgl im Einzelnen § 28a Abs 2 SPG; Hauer/Keplinger (FN 156) § 24 Anm A.5.

439 Vgl 3. Teil (Befugnisse der Sicherheitsbehdrden und der Organe des 6ffentlichen
Sicherheitsdienstes im Rahmen der Sicherheitspolizei) §§ 28 ff SPG.

440 Vgl bspw § 35 (,Identitatsfeststellung”) SPG.
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den personenbezogener Daten im Rahmen der Sicherheitspolizei®) des SPG*!
sowie in weiteren Materiengesetzen442 sowie unmittelbar anwendbarem EU-
Recht (Stichwort: ,Schengener Informationssystem“*%)

Fir den hier interessierenden Fall der automatisierten Kfz-Fahndung von be-
sonderem Interesse ist die bereits an anderer Stelle thematisierte Ermachtigung
des § 54 Abs 4b SPG (vgl oben bei FN 110). Wollte man nun eine Art zentrali-
siertes Fahndungssystem im hier diskutierten Sinne schaffen, wiirde sich eine ent-
sprechende Modifizierung bzw Weiterentwicklung eben dieser Norm anbieten.

Mit Blick auf die bereits oben unter rechtsstaatlichen bzw grundrechtlichen
Gesichtspunkten gezogenen Schlussfolgerungen begegnet freilich schon die
bestehende Regelung des § 54 Abs 4b SPG graviderenden verfassungsrecht-
lichen Bedenken. Problematisch ist einmal die Weite des Zwecks, fur welchen
die Erméachtigung zum Einsatz von Kennzeichenerkennungsgeraten erteilt wird.
Schon angesichts der Vielzahl denkbarer Fahndungszwecke (gestohlenes Kfz,
abgangige Person, festzunehmender Verdachtiger, verdeckte Registrierung etc)
fehlt es infolge des pauschalen Abstellens auf ,Zwecke der Fahndung“ an der
gebotenen Bestimmtheit der Regelung.

Hinzu kommt, dass es an einer klaren rdumlichen Beschrankung mangelt.
Die parlamentarischen Materialien sprechen zwar davon, dass im Interesse der
Wahrung der VerhaltnismaRigkeit der ,Einsatz der neuen technischen Mittel
raumlich und zeitlich beschrankt® werde, ,indem er ortlich sinnvollerweise dort
stattfindet, wo Fahndungsaktivitdten polizeilich indiziert sind“*** Im Gesetzes-
wortlaut spiegelt sich eine solche Beschrankung allerdings nicht wider. Besten-
falls kdnnte man implizit aus dem Passus ,konkrete Fahndung“445 schlief3en,
dass ein ,flachendeckender” Einsatz nicht in Betracht kommt.

Auch dass mit dieser Norm ,nur® zu einem sofortigen Abgleich ermittelter
Kennzeichendaten mit einer Fahndungsliste bei anschlieRender unmittelbarer
Léschung der mit ,Nichttreffern* verbundenen Daten ermachtigt werden soll, ist
zwar aus dem parlamentarischen Ausschussbericht,**® nicht aber aus dem maR-
geblichen Gesetzeswortlaut zu ersehen. Eine mittelfristige Speicherung samt-
licher anfallender Daten (Kennzeichen samt weiter Bilddaten) erscheint insofern
nicht ausgeschlossen.

SchlieRlich fehlt es an der klaren Anknipfung des Instruments an einen kon-
kreten Anlass. Es ist zwar in § 54 Abs 4b SPG — wie bereits angesprochen — von
einer ,konkreten Fahndung® die Rede.**” Dass eine solche bis zu einem Monat

441 Vgl va die allgemeine Befugnis zur Ermittlung und Weiterverarbeitung von Fahn-
dungsdaten gem § 53 Abs 1 Z 5 SPG sowie die Befugnisse zur Verarbeitung der di-
versen ,Ausschreibungen® zur Aufenthaltsermittiung, Festnahme, Vorfiihrung etc in
der sog ,Zentralen Informationssammlung“ gem § 57 Abs 1 Z 1 ff und Abs 2 SPG.

442 Vgl bspw § 14 Abs 2, § 16 Abs 11 Meldegesetz 1991 BGBI 1992/9 idF BGBI |
2006/33.

443 Vgl idS bspw Art 3 lit a, Art 24 ff Verordnung (EG) Nr 1987/2006 des Europaischen
Parlaments und des Rates vom 20.12.2006 ABI L 381, 4 (7, 14), liber die Einrich-
tung, den Betrieb und die Nutzung des Schengener Informationssystems der zwei-
ten Generation (SIS II).

444 Vgl AB 723 BIgNR 22. GP, 3.

445 Vgl § 54 Abs 4b Satz 3 SPG.

446 Vgl AB 723 BIgNR 22. GP, 3.

447 Vgl wieder § 54 Abs 4b Satz 3 SPG.
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dauern kénnen soll,*4 zeigt freilich, dass nicht nur ,Alarmfahndungen® aus An-

lass einer bestimmten Straftat, sondern auch eher unspezifische ,Routinemaf3-
nahmen* abgedeckt werden sollen, bis hin zur einer Art anlassloser Dauerfahn-
dung unter Einbeziehung samtlicher Kfz, so sie nur an einer bzw mehreren Kon-
trollpunkten vorbeifahren. Infolge der aufgezeigten Determinierungsméangel bzw
der Weite der Ermachtigung konfligiert die besagte Norm daher mit dem Verhalt-
nismaRigkeitsgebot und damit auch mit den Gewahrleistungen aus Art 8 EMRK
und § 1 DSG 2000.

2. Automatisierte Kfz-Fahndung aus der Perspektive der StPO

Im Falle der Ausgestaltung eines automatischen Kfz-Fahndungssystems in Rich-
tung der (mittelfristigen) Speicherung von Bild- bzw Kennzeichendaten samt-
licher, von einem solchen System erfasster Kfz samt anschlieRender automati-
sierter Auswertung anhand bestimmter Kriterien, ggf iVm der Verknlpfung mit
weiteren Dateien, kdme aus rechtsstaatlichen Erwagungen im Grunde keine
praventive, sondern nur eine Nutzung ,im Dienste der Strafrechtspflege” in Be-
tracht.

Folgte man diesem Gedanken, stellte sich unweigerlich die Frage nach der
systematischen Einordnung des besagten Instruments in den Rahmen der StPO.
Ins Auge springt hier die Bestimmung des § 141 leg cit betreffend den ,,Automa-
tionsunterstiitzten Datenabgleich“ (auch: ,Rasterfahndung®). Als solchen
Abgleich definiert § 141 Abs 1 leg cit ndmlich ,den automationsunterstitzten Ver-
gleich von Daten [...] einer Datenanwendung, die bestimmte, den mutmaRlichen
Tater kennzeichnende oder ausschlieBende Merkmale enthalten, mit Daten einer
anderen Datenanwendung, die solche Merkmale enthalten, um Personen festzu-
stellen, die auf Grund dieser Merkmale als Verdachtige in Betracht kommen®.

Zufolge § 141 Abs 2 leg cit ist ein solcher automationsunterstiitzter Datenab-
gleich nur zulassig, wenn die Aufklarung eines Verbrechens**® ,ansonsten we-
sentlich erschwert ware und nur solche Daten einbezogen werden, die Gerichte,
Staatsanwaltschaften und Sicherheitsbehoérden fiir Zwecke eines bereits anhan-
gigen Strafverfahrens oder sonst auf Grund bestehender Bundes- oder Lan-
desgesetze ermittelt oder verarbeitet haben®. Im hier interessierenden Kontext
kdme ein direkter Ruckgriff auf das Instrument der ,Rasterfahndung” auf der
Grundlage des § 141 Abs 2 leg cit demnach erst nach Schaffung einer entspre-
chenden expliziten, inhaltlich Gber § 54 Abs 4b SPG hinausreichende, spezifi-
sche Ermachtigung zur Kennzeichenerfassung und -speicherung in Betracht.
Hingewiesen sei an dieser Stelle auf den Umstand, dass ein Datenabgleich im
hier diskutierten Sinne jeweils nur im Einzelfall zulassig ware und von der
Staat4sS%nwaItschaft auf Grund einer gerichtlichen Bewilligung anzuordnen
ware.

Wiirde man — etwa aus dkonomischen Uberlegungen — darauf verzichten, eine
eigene, den Sicherheitsbehérden zuzuordnende straRenseitige Uberwachungs-
infrastruktur zu errichten, in der Absicht im Einzelfall auf allféllige Aufzeichnun-
gen privater Rechtstrager wie der ASFINAG zuriickzugreifen, ware auch die

448 Vgl § 54 Abs 4b Satz 2 SPG.
449  Zum Begriff bereits oben bei FN 159.
450 Vgl § 142 Abs StPO.
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Bestimmung des § 141 Abs 3 StPO zu beachten. Letzterer regelt die Zulassig-
keit von ,Rasterfahndungen® unter Einbeziehung von Daten aus privaten Be-
standen. Bei naherer Betrachtung fallt auf, dass diese Norm auf Daten im Besitz
der ASFINAG nicht oder nur eingeschrankt anwendbar ware. Am ehesten plau-
sibel erschiene noch eine Subsumtion der ASFINAG unter den Fall ,eines be-
stimmten Unternehmen(s), von dem Personen bestimmte [...] Dienstleistungen
bezogen haben“**'. Als solche Dienstleistungen waren uU jene interpretierbar,
welche die ASFINAG Maut Service GmbH im Zuge des Betriebs des elektroni-
schen LKW-Mautsystems erbringt.

Bedeutsam ist nun, dass eine Rasterfahndung unter Einbeziehung derartiger
privater Daten nach geltender Rechtslage nur zulassig ist, sofern die Aufklarung
eines mit mehr als zehn Jahren Freiheitsstrafe bedrohten Verbrechens oder
eines Verbrechens nach § 278a oder § 278b StGB ansonsten aussichtslos oder
wesentlich erschwert ware.**? Einbruchsdiebstahl in seiner schwersten Form
(gewerbsmérsigg ist demgegeniber freilich mit hochstens zehn Jahren Freiheits-
strafe bedroht.*® Aus dem Gesagten folgt, dass die Wertungen, wie sie sich in
StGB und StPO aktuell manifestieren, dagegen sprechen, einen Riickgriff auf die
Rasterfahndung unter Einbeziehung privater Bildaufzeichnungen fir Zwecke der
automatisierten Kfz-Fahndung zuzulassen.

3. Zur Frage der ,,Mitnutzung“ von ASFINAG-Kameras durch die
Sicherheitsbehoérden

Die zu Eingang dieser Untersuchung dokumentierten offentlichen Diskussions-
beitrage weisen in die Richtung einer Art ,Doppelnutzung” stralRenseitig vorhan-
dener Uberwachungsinfrastruktur. Soweit diese sich in ,privater Hand* (ASFINAG)
befindet, sollen die Sicherheitsbehérden diese einfach mitnutzen und so Kosten
fur den Aufbau einer eigenen Infrastruktur sparen. Gedacht wird hier in der Pra-
xis bspw an das parallele ,Ableiten“ von Bilddaten direkt aus einer ,ASFINAG-
Kamera“ zu einer Datenanwendung der Sicherheitsbehdrden, um so zumindest
auf der Stufe der Bilderfassung eine Duplizierung von technischen Einrichtungen
zu vermeiden.

Aus spezifisch datenschutzrechtlicher Sicht ist dazu einmal anzumerken,
dass die Zulassigkeit jeder Datenanwendung des sog privaten Bereichs voraus-
setzt, dass deren Zweck und Inhalt von den rechtlichen Befugnissen des jeweili-
gen Auftraggebers gedeckt sind.*** Bei der Beurteilung der Zuldssigkeit der
Datenanwendung als solcher sind auch in Aussicht genommene Ubermitt-
lungen an Dritte (Private, Behérden) mit zu beriicksichtigen.

Als Beispiel fir zulassige Ubermittlungen Privater an Behérden sei auf die
Falle des § 50a Abs 6 DSG verwiesen (siehe dazu oben bei FN 152). Hier han-
delt es sich um legitime Ubermittlungen aus privaten Videoliberwachungen an
Behorden im Anlassfall (Verdacht einer abgeschlossenen bzw drohenden straf-
baren Handlung).

451 Vgl § 141 Abs 3 StPO.

452 Vgl wieder § 141 Abs 3 erster HalbS StPO.
453 Vgl § 130 StGB.

454 Vgl § 7 Abs 1 DSG 2000.
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Eindeutig nicht in die Befugnis Privater fallt allerdings der Betrieb von
Uberwachungsinfrastruktur (soweit fiir eigene Zwecke erfolgend), verbunden mit
der anlasslosen laufenden Dateniibermittlung an Sicherheitsbehorden fir
praventive oder repressive Zwecke. Jede andere Interpretation kénnte im Ubri-
gen als Umgehung des verfassungsrechtlichen ,Verbots der Ausgliederung
staatlicher Kernaufgaben“*® fiihren.

Davon abgesehen widersprache eine solche laufende Ubermittlung von Da-
ten, die primar fir ganz andere Zwecke (Bsp: ,Maut®; ,Betriebssicherheit”) ermit-
telt wurden, auch dem Grundsatz der Zweckbindung. Nach Letzterem durfen
Daten nur fir festgelegte, eindeutige und rechtmafige Zwecke ermittelt und
nicht in einer mit diesen Zwecken unvereinbaren Weise weiterverwendet
werden.**® Wiirde man etwa die routinemagige, anlasslose Nutzung von Daten,
die im LKW-Mautsystem oder bei der bloRen Verkehrsbeobachtung unter dem
Gesichtspunkt der Verkehrs- bzw Betriebssicherheit anfallen, flr sicherheits-
oder kriminalpolizeiliche Zwecke als mit ersteren Zwecken ,vereinbare Weiter-
verwendung® qualifizieren, ware dies mit der Bejahung der Zulassigkeit einer
breitflachigen Uberwachung der Bevélkerung in allen méglichen Lebensbereichen
gleichzusetzen. Dies wirde das Grundrecht auf Privatsphare in seiner Sub-
stanz in Frage stellen und kann daher nicht als sinnvolle, verfassungskonforme
Auslegung betrachtet werden. Zudem wiirde eine solche grof3ziigige Handhabung
des ,Zweckbindungsgrundsatzes® den rechtsstaatlichen Grundsatz der Geset-
zesbindung der Vollziehung unterlaufen. Anstelle eines durch grundrechtskon-
forme Ermachtigungsnormen begrenzten hoheitsstaatlichen Handlungsspiel-
raums, wirde die grundsatzlich an der Idee der Autonomie bzw Freiheit orientier-
te Datenermittlung durch Private samt ungefilterter Weitergabe an den Staat
treten.

Fir den hier zu beurteilenden Fall bedeutete dies, dass der Datenfluss bes-
tenfalls umgekehrt organisiert werden kénnte. Dh die Sicherheitsbehérden miiss-
ten uneingeschrankte, exklusive Verfiigungsmacht an der Kamera-Infrastruktur
der ASFINAG erwerben und dann mittels gesetzlicher Regelung zur Ubermitt-
lung von (ggf zuvor modifizierten, reduzierten [Stichwort: Entfernung des Perso-
nenbezugs]) Daten an die ASFINAG zur Weiterverwendung etwa fir Zwecke der
Verkehrsbeobachtung ermachtigt werden.

4, Konsequenzen fiir sonstige Materiengesetze

Wirde man — unbeschadet der im Vorabschnitt aufgezeigten Probleme — im
Sinne groRtmaoglicher ,Synergieeffekte® das Konzept der Indienstnahme stra-
Renseitiger Verkehrsiiberwachungsinfrastruktur fir sicherheits- bzw kriminalpoli-
zeiliche Zwecke préferieren, so wiirde dies auch eine Anpassung jener Mate-
riengesetze, in denen Regelungen Uber den Einsatz von technischen Einrichtun-
gen zur Bildverarbeitung fiir andere als die vorgenannten Zwecke getroffen wer-
den, bedingen. An dieser Stelle sei etwa an die strikten Zweckbindungs- und

455 Vgl dazu VfSlg 14.473/1996; Naheres zur Thematik: Kucsko-Stadlmayer, Grenzen
der Ausgliederung (2003) 86; Heller, Zum Begriff der Kernaufgaben des Staates, in
FS Schéffer (2006) 241; allgemein: Walter/Mayer/Kucsko-Stadlmayer (FN 52)
Rz 550; Berka, Verfassungsrecht (FN 203) Rz 222; 185; Ohlinger (FN 203) Rz 571.
456 Vgl § 6 Abs 1Z2 DSG 2000.
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Léschungsbestimmungen im Kontext der Regelungen Uber die ,Verkehrsiber-
wachung mittels bildverarbeitender technischer Einrichtungen“ nach den §§ 98a
ff StVO erinnert.**” Eine ,Lockerung“ der beziiglichen Zweckbindungen im Inte-
resse der Heranziehung einschlagiger technischer Einrichtungen (bspw ,Section
Control“-Anlagen) fir Fahndungszwecke wiirde freilich wiederum gravierende
Probleme im Hinblick auf den Zweckbindungsgrundsatz aufwerfen.

Fir die Verarbeitung personenbezogener Daten fir Zwecke der LKW-Maut
fehlen im Ubrigen schon jetzt ausreichend determinierte Bestimmungen im
BStMG.**

VIl. Zusammenfassung

Auf Basis der obigen Ausfiihrungen kdnnen im Wesentlichen folgende Schluss-
folgerungen gezogen werden:

— Seit den friihen 2000er Jahren in Osterreichischen Sicherheitskreisen ange-
stellte Uberlegungen in Richtung einer ,Indienstnahme* strallenseitiger, der
ASFINAG zugerechneter ,,Kamera-Infrastruktur® fiir polizeiliche Zwecke
haben in jingster Zeit va mit Blick auf die Fahndung nach Einbruchstatern
neue Impulse auf tagespolitischer Ebene erfahren.

— Im Zentrum des Interesses stehen dabei Kameras in Section Control-Anlagen
und in Kontrollstellen des elektronischen LKW-Mautsystems. Diese sollen von
den Sicherheitsbehdrden ,mitgenutzt® werden, um teure ,Doppelinstallatio-
nen“ zu sparen.

— In der Detailbetrachtung zeigt sich, dass straflenseitig eingesetzte Kameras
sehr unterschiedlichen Zwecken dienen, die von der Feststellung von Ver-
waltungsibertretungen Uber die Verkehrsregelung/-sicherung und den ,Ei-
gentumsschutz® bis hin zur polizeilichen Fahndung reichen.

— Auch als (datenschutzrechtliche) Auftraggeber treten verschiedene Rechts-
trager in Erscheinung, beginnend von den StralRenpolizei- bzw Stralenauf-
sichtsbehodrden (iber die Sicherheitsbehdrden und Verwaltungsstrafbehorden
bis zum StralRenerhalter.

— Die ASFINAG agiert in verschiedenen Rollen. Sie fungiert einmal als Stra-
Renerhalter, einmal (lber eine Tochter) als Betreiberin des LKW-Maut-
systems und dann wieder als bloRer Dienstleister flir Behérden (Bsp: Section
Control).

— Unmittelbar der ASFINAG als (datenschutzrechtlicher) Auftraggeberin
zurechenbar sind insofern nur Kameras zur Verkehrsbeobachtung aufler-
halb von Tunnel, Kamerasysteme iSd StralRentunnel-Sicherheitsgesetzes,
Kameras auf Autobahnraststationen, Kameras in Videomautspuren. Sofern
die mittels Mautkontrollstellen ermittelten Bilddaten zu Verwaltungsstrafen
fuhren, sind die bezliglichen Anwendungen funktionell den Verwaltungsstraf-
behoérden zuzurechnen.

— Vor diesem Hintergrund bedarf der umgangssprachliche Begriff ,ASFINAG-
Kamera“ im gegebenen Kontext einer einschrankenden Interpretation.

457 Vgl dazu oben bei FN 182.
458 Vgl Naheres bei Kunnert in Jahnel (FN 96) 177 ff.
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— Unter dem Gesichtspunkt der Eignung zu Fahndungszwecken scheiden
die meisten der aktuell vorhandenen Kamerasysteme entweder schon aus
rein technischen Griinden oder aus dem Grund einer jeweils rechtlich gebo-
tenen kurzen Speicher- bzw Verwendungsdauer aus. Am ehesten kommt im
Einzelfall noch ein Rickgriff auf Aufzeichnungen aus Videouberwachungssys-
temen in Tunnel oder von ASFINAG-Rastplatzen in Betracht. Andere Anwen-
dungen koénnen beweisrelevante Informationen nur unter der Pramisse lie-
fern, dass mutmalliche Tater eine Verwaltungsiibertretung begangen haben
(Stichwort: Section Control).

— Als Zukunftsvision ware theoretisch ein automatisiertes, zentralisiertes Kfz-
Fahndungssystem, basierend auf Kennzeichenerkennungsgeraten denkbar.

— Ein Haupthindernis fir den Erfolg eines solchen automatisierten Fahn-
dungssystems kénnte in der Praxis darin bestehen, dass es Einbruchstatern
weiterhin gelingt, sich vom Tatort zu entfernen, ohne konkrete Anhalts-
punkte in Bezug auf ein bestimmtes Fluchtfahrzeug (va Kennzeichen) zu
hinterlassen, oder dass sie — im urbanen Milieu — auf &ffentliche Verkehrs-
mittel zurtickgreifen.

— Hinzu kommt der Umstand, dass es idR eine zeitliche ,,Fahndungsliicke*
zwischen Meldung eines Einbruchs und einer daran anschlie®enden Fahn-
dungsmalnahme gibt. Diesfalls fehlte es an konkreten Anhaltspunkten dafir,
wo — Ortlich gesehen — FahndungsmafRnahmen (berhaupt gesetzt werden
sollen / kénnen.

— Auch ein auf vollstandiger Aufzeichnung des gesamten Verkehrs an be-
stimmten Kontrollpunkten fuliendes Fahndungssystem stiinde vor komplexen
Aufgaben. Wollte man aus der Gesamtmenge der erfassten Kennzeichen
bzw sonstiger Bilddaten — quasi im Wege einer ,,Rasterfahndung“ — Ver-
dachtige ,herausfiltern®, miisste man wiederum Uber gewisse Anhaltspunkte
Uber Fluchtverhalten bzw Fluchtfahrzeug verfiigen. Ob allein anhand von Er-
fahrungswerten der Exekutive erstellte ,Fahndungsprofile® zu brauchbaren
Ergebnissen fiihren kdnnten, bleibt mehr als fraglich.

— Abseits der Frage der tatsachlichen Erfolgsaussichten ware ein automatisier-
tes Fahndungssystem — je nach konkreter Ausgestaltung — auch mit massi-
ven rechtsstaatlichen bzw grundrechtlichen und weiteren einfachrechtli-
chen Problemen behaftet.

— Bereits die bestehende Ermachtigung des § 54 Abs 4b SPG zum Einsatz
von Kennzeichenerkennungsgeraten stellt sich als weithin unterdetermi-
niert und insofern nicht mit Art 8 Abs 2 bzw § 1 Abs 2 DSG 2000 vereinbar
dar.

— Von der Tiefe bzw Breite des mit einem automatisierten Fahndungssystem
potentiell verbundenen Grundrechtseingriffs (Zahl Betroffener, Rickschlisse
auf Sozialverhalten, Einbeziehung Betroffener ohne Anlass bzw Bezug zur
Tat) kdnnten Einschiichterungseffekte ausgehen, die zum Verlust der Un-
befangenheit bei der Inanspruchnahme der offentlichen Stralenverkehrs-
infrastruktur fihren und insofern die durch Art 8 EMRK und § 1 Abs 2 DSG
2000 gewahrten Rechte in bezug auf einen bestimmten Lebensbereich in ih-
rem Wesen in Frage stellen.

— Die Rsp zu Art 8 EMRK und § 1 DSG 2000 liefert Anhaltspunkte dafir, dass
sowohl eine raumlich begrenzte permanente automatisierte Fahndung ohne
Bezug zu einem konkreten Kriminalfall als auch eine zeitlich befristete, aber
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»flachendeckende“ automatisierte Fahndung ,ins Blaue hinein“ mit dem
VerhaltnismaRigkeitsgrundsatz und damit mit den bezuglichen Gewahrleis-
tungen unvereinbar waren.

Massive Bedenken begegnete auch die Ausgestaltung eines Fahndungssys-
tems in der Weise, dass es zu einer Speicherung samtlicher Kfz-Kenn-
zeichen und allenfalls weiterer Daten kdme, blo3 weil diese bestimmte Kon-
trollpunkte passieren.

Die spatere Auswertung anhand von nicht naher vorherbestimmten und (un-
abhangig) kontrollierten Téaterprofilen (,,Rasterfahndung®) erschiene nicht
nur unter Determinierungsgesichtspunkten rechtsstaatlich problematisch
bzw schwer beherrschbar, sondern auch mit Blick auf die Relation zwischen
zu schiitzendem Rechtsgut (Eigentum gegen Einbruchsdiebstahl) und einge-
setztem Mittel (VerhaltnismaRigkeit).

Ein Vergleich mit dem bestehenden Instrument des ,Automationsunterstiitz-
ten Datenabgleichs* nach der StPO sprache va dann gegen den Rickgriff auf
eine Rasterfahndung auch zur Bekdmpfung von Einbruchsdienstahlen, wenn
dabei Daten aus privaten Anwendungen einbezogen wirden (Stichwort: Di-
vergenz in der Strafdrohung).

Der Fundamentalgrundsatz der Zweckbindung, die Gesetzesbindung der
Hoheitsverwaltung und das verfassungsrechtliche Verbot der ,,Ausgliederung*
staatlicher Kernaufgaben sprechen gegen die Zulassigkeit einer Doppel-
nutzung von privater Verkehrsiiberwachungsinfrastruktur im Wege pri-
vatrechtlicher Vereinbarungen zwischen Sicherheitsbehérden und Privaten.
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