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Austrian Citizen Card - an Overview

 Launched 2003, mass-rollouts from 2005

* Defines functions, not the technology
— ldentification, sector-specific to enhance privacy
— Qualified signatures, for written form
— Electronic mandates, representation

* Technology-neutral approach allowed for
different implementations

.= Smartcards and mobile 1D from 2005
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The technologies

T .
Smartcard s < Mobile e
’ AP Al signature '
¥’ service by a MNO

from 2005:; ceased in 2008
limited success

&+ Health insurance card
... since 2005

Mobile phone signature

f : g Launched end 2009 through
Profession cards, the LSP STORK

7 service cards, ... @ Contracted by gvmnt. to a
e.g. notaries, lawyers, private sector CSP

ministries, ... Success? Well, let’s see ...
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Card ID vs mobile ID in Austria
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The Basics

* Follows a server-based approach
— Crypto-keys kept at a central server (HSM)
— 2-factor authent. (knowledge and possession)

« Secure Signature-Creation Device (SSCD)
— Confirmed by notified body under 1999/93/EC

» Service operated by a certification service
provider (CSP) for qualified certificates

.= Could be operated by any provider (MNO, etc.)
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The Architecture
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The Operation
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Demo — Business Service Portal

Q ° | Ill] https://www.usp.gv.at/Portal.Node/usp/public

UNTERNEHMENSSERVICE
PORTAL

Q, Suche

Grundung

Steuern & Finanzen

Mitarbeiter

Laufender Betrieb

Gesundheit & Sicherheit
Umwelt & Verkehr
AuBenwirtschaft

IT & Geistiges Eigentum
Forderungen & Ausschreibungen

Ubernahme & Auflésung

Brancheninformationen

Uber das USP

Das USP ist das zentrale
Internetportal der
osterreichischen Bundesregierung
fiir Unternehmen und bietet direkten
Zugang zu zahlreichen
E-Government-Anwendungen sowie

\pformationg,
*© e _unternehmensrelevante

& f».;,%

Formulare Gesetzliche Alle Themen
Online Verfahren Neuerungen News / Newsletter Hilfe / Sitemap
Behorden Experteninformation Impressum

Home

Eine elektromsche Rechnung an den Bund legen - so geht’s!

Seit 1. Janner 2014 dirfen gemaB Gesetz alle
osterreichischen Bundesdienststellen Rechnungen
ausschlieBlich elektronisch - in strukturierter Form -
akzeptieren. Ein Step by Step-Leitfaden zeigt
Lieferantinnen/Lieferanten, wie sie eine e-Rechnung an den
Bund erstellen und einbringen kénnen. Erfahren Sie hier, ob
auch Sie betroffen sind und wie's funktioniert. Antworten zu

-RECHNU
AN DEN BUND

haufig gestellten Fragen finden sich unter den FAQs zur Registrierung und
Benutzerverwaltung im USP.

Jetzt registrieren und alle Vorteile des USP nutzen!

Das Unternehmensserviceportal (USP) ist die Verbindung der
' Verwaltung zur Wirtschaft. MaBgeschneiderte Informationen

und die gebindelten E-Government-Anwendungen des
Bundes mit Single-Sign-on-Funktion erméglichen
Behordenwege per Internet. Uberzeugen Sie sich in einem
kurzen Film von den Vorteilen des USP.

I/

Thema des Monats April: Neues

rhainfarmatinnccuctam hrinat Erlaichtarunnan fiir

ensserviceportal Xl |

= Registrieren

EJ RSS-Feeds
¥ Gebardensprache
88 English

USP Service Center

> Antworten auf haufige Fragen

> Kontakt
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U IR A
Demo — Select Card or Mobile ID

Datei Bearbeiten Ansicht Favoriten Extras

6 @Im https://www.usp.gv.at/uspLoginDAS/loginform?TYPE=33554433&REALMOID=06-03cdc06b-f396- ,O - ﬂ o " Ill'| USP: Anmeldung
?

O

III ‘ UNTERNEHMENSSERVICE USP Service Center
PORTAL

> Antworten auf haufige Fragen
. " > Kontakt
Anmeldung mit Biirgerkarte

okale Burgerkartenumgebung

Anmeldung mit USP-Kennung

Teilnehmer-Identifikation

Benutzer-Identifikation

PIN

> Passwort / PIN vergessen

> Neu am USP? Infos zur Registrierung
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Demo — Mobile ID dialogue

e @|m https://www.usp.gv.at/uspLoginDAS/loginform?TYPE=33554433&REALMOID =06-03cdc06b-f396- D - ﬁ O ” m USP: Anmeldung

Ill ‘ UNTERNEHMENSSERVICE USP Service Center

PORTAL

= Antworten auf h3ufige Fragen
N N = Kontakt
Anmeldung mit Biirgerkarte

Mobiltelefonnummer:
0664608735521
Signatur Passwort:

Identifizieren
Eigenes Fenster

> lokale Birgerkartenumgebung
= Anmeldung mit Blrgerkarte abbrechen

Anmeldung mit USP-Kennung ?
Teilnehmer-Identifikation

Benutzer-Identifikation

PIN

> Passwort / PIN vergessen

> Neu am USP? Infos zur Registrierung

i
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Demo — Proof of possession
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“| ‘ UNTERNEHMENSSERVICE USP Service Center
PORTAL

> Antworten auf h3ufige Fragen

. N = Kontakt
Anmeldung mit Biirgerkarte

Vergleichswert: rzdTuf5cIG
Signaturdaten
TAN:

Signieren

Eigenes Fenster

> lokale Burgerkartenumgebung
> Anmeldung mit Blrgerkarte abbrechen

Anmeldung mit USP-Kennung
Teilnehmer-Identifikation
Benutzer-Identifikation

PIN

= Passwort / PIN vergessen

> Neu am USP? Infos zur Registrierung
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Demo — Representation information

(— @|m https://www.usp.gv.at/atirLv15/ImpLogin/becomeuser,jsp P-a0 || 1ll| USP: Unternehmen auswahl... {ﬁ i‘@ {@}

Unternehmen auswé&hlen USP Service Center
Bitte wahlen Sie das Unternehmen aus, fir das Sie ™ > Antworten auf haufige Fragen
j = = Kontakt

(® stiftung Secure Information and
Communication Technologies - SIC
8010 Graz
TellNTTTrmes
Benutzer: hleitold1

Leitold Herbert DI

8010 Graz

Teilnehmer: 211904b48256
Benutzer: bk050idy
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Demo — Done

M| https://www.usp.gv.at/Portal.Node/usp/secure \ O~-a8¢ ” 11| Unternehmensserviceportal ~ % \ | {E * {é}
Herbert Leitold, Stiftung Secure Information and Communication Technologies - SIC Abmelden A
Formulare i

Lexikon E) RSS-Feeds
News / Newsletter Hilfe / Sitemap & Gebardensprache
Behadrden Experteninformation Impressum English

II” UNTERNEHMENSSERVICE
PORTAL

Q Suche Mome

Griindung Anleitung zur USP-Administration

Slcfeo s slnoneen In der PDF-Anleitung zur USP-Administration finden Sie

Mitarbeiter Schritt fur Schritt, wie man neue Benutzerinnen/neue
Laufender Betrieb Benutzer anlegt, diesen Verfahrensrechte wie etwa jenes fir
P e—— die e-Rechnung an den Bund zuordnet und auch wieder

entzieht.
Umwelt & Verkehr ;

L
AuBenwirtschaft SI'
IT & Geistiges Eigentum

foreningen & AUSSchie Tneigen Lkw-Fahrverbotskalender 2015

SheuEhing & AU ——s Befristete Beschdftigung ausldandischer Erntehelfer in
Brancheninformationen & der Landwirtschaft

Automatischer Informationsaustausch fiir

Steidrvorabbe s haide > Unternehmensdaten anzeigen

Das USP ist das zentrale > Administration aufrufen

Internetportal der > Logo andern
osterreichischen Bundesregierung > Unternehmen wechseln
fiir Unternehmen und bietet direkten FOrmulare
Zugang zu zahlreichen ‘
E-Government-Anwendungen sowie

Lan Lavinnt

Uber das USP

> Alle News anzeigen

Meine Services
Sie suchen ein bestimmtes Formular beispielsweise aus dem > FinanzOnline
Steuer- oder Umweltbereich? Hier finden Sie zahlreiche > Services des RH

“
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Initial design considerations

« Easy to use, no additional effort for citizens
— E.g., no change of SIMs

* Independent from mobile device and MNO
— Server-based credentials, Web-based approach

« Gvmnt. has interest in broad take-up
— Free of charge for citizens
 as it is the case for health card elD

= No costs for public or private relying parties
t» gualified certificates and SMS costs paid by gvnmt.
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Deyployment (through STORK LSP)

. Start of productive
making operation

access

STORK?2.0 / smarter.eu

SECURE IDENTITY ACROSS BORDERS LINKED 2.0

Certification by notified
Austrian body A-SIT

AT Initial
planning

Signed contract
with A-Trust
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Actual usage ...

on a typical

. ' Yandy-Si patur: e efiih
working day gr::?jz:uﬁgundd e
« ~4-6 k/day
uses on -

weekends
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Core promotional milestones

Active mobile phone signatures 501037

366617

Promotion campaigns,
e.g. letters by social
insurance to all citizens

Integration into
Tax Online and
press release
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| essons learned

« Smartcard elD
— Satisfactory business users take-up
— But somehow limited take-up by citizens

» Mobile elD a clear preference by citizens

—In 2014 about 15 times higher mobile ID
activation to health card activation
« Under comparable conditions like free of charge

« Ease of use and easy activation essential

Mobile ID Forum; London, 29 April 2015 Folie 22
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Challenges

» Server-based approach supported take-up
— Easy activation, no citizen device requirement

» Advent of smartphones calls for ...
— reconsideration of two device policy
» So far “browser at PC/laptop” + “mobile for SMS”

— Investigating advanced device binding
* QR codes or devices key
e Secure Elements; NFC tags
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Thank You for
Your Patience
and Attention!

Herbert Leitold
Mobile ID Forum
London, April 29, 2015

Secure Information Technology Center — Austria
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