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Burgerkarte in Osterreich

e Schon mit Einfuhrung oOsterr. elD 2005 Elemente,
die mit eIDAS nun ,,gesamteuropaisch” sind:
— Vertretung natdrlicher und juristischer Personen
— Anerkennung der elD anderer Staaten (11 MS ab 2008)
— Nahtlose Integration auslandischer Identifikatoren
— Fern-Signaturen (qualifizierte Signatur ab 2009)

 Im Vortrag vor allem, welche Erfahrungen daraus
und in LSPs in Umsetzung elDAS unterstutzen

° Dlsclalmer National-gesetzliche Anpassung zu
"N\ eIDAS noch in Diskussion, erlautere Ist-Stand
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Ubersicht

e elD in Osterreich vor elDAS

 Handy-Signatur als mobile elD

* Erfahrungen aus STORK

e \Was andert sich mit elDAS
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 Beginn 2003, Wesentliche roll-outs 2005
— Fur Burgerinnen freiwillig

* Definiert Funktion, nicht die Technologie
— Identifikation, Bereichsspezifisch - Datenschutz
— Qualifizierte Signatur, Schriftform
— Elektronische Vertretung und Vollmachten

 Technologieneutraler Ansatz lasst verschie-
_dene Umsetzungen zu: Karte / Mobiltelefon
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ldentitatsbasis ist Zentrales Meldereqister

Im ZMR sind in O anséassige Personen eindeutig identifiziert. Uber
Verschlisselung durch Datenschutzbehoérde und Einwegfunktion in
Blgerkartenumgebung bereichs-spezifische ldentifikation abgeleitet

al Erganzungsregister flr Auslandsdsterreicherinnen und Auslanderinnen
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Technologien und ausgebende Stellen

Smartcard Mobiltelefon

¥/ Al-Signatur

Von Mobilfunkanbieter Al
ab 2005; 2008 eingestellt
Nutzerzahlen gering

&9, Krankenversicherungs-

o £
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%”’% 2
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e % 7
m’”’"’w-.

seit 2005 Handy-Signatur

2009 Uber den LSP STORK

Berufsausweise. Dienst- gestartet; Von A-Trust als
’ ! qualifizierter ZDA betrieben

I alUSwelse, ... . Nutzung nun? ...
< z.B. Notare, Rechtsanwalte,
<Apotheker, Ministerien, ...
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Aktive Karten ,e-card” vs. Handy-Signatur

700000

Aktive e-cards und Handy-Signaturen Osterreich

600000

500000

Handy-Signatur |
400000 ~1 Tsd. Aktivier-

ungen/Werktag
300000

E Fir e-card |
200000 ~1,3 Tsd.

Aktivierungen/Monat
100000

01.01.2012
01.10.2012
01.01.2014
01.07.2014
01.10.2014

01.04.2011
01.07.2011
01.10.2011
01.04.2012
01.07.2012
01.01.2013
01.04.2013
01.07.2013
01.10.2013
01.04.2014
01.01.2015
01.04.2015
01.07.2015
01.10.2015
01.01.2016
01.04.2016
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I AT I LTI 025 A AT AT T A
Technologie-Integration Benutzerseitig

|

Osterreichische
und auslandische _
Karten in BKU-

N . Software integriert

Mg, bungabwnualexiabing

<
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I AT I LTI 025 A AT AT T A
Anwendungs-Integration ,Middleware”

* Die Webanwendung betreibt ein Open-
Source Modul ,MOA-ID“ (Middleware), das
Protokoll mit der elD abarbeitet

&

... == * ldentifikationsdaten in Burgerkarte/Handy-
- Signatur gehalten
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Integration ausl. elD “vor STORK/elDAS”

o Zur nahtlosen Integration in E-Government
Funktionen wie bereichsspezifische Ablel-
tung der Identifikatoren notwendig

_,& ,On-the-fly* Registrierung im Erganzungs-
register und Vergabe eines nationalen
|dentifikators

 Anwendung erhalt die selben Daten, die
sie bel Osterr. Burgerkarte/Handy-Signatur
erhalten wirde

Citizen I I
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e
Integration von Vertretung / Vollmachten

o Zur Authentifizierung in Vertretung ist
Bindung der/der Burgerin an ihre/seine
Vertretungsverhaltnisse notwendig

» Konstitutiv in Firmenbuch, Vereinsregister,
Vertretungen im Unternehmensserviceportal

* FUr Vertretung nattrliche Personen kann
Vollmacht in Register eingetragen werden

- * Weiters berufsmaRige Parteienvertreter

Citizen
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Vertretung uber Abfrage der Register

Source PIN Register (Mandate Issuing Service)

»{& Bilateral}o——b (83

] Represented

v
Jur. Personen

Citizen
||

Unternehmensregister (UR) Unternehmensserviceportal
(USP)

9 9 9 II | UNTERNEHMENSSERVICE

ZVR Firmenbuch ERsB | PORTAL

o "%,
H A Statutory Mandates | Explicit mandates
— A-SIT "
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Ubersicht

e Handy-Signatur als mobile elD

e Erfahrungen aus STORK

e Was andert sich mit elDAS
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Grundlagen

e Fern-Signatur I.S. elIDAS

— Schlussel von Betreiber gehalten (in HSM)

— 2-Faktor Authentifizierung (Wissen/Besitz)
« SMS fur konventionelle Gerate, QR fir Smartphone

o Sichere (qualif.) Sigaturerstellungseinheit
—Von A-SIT bescheinigt

e Betrieb von Anbieter qualifizierter Zertifikate
- Ab elDAS Anforderung, dass qualifizierter VDA
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Architektur

Signaturschlissel sind

Betreiber-Umgekstiimeinokd Benutzer-
* Mobil-Nummer

« Password Umgebung

e HSM SchliUssel Web-Schnitt-
verschlisselt. stelle

Datenban

Loschung bei Widerruf

Schlisselerzeugg.
bei Aktivierung

Schnittstellen:

e SMS
e QR-Code

Verschlisselung
bei Auslagerung
Signaturerstellung

Mobiltelefon
SMS Gateway
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Anwendungsvarianten: a) SMS, b) QR

Betreiber-Umgebung

Datenbank

Verschliss.
Signatur-
Schlissel

Benutzer-
Web Frontend Umgebung
Mobil-Nr.

SMS ateway

Anwenderin
b) QR-Code

a) TAN (SMS) :

Mobiltelefon
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&
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Demo — Unternehmensserviceportal

Skip demo

gormatio
w Sl
&0 s,

L~-ad

ensserviceportal

Formulare
Online Verfahren
Behdrden

II| UNTERNEHMENSSERVICE
PORTAL

Q, Suche Home

Griindung

Steuern & Finanzen

Mitarbeiter

Laufender Betrieb

Gesundheit & Sicherheit

Umwelt & Verkehr

AuBenwirtschaft I I
IT & Geistiges Eigentum

E-RECHNU
AN DEN BUND

Forderungen & Ausschreibungen

Ubernahme & Auflosung

Brancheninformationen

Uber das USP
Das USP ist das zentrale
Internetportal der
osterreichischen Bundesregierung
fiir Unternehmen und bietet direkten
Zugang zu zahlreichen
E-Government-Anwendungen sowie
_unternehmensrelevante

uE/G

Eine elektronische Rechnung an den Bund legen — so geht’s!

= Registrieren

Gesetzliche Alle Themen £ RSS-Feeds
Neuerungen i : %

News / Newsletter Hilfe / Sitemap ‘ Gebardensprache
Experteninformation Impressum 88 English

USP Service Center

= Antworten auf haufige Fragen

Seit 1. Janner 2014 durfen gemaB Gesetz alle
» Kontakt

osterreichischen Bundesdienststellen Rechnungen
ausschlieBlich elektronisch — in strukturierter Form -
akzeptieren. Ein Step by Step-Leitfaden zeigt
Lieferantinnen/Lieferanten, wie sie eine e-Rechnung an den
Bund erstellen und einbringen kénnen. Erfahren Sie hier, ob
auch Sie betroffen sind und wie's funktioniert. Antworten zu

haufig gestellten Fragen finden sich unter den FAQs zur Registrierung und
Benutzerverwaltung im USP.

Jetzt registrieren und alle Vorteile des USP nutzen!

Das Unternehmensserviceportal (USP) ist die Verbindung der
Verwaltung zur Wirtschaft. MaBgeschneiderte Informationen
und die gebundelten E-Government-Anwendungen des
Bundes mit Single-Sign-on-Funktion ermaglichen
Behordenwege per Internet. Uberzeugen Sie sich in einem
kurzen Film von den Vorteilen des USP.

Thema des Monats April: Neues

hainfarmatinnecvctam hrinat Erlaichtariinanan fiir .
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https://www.usp.gv.at/

Demo — Auswahl der Umgebung

= @|m hitps://www.usp.gv.at/uspl oginDAS/loginform?TYPE=33554433& REALMOID=06-03cdc06b-1396- O ~ @& & H 11| USP: Anmeldung x‘ ‘ A &k

Datei Bearbeiten Ansicht Favoriten Extras ?

IIH UNTERNEHMENSSERVICE USP Service Center
PORTAL

= Antworten auf haufige Fragen

. N = Kontakt
Anmeldung mit Biirgerkarte

okale Birgerkartenumgebung

Anmeldung mit USP-Kennung ?

Teilnehmer-Identifikation
Benutzer-Identifikation

PIN

= Passwort / PIN vergessen

> Neu am USP? Infos zur Registrierung

riormationg
d@‘“ fecs,
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Demo — Einstiegsdialog Handy-Signatur

6 @|m https://www.usp.gv.at/usplLoginDAS/loginform?TYPE=33554433&REALMOID=06-03cdc06b-1396- p - ﬂ O H Ill'| USP: Anmeldung

"l“ UNTERNEHMENSSERVICE USP Service Center
Il PORTAL

= Antworten auf haufige Fragen

N . > Kontakt
Anmeldung mit Biirgerkarte

Mobiltelefonnummer:
0664608735521

Signatur Passwort:
LA LA LA LY L]

Identifizieren

@

Eigenes Fenster

> lokale Burgerkartenumgebung
> Anmeldung mit Burgerkarte abbrechen

Anmeldung mit USP-Kennung

Teilnehmer-Identifikation
Benutzer-Identifikation

PIN

= Passwort / PIN vergessen

> Meu am USP? Infos zur Registrierung

yrtormationg,
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Demo — Besitzkomponente via QR Code

|I| | UNTERNEHMENSSERVICE USP Service Center

PORTAL = Antworten auf h&ufige Fragen

= Kontakt

Vergleichswert: wrp08K69ZK
Signaturdaten

Mg Birgerkartenumgebung
= AnmelduMMsgit Biirgerkarte ablse

Anmeldung mit USP-Kennung ?
Teilnehmer-Identifikation
Benutzer-Identifikation

PIN

> Passwort / PIN vergessen

= Neu am USP? Infos zur Registrierung

jormation,
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Demo — Besitzkomponente via SMS

e @|m https://www.usp.gv.at/uspLoginDAS/loginform?TYPE=33554433&REALMOID=06-03cdc06b-f396- p - E O H Il USP: Anmeldung

PORTAL

"l“ UNTERNEHMENSSERVICE USP Service Center

> Antworten auf haufige Fragen

. N = Kontakt
Anmeldung mit Biirgerkarte

Vergleichswert: rzdTuf5clG
Signaturdaten
TAN:

Signieren

@

Eigenes Fenster

> lokale Birgerkartenumgebung
> Anmeldung mit Blirgerkarte abbrechen

Anmeldung mit USP-Kennung
Teilnehmer-Identifikation
Benutzer-Identifikation

PIN

= Passwort / PIN vergessen

> Meu am USP? Infos zur Registrierung
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Demo — Vertretung juristische Person

6 @ | m https://www.usp.gv.at/atirLv15/ImpLogin/becomeuser.jsp

L~-ad H 1l | USP: Unternehmen auswahl...

Unternehmen auswihlen USP Service Center

Bitte wihlen Sie das Untermehmen aus, fur das Sie A > Antworten auf haufige Fragen

> Kontakt

Stiftung Secure Information and
Communication Technologies - SIC

Benutzer: hleitold1l

Leitold Herbert DI
8010 Graz

Teilnehmer: 211504b48256
Benutzer: bk050idy

yrtormationg,
2 e,

— A-SIT _"
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Demo — Das war's

&

§

P

a\niolmaliun_g,at
i 4,

%

1]|_| https://www.usp.gv.at/Portal Node/usp/secure

\ O~ 8 < H | Unternehmensserviceportal ~ * ‘ ‘ ﬁﬁ * {‘E}:}'

Herbert Leitold, Stiftung Secure Information and Communication Technologies - SIC

\

Formulare

le Themen Lexikon
News / Newsletter Hilfe / Sitemap

Behorden Experteninformation Impressum

IIH UNTERNEHMENSSERVICE
| PORTAL

Q Suche Home

Griindung Anleitung zur USP-Administration

Steuern & Finanzen
Mitarbeiter
Laufender Betrieb
Gesundheit & Sicherheit
Umwelt & Verkehr
AuBenwirtschaft
& Geistiges Eigen
orderungen & Ausschreibungen
Ubernahme & Auflosung

Brancheninformationen

Uber das USP
Das USP ist das zentrale
Internetportal der
osterreichischen Bundesregierung
fiir Unternehmen und bietet direkten FOrmulare
Zugang zu zahlreichen
E-Government-Anwendungen sowie

O E i I

- -
! e e

In der PDF-Anleitung zur USP-Administration finden Sie
Schritt fur Schritt, wie man neue Benutzerinnen/neue
Benutzer anlegt, diesen Verfahrensrechte wie etwa jenes fir
die e-Rechnung an den Bund zuordnet und auch wieder
entzieht.

Lkw-Fahrverbotskalender 2015

Befristete Beschdftigung ausldndischer Erntehelfer in
der Landwirtschaft

Automatischer Informationsaustausch fiir
Steuervorabbescheide

> Alle News anzeigen

Sie suchen ein bestimmtes Formular beispielsweise aus dem
Steuer- oder Umweltbereich? Hier finden Sie zahlreiche

A

EJ rRSS-Feeds
¥ Gebardensprache
B8 English

i

SiC

> Unternehmensdaten anzeigen
> Administration aufrufen

> Logo andern

> Unternehmen wechseln

Meine Services
> FinanzOnline
> Services des RH

"~
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Nutzung Handy-Signatur

| i\;;erung un
Werktag s
 ~6-8 Tsd. -

Wochen- //\ -
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Umsetzung (Gber LSP STORK)

. Aufnahme
making Produktiv-Betrieb

acecess

STORK2.0 / smarter.eu

SECURE IDENTITY ACROSS BORDERS LINKED 2.0

Bescheinigung SSCD
durch A-SIT
Beginn der
Planung
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Uberblick

« Erfahrungen aus STORK

e Was andert sich mit elDAS
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U IR A
STORK Uberblick

e Large Scale Pilots zu elD
— STORK: 2008-2011 mit 6 Piloten
— STORK 2.0: 2012-2015 mit 4 Piloten
— Jewells 18-19 EU/EWR Mitgliedsstaaten

o Zwel Integrationsmodelle
— Dezentral (Middleware): Osterreich, Deutschland
— Zentral (PEPS): die anderen Staaten
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High-Level Sicht

Grenzuberscheitende
Foderation der elD
Entkoppelt nationale
LOsungen Uber gemein-
g sames Protokoll

— (SAML 2.0 Profil)

" dnl

electrdnico

T
=y

a—
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Integrationsmodell

Anwendung

4;{

STORK Schicht (zentralisiert)

middleware v

(o]

PEPS
elD -
6\3.“\(‘\\@‘0‘“ ! nsfe'-by,qi% -
— Afsn 3 4
8.-29. Juni
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Integrationsmodell "MW S

Anwendung
) |

STORK-Schicht (dezentral \—I s
( ) WDP (MOA-I

elD PEPS
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e
Generelle Uberlegungen

 Middleware

— Keine Dritten zwischen
Nutzer und Anwendung

— Anwendung immer
datenschutzrechtlicher
Auftraggeber

— Muss alle anderen elDs
bzw. zugehdorige Middle-
ware integrieren

— Ende-Ende Sicherhelt

- PEPS

— Dritte Partel

— Haftung
— Ist datenschutzrechtlich
Auftraggeber oder
Dienstleister
—- Entkoppelt nationale
Komplexitat

- Segmentierte Ver-
trauensbeziehungen

7 VISIT'16; Bern, 28.-29. Juni 2016
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AT LIS III LI AL I IS 11 0 0 1107

 Funktioniert, kann Basis fur EU-Infrastruktur sein
— STORK wurde dann auch Basis fur elIDAS

o Standardisierungsgrad war verbesserbar
— Mit eIDAS besser an intern. Standards ausgerichtet

 Keine Governance Pilot-spezifischer Attribute

— elIDAS spezifiziert nur minimum data set

— Sektor-spezifische Attribute den Sektoren tUberlassen
Ausrollen Middleware an MS herausfordernd

— In eIDAS nur mehr als Virtuelle Maschine
;\o&.ﬁ-.--«-fma-w...,%Uberlegungen ZU gehosteten Losungen

— A-SIT
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T A s
Uberblick

/Q

« Was andert sich mit elDAS
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I A
Gesamtkonzept kann bestehen bleiben

e Die Middleware
“MOA-ID” wird um
elDAS Elemente
erganzt
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MOA-ID ist bereits Mehr-Protokoll-fahig

riormationg,
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o Tochnclo®t
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MOA-ID 2.0
Konfigurationstool

CORE

SZR Online-
Gatéws Vollmachten
v Service
1
C-PEPS MOA-ID 2.0 IDP
¥ o 550
Interfederated STORK Module
IDP via SSO V-IDP 2
Other Sesswr]
DP Information _ | Configuration
BKU Auth i Module ™
‘ Sources
. sLo _ | Sstatistic
’m Module
t \ J Meonitoring &
Protocol Testing
Template Adapter Module
Generator | SAML 1 P 2.1 <0Auth
1t
r N )
|
Applikation _! Appli_katinn
Behérdlich Privat

g Pl

O

Konfiguration

Statistikdaten

LOGIC

GUI

=
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STORK-Elemente werden elDAS-Elemente

Gateway Service

line-
SZR [ Vollma

o SZR
’ MOA-ID 2.0 IDP Gateway ]
Interfederated - sninx

IDP via SSO V-IDP Sessio ‘
Informat
Auth
Sources CORE
LOGIC
43* Protocol
. Template Adapter
) \ Generator .\, 1 lovp2.1 <oAuth
\ Y v
rfederated STORK D

P via SSO ‘ V-IDP /4
BE Auth
—p BKU
& | Sources

5**& ”tﬁo@.
§
— A-SIT 3
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Zusammenfassung

« Erfahrung national

— Nutzung der Chipkarte
* Im beruflichen Umfeld zufriedenstellend
 Flr Blrgerinnen privat beschrankt attraktiv

— Nutzung der Handy-Signatur
» Klare Praferenz der Birgerlnnen

e Erfahrung STORK / Erwartung elDAS

— Osterreich aus bisherigem Ansatz und Uber
- LSPs gut vorbereitet
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Danke fur lhre
Aufmerksamkeit!

Herbert Leitold
VISIT'16 - Bern - 28. Juni 2016

Secure Information Technology Center — Austria
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