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Bürgerkarte in Österreich

• Schon mit Einführung österr. eID 2005 Elemente, 
die mit eIDAS nun „gesamteuropäisch“ sind: 
– Vertretung natürlicher und juristischer Personen
– Anerkennung der eID anderer Staaten (11 MS ab 2008)
– Nahtlose Integration ausländischer Identifikatoren
– Fern-Signaturen (qualifizierte Signatur ab 2009)

• Im Vortrag vor allem, welche Erfahrungen daraus 
und in LSPs in Umsetzung eIDAS unterstützen

• Disclaimer: National-gesetzliche Anpassung zu 
eIDAS noch in Diskussion, erläutere Ist-Stand
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Übersicht
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• eID in Österreich vor eIDAS

• Handy-Signatur als mobile eID

• Erfahrungen aus STORK

• Was ändert sich mit eIDAS



Bürgerkarte – ein Überblick

• Beginn 2003, Wesentliche roll-outs 2005
– Für BürgerInnen freiwillig

• Definiert Funktion, nicht die Technologie
– Identifikation, Bereichsspezifisch - Datenschutz
– Qualifizierte Signatur, Schriftform
– Elektronische Vertretung und Vollmachten

• Technologieneutraler Ansatz lässt verschie-
dene Umsetzungen zu: Karte / Mobiltelefon
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Im ZMR sind in Ö ansässige Personen eindeutig identifiziert. Über 
Verschlüsselung durch Datenschutzbehörde und Einwegfunktion in 
Bügerkartenumgebung bereichs-spezifische Identifikation abgeleitet

Ergänzungsregister für AuslandsösterreicherInnen und AusländerInnen

ZMR

ERnP

Identitätsbasis ist Zentrales Melderegister
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Technologien und ausgebende Stellen

Smartcard
Bankkarten
ab 2005; eingestellt

Krankenversicherungs-
karte „e-card“ 
seit 2005

Berufsausweise, Dienst-
ausweise, …
z.B.  Notare, Rechtsanwälte, 
Apotheker, Ministerien, …

Mobiltelefon
A1-Signatur
Von Mobilfunkanbieter A1 
ab 2005; 2008 eingestellt
Nutzerzahlen gering

Handy-Signatur
2009 über den LSP STORK 
gestartet; Von A-Trust als 
qualifizierter ZDA betrieben
Nutzung nun? ...
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Aktive Karten „e-card“ vs. Handy-Signatur
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Für e-card 
~1,3 Tsd.  

Aktivierungen/Monat

Handy-Signatur
~1 Tsd. Aktivier-
ungen/Werktag



Offene Schnittstelle auf Basis http/xml B
ürgerkartenum

gebung
“B

K
U

”
Technologie-Integration Benutzerseitig

Österreichische 
und ausländische 
Karten in BKU-
Software integriert
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Anwendungs-Integration „Middleware“

• Die Webanwendung betreibt ein Open-
Source Modul „MOA-ID“ (Middleware), das 
Protokoll mit der eID abarbeitet

• Identifikationsdaten in Bürgerkarte/Handy-
Signatur gehalten
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Integration ausl. eID “vor STORK/eIDAS” 
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• Zur nahtlosen Integration in E-Government
Funktionen wie bereichsspezifische Ablei-
tung der Identifikatoren notwendig 

• „On-the-fly“ Registrierung im Ergänzungs-
register und Vergabe eines nationalen 
Identifikators

• Anwendung erhält die selben Daten, die 
sie bei österr. Bürgerkarte/Handy-Signatur 
erhalten würde

ERnP



Integration von Vertretung / Vollmachten

• Zur Authentifizierung in Vertretung ist 
Bindung der/der BürgerIn an ihre/seine 
Vertretungsverhältnisse notwendig
• Konstitutiv in Firmenbuch, Vereinsregister, 

Vertretungen im Unternehmensserviceportal
• Für Vertretung natürliche Personen kann 

Vollmacht in Register eingetragen werden 
• Weiters berufsmäßige Parteienvertreter
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Vertretung über Abfrage der Register
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Übersicht
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• Handy-Signatur als mobile eID

• Erfahrungen aus STORK

• Was ändert sich mit eIDAS



Grundlagen

• Fern-Signatur i.S. eIDAS
– Schlüssel von Betreiber gehalten (in HSM) 
– 2-Faktor Authentifizierung (Wissen/Besitz)

• SMS für konventionelle Geräte, QR für Smartphone

• Sichere (qualif.) Sigaturerstellungseinheit
– Von A-SIT bescheinigt

• Betrieb von Anbieter qualifizierter Zertifikate
– Ab eIDAS Anforderung, dass qualifizierter VDA
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Architektur
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Web Frontend

SMS GatewayHSM

Datenbank

Mobiltelefon

Benutzer-
Umgebung

Betreiber-Umgebung

Web-Schnitt-
stelle

Schnittstellen:
• SMS
• QR-Code

Signaturschlüssel sind
außerhalb HSM unter
• Mobil-Nummer
• Password
• HSM Schlüssel
verschlüsselt.

Löschung bei Widerruf

• Schlüsselerzeugg. 
bei Aktivierung

• Verschlüsselung
bei Auslagerung

• Signaturerstellung

AnwenderIn



Anwendungsvarianten: a) SMS, b) QR
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Mobil-Nr.
Passwort

Verschlüss. 
Signatur-
Schlüssel

a) TAN (SMS)

a) TAN

AnwenderIn

Web Frontend

SMS GatewayHSM

Datenbank

Mobiltelefon

Benutzer-
Umgebung

Betreiber-Umgebung

b) QR-Code



Demo – Unternehmensserviceportal
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https://www.usp.gv.at/


Demo – Auswahl der Umgebung
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Demo – Einstiegsdialog Handy-Signatur
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Demo – Besitzkomponente via QR Code
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Demo – Besitzkomponente via SMS
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Demo – Vertretung juristische  Person

VISIT’16; Bern, 28.-29. Juni 2016 Folie 22



Demo – Das war‘s
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Nutzung Handy-Signatur

• Etwa 15-20 Tsd. an 
typischem 
Werktag

• ~6-8 Tsd. 
Wochen-
enden
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Umsetzung (über LSP STORK)
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Beginn der 
Planung

Vertrag mit 
Betreiber

Pilotbetrieb

Aufnahme 
Produktiv-Betrieb

Bescheinigung SSCD
durch A-SIT



Überblick
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STORK Überblick

• Large Scale Pilots zu eID
– STORK: 2008-2011 mit 6 Piloten
– STORK 2.0: 2012-2015 mit 4 Piloten
– Jeweils 18-19 EU/EWR Mitgliedsstaaten

• Zwei Integrationsmodelle
– Dezentral (Middleware): Österreich, Deutschland
– Zentral (PEPS): die anderen Staaten
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High-Level Sicht

Grenzüberscheitende 
Föderation der eID

Entkoppelt nationale 
Lösungen über gemein-

sames Protokoll
(SAML 2.0 Profil) 

PEPS

PEPS

PEPS
V-IDP

V-IDP
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Anwendung

STORK Schicht (zentralisiert)

eID

Integrationsmodell  “PEPS Staat” 

V-IDPPEPS

PEPS

MS-specific 
connector

MS-specific 
connector

middleware
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Anwendung

STORK-Schicht (dezentral)

eID

Integrationsmodell  “MW Staat” 

PEPS

MS-specific 
connector

MS-specific 
connector

middleware

V-IDP (MOA-ID)V-IDP (MOA-ID)

VISIT’16; Bern, 28.-29. Juni 2016 Folie 30



Generelle Überlegungen

• Middleware
− Keine Dritten zwischen 

Nutzer und Anwendung
− Anwendung immer 

datenschutzrechtlicher 
Auftraggeber

− Muss alle anderen eIDs
bzw. zugehörige Middle-
ware integrieren

− Ende-Ende Sicherheit

• PEPS
− Dritte Partei

− Haftung 
− Ist datenschutzrechtlich  

Auftraggeber oder 
Dienstleister 

− Entkoppelt nationale 
Komplexität

− Segmentierte Ver-
trauensbeziehungen
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Erfahrungen STORK

• Funktioniert, kann Basis für EU-Infrastruktur sein
– STORK wurde dann auch Basis für eIDAS

• Standardisierungsgrad war verbesserbar
– Mit eIDAS besser an intern. Standards ausgerichtet

• Keine Governance Pilot-spezifischer Attribute
– eIDAS spezifiziert nur minimum data set
– Sektor-spezifische Attribute den Sektoren überlassen 

• Ausrollen Middleware an MS herausfordernd
– In eIDAS nur mehr als Virtuelle Maschine 
– Überlegungen zu gehosteten Lösungen
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Überblick
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Gesamtkonzept kann bestehen bleiben

• Die Middleware 
“MOA-ID” wird um 
eIDAS Elemente 
ergänzt
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MOA-ID ist bereits Mehr-Protokoll-fähig 
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STORK-Elemente werden eIDAS-Elemente
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Zusammenfassung

• Erfahrung national 
– Nutzung der Chipkarte

• Im beruflichen Umfeld zufriedenstellend
• Für BürgerInnen privat beschränkt attraktiv

– Nutzung der Handy-Signatur
• Klare Präferenz der BürgerInnen

• Erfahrung STORK / Erwartung eIDAS
– Österreich aus bisherigem Ansatz und über 

LSPs gut vorbereitet
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Secure Information Technology Center – Austria

Herbert Leitold
VISIT’16 - Bern - 28. Juni 2016

Danke für Ihre
Aufmerksamkeit!
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